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 إهداء

إليىىىىا يمىىىىايحر رىىىى ي   ىىىى   يييي المملكةةةةة المةر يةةةةةإلىىىىني،  ىىىى  يي
يلًىىىىاييييح ،رشىىىى ني   ىىىى    أهُىىىىذايهىىىى  ي لواىىىىوي لً   اىىىى  ي، ىىىىا  

ايلًىىىىىىاي   ىىىىىى  ي ىىىىىى يرىىىىىىري ىىىىىىي يي أ،لي  ىىىىىى يرىىىىىىري   ًىىىىىىا  ي،ف  ا ىىىىىى 
.يلقىىىىىذيذىىىىىا يهىىىىى  ي ل ًىىىىى ي ًىىىىى  ييوالجديةةةةةةييوالمسةةةةة ولية لىىىىى   يي

،فيىىىىىىىى ي ل ًيىىىىىىىىنيتكهًيىىىىىىىىري ًامىىىىىىىىري  ي ىىىىىىىىاي ل ا يىىىىىىىىري ل  ًيىىىىىىىىر يي
اير ىىىى يتىىىىكريأر ىىىىاي لنىىىىير    يهىىىى ي  ىىىىريرىىىىري  ىىىى ريي ،إمًا ىىىى 
يي ىىىىىىىىيانياي ل   يىىىىىىىىر.يأهذمىىىىىىىى يإليىىىىىىىىا يت ىىىىىىىى ي ىىىىىىىىذن ي  الىىىىىىىى 

ا ي، ىىىىىىىىى رريأري ذرىىىىىىىىىرييييتا ىىىىىىىىىو ي  ًىىىىىىىىى يإليىىىىىىىىىايذنىىىىىىىىىذ  ي، ، ىىىىىىىىى 
اي،رن ،لير  ً ي،ذذمر.ي ل  ريلين يش ا    ي  ي ل ز ر اين ئ

 

 



 

 

 كلمة شكر

يي يف ىىىىى ا ر يهىىىىى  ي    ىىىىىا  ي،رىىىىىر   لاًىىىىىذييي لىىىىى ايمنىىىىىا يلىىىىى ي ىىىىىُ
   فيقىىى ي ىىى ي ىىى ير   ىىىريرىىىرير   ىىى يهىىى  ي لواىىىو.يلىىى ي لشىىى  يي

،إ ىىىىىى يأيقىىىىىىذريتاىىىىىىالسي لشىىىىىى  ي،  ر  ىىىىىىاري  ىىىىىى ا ايييي، لاًىىىىىىذ.
ييالةةةةد تور خليةةةةل سةةةةعدي لًشىىىى  يي  يف ىىىىنيرىىىىاي  لىىىى يرىىىىريذ ىىىىذ 
أ ىىىىىكنيييأريما ىىىىىويلىىىى يأه ىىىىى ي،رىىىىىريمُاىىىىى  يييي ، ىىىىىر يي،ي ذيىىىى 

فًىىىى أ ي،أريمُ  رىىىى ي ىىىى ي ج ىىىى  ي    ىىىىري،ذ ىىىى يييي، وىىىىا  يلىىىى ي ىىىى 
 ًىىىىىىىايأ ىىىىىىىسيي ل ىىىىىىى    ي  ىىىىىىى يأف ىىىىىىى ي لىىىىىىى   ي،أ ىىىىىىىًني ل ىىىىىىىز  .يي

يي، ىىىىىىىىىىىائ يي،  ن   ىىىىىىىىىىىير   ىىىىىىىىىىىاي  يي ل  وىىىىىىىىىىىري،يتالشىىىىىىىىىىى  يذًيىىىىىىىىىىى يي
يي ىىىى ييمنىىىى ً ريييرًىىىىر،ييي،فًىىىىان يي ىىىى    ،ييييق يىىىىيرييرىىىىريي ل ىىىىار ير

ي.    لق ي   يييذار ري  ري  ي ي ذرر
ي
ي
ي
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 ختصراتالم جدول

  لً   ح تال  بيري  لش حي

 رغ بير فً رير ر  نر
  ل ا ني ين    إلن ي ذ ي

  لًغ بي     ل  ً 

 ADD  ل  ًيري  ل  ًير ، الر

Agence de 
développement du digital 

    نيري    رير ، الر
   رر فر رن ،لر

  لنير    

  رر  ل   نير  ل  الر
  لً   راتي أ  ًري

ANSSI 

Agence nationale de la 
sécurité des systémes 

d’information 

 ي ً  ر  ير ذًعيري
     رن اذر 

  لًغ بي     لً   رات

     رن اذر ي ذًعيري
 تالًغ ب  لً   رات

AUSIM 

Association des 
utilisateures des systémes 
d’information au maroc 

 BCP  لش ر ي  لر ا رغ بيري    يري ر ً فر

Banque Centrale 
Populaire 

 يات ي ،يذ    تاو ر  ز
 إ    يا رق أ  ل اي ي لا ف

  ل  ا،    ل ًيزي ر  ز
  ل ات   لنير     ل ذ اع

  ل اي  لا ف

CCDCOE 

NATO Cooperative Cyber 
Defence Centre of 

Excellence 

يي لق ض/رغ ب ي   اي
 ، لنيا  ي ل قا اي

 CIH CIH  اي

Crédit Immobilier et 
Hôtelier 

 ر اني    للا   ا  ر  ز
 تالًغ ب  لنير    ي   رر

   رري   ي      ا  ر  ز
  لنير    

CIC 

Cybersecurity Innovation 
Center 
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 رن ق ر رغ بيري هيئر
  ًامري تضًار ر   ر

  لشا يري  لريا ات

 لاًامر  ل   يري  ل   ر
  تي  لشا يري  لً  يات

ي ل ات ي لشا  

CNDP 

Commission Nationale 
de contrôle de la 

protection des Données à 
caractère Personnel 

 رغ بير فً رير ر  نر
  لضًار   ار يذي ي

   ذ ًاف ي

  ل      ل  ذ،ني
   ذ ًاف ي ل ضًار

CNSS 

Caisse Nationale de 
Sécurité Sociale 

  ل ا  ل الً   ل با 
 ك  ، ا  ي ،  في  ينر 

 COVID-19 19ك  يذ ذائاري

Coronavirus Disease 
2019 

  ل  ًات رري   عي
 إلن ي ذ   لنير   ير

 ر    أ،ي  ذرري ي  ي 
 تإ      إل   ،  ي

 تال  وات

 رر  لا رار ه ًات
  لاذرر

DDoS 

Distributed Denial of 
Service 

 مقيس أ، ،ب  ر ش 
 ل ذ،ن  ل  ً    ن  

 ،ر  ً      ان ر ش 
 ً   

DESI 

Digital Economy and 
Society Index 

  لًغ بير  ل   ير  لن  ر
 تا رر  لً   ر
  ن    يات ري  لنير     
  ل    ي  لذ اع

      رري  ل ارر  لًذي  ر
  لً   رات

DGSSI 

Direction Générale de la 
Sécurité des Systèmes 

d’Information 

 رن ،لر أر   ير ،    
  لذ       رري فر

  لً اذ ي ل   مات

 DHS  لذ       رر ،    

Department of 
Homeland Security 
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 لً   ور ين اذر أ  ًري
  ل      شو ات ،إن   

  ل   با  رث 

 DMS ،ر   ور  ي       

Distribution 
Management System 

 ،  يري ر ذعيري ، يقري
  ل ذ  ي ي ياذني رغ بير
  لً   راتي ل      ر ير

      رر  ل      ل  ذي ي
  لً   رات

DNSSI 

Directive Nationale de la 
Sécurité des Systèmes 

d’Information 

 رن ،لر أر   ير ،    
  لًن ار  لق  ت فر

   ر   يري

 DOD  لذ اعي ،    

Department of Defense 

  ل  ً  ل  ا ني ر  ز
  لًغ بي    ،     ا 

يDXC.CDGر  زيي DXC.CDG 

DXC Technology – 
Caisse de Dépôt et de 

Gestion 

 إ    ير ي  عيري ، ذ 
  لذ اع    ر ا  ر

  لنير    

  لنير      لذ اع ، ذ 
  لذ اع ل  ت ر  ل ات ر

       يري

EDL Cyber Unit 

Estonian Defence 
League Cyber Unit 

 مقيس فالً ي ر ش 
  لا  رري ي    رن  ىي

   ل   ، يري

  لا  رر ي ًيري ر ش 
   ل   ، يري

EGDI 

E-Government 
Development Index 

  رري ،    رعيا 
 إ    ياي     لً   رات

  لً   رات أرري رعيا 
        ي  ل    

E-ITS 

Estonian Information 
Security Standard 

 ل ًً  ر  ل ن   ر  لق  ت
  لًغ بيري

  لً  ير  لًن ار  لق  ت
  لًغ بيري

FAR 

Forces Armées Royales 
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 فر  ان  ر ش 
  لذ،ل    ياان
  ل ز ر مقيس للاي ا ت

  لنير    ي تا رر  لذ،ن

  لنير    ي   رر ر ش 
  ل الً 

GCI 

Global Cybersecurity 
Index 

 لاًامر أ، ،ب ي  ا  ري
 ، لا   يري  لريا ات

 لاًامر  ل ارر  للائار
   ، ،بيري  لريا ات

GDPR 

General Data Protection 
Regulation 

  لذ،ن لً ً فر روان  
  ل  ا    ني  لنو 

      اف ي

 G7 Hiroshimaفً يريي
AI 

G7 Hiroshima AI 

G7 Hiroshima Process 
on Generative AI 

 أر   ير ي   ل ذيا ش  ر
  ل  نياتي ر  ذن 

 IBM IBMفً يري

International Business 
Machines 

   غا    ر  اا ر
  لنير    ي   رر لش  ات

  ل اشئر

ICE71 اا ري  ICE71 

Innovation Cybersecurity 
Ecosystem at BLOCK71 

 ما    ل ا    ا 
 ي   ل ذيا ،إن       اذ ر

 ،  ي ا تي  لً   رات

 ي   ل ذيا   ارري
 ،  ي ا تي  لً   رات

ICT Governance 

Information and 
Communication 

Technology Governance 

 ن،لير    رير ر  ًري
  يا ات ف ني ي  ز

  ل ا ري

 IEA  لذ،ليري  ل ا ر ، الر

International Energy 
Agency 

  لًانمر   ذ ز  شو ر
 أذ ز  ر   لًذر ر

 IoT   شيا ي إ     

Internet of Things 
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 ، لر  رج     ش ا 
     ىي ، ل ق يات

 ن،لير    رير ر  ًري
  ل الً ي  ل ا ن يذف 
  لً  ذن   ل ا ر إلن

 ل  ا ر  لذ،لير  ل  الر
  لً  ذن ي

IRENA 

International Renewable 
Energy Agency 

 إن    ل   ي ن،ل ي رعيا 
  لً   راتي أرر

ير ايي ي

ISO/IEC 27001 

ISO/IEC 27001 

International 
Organization for 
Standardization / 

International 
Electrotechnical 

Commission 27001 

 يات ري ر ا  ر ، الر
 رن ،لر  لً اذ  للأر 
 ي   ل ذيا رنائ  فر

  لً   رات

 ITU للاي ا ت  لذ،ل    ياان

International 
Telecommunication 

Union 

 ر     ل ًييز مُن اذر
  لً يو ر        
  لًغ بيري تالًً  ر

 ل  اني لًغ ب ييي
   ل   ،  ي

.MA 

Country-code top-level 
domain for Morocco 

 لا  نث      اتر    ن
   ي  ل      لاا  ب

يي لىيييات   لًغ ب 
DGSSI 

 ل  ذ  ل    ي  لً  ز
 ل اي ، ل  ذا  ل  ًات

maCERT 

Moroccan Computer 
Emergency Response 

Team 

  ل  ًير    وا  ، الر
 ل ًغ ب

  ل  ب ي  لًغ ب ، الر
 للأ وا 

MAP 

Maghreb Arabe Presse 
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  ل ذمر    رجي رر  لالر
  لاريثري

 Medusa ريذ، اي

Medusa Ransomware 

 ل  نين أر     ر  ز
  لنير    ي   رر

 ،  ي ا تي

  ل      ل  ار ي ر  ز
  لنير     للأرر

 ،  ي ا تي

NCCIC 

National Cybersecurity 
and Communications 

Integration Center 

 أر     فً ي إ ا 
   رري راا  ي  ن   

  لنير    

 للأرري NIST إ ا 
  لنير    

NIST 

National Institute of 
Standards and 

Technology 

 أر   يري    اوا  ت ، الر
  ل ش ي ي    ر ا  ر

   شا  تي ،    اوا  ت

  لق ر    رر ، الر
   ر   يري

NSA 

National Security Agency 

 رغ بير فً رير ر  نر
   اف  فر رن ،لر

 ، لًا   ل   با 

 ل    با ي  ل    ي  لً   
  ل الحيل ش بيي، لًا 

ONEE 

Office National de 
l’Electricité et de l’Eau 

Potable 

  ل  اف   ل ا   أ  ًري
  لر ير     لًن اذرري
  لاي  ري  ل ا ير

 OT  ل شغي يري  ل    ل ذيا

Operational Technology 

  ل    لًر        ش ر
 أ،ي  لش  ات   ا يق ر

 ل       لا  رات
 ذذيذ   ذرات أ،ي ر   ات

 R&D ، ل     ي  ل  ً ي  لواو

Research and 
Development 

 ROCA  ROCA  غ    يش ي  ري أر ير  غ  

Return of Coppersmith’s 
Attack 
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   اف  يا     ار
  ل ً يات لً   ور من اذر

  ي اي ، ل ا  

 SCADA ر  زاي ،ر   ور يا     ار

Supervisory Control and 
Data Acquisition 

 فر رن ،لر ر  كز
  ل  ذيذ تي ،يا ي  ر   ور

   ر يري

 أر ير فً يات ر  كز
 ر قذرري

SOC 

Security Operations 
Center 

 ين اذر   ر ر لغر
  لريا ات    فذ  ن   

 SQL  ل ي  يري      لار لغر

Structured Query 
Language 

 للأرر  رالر    ارج
 للأر  يات ي  لنير    

  لً اذ ي

 UNSCF  UNSCF  رالر

United Nations 
Cybersecurity Fellowship 

  ي ان إ شا  ي يح يق ير
 فارري شو ر فر  آرر

 VPN  ا ر      اير شو ر

Virtual Private Network 

  يا ات يوانني   ار
 آرري إ         ر ي

 X-road  ،ني-إكس

Estonian Data Exchange 
Layer 

 P/Pp/page/s ص/ ل  اري 34 ص

     ل ذن     ل اذيذي
 (No. 3)  لذ،  ر

 No/ Number  ل ذن/ ل   ي

     لً  ذ     ل اذيذي
  لن ن ر أ،ي  لذ،  ر

(Vol. 41) 

 Vol/ Volume  لً  ذ
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 ُ ك  ر ذ  إلن يشي 
  اتقا ي

 Op. cit  اتق اي لً    يي ل ً يي  
Opere citato 

  لً ذ    س إلن يُاي ي
     ل   نير ، ل  ار

  لناتقري    الر

 Ibid/ Ibidem  لً ذ يي  س
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 المقدمة 

ي  ًي اير نا ف ايأ وحيفي يييي ل ال ي لانيييشهد ريي ل ق ني   ي  ييا      رري لنير    يا ،  ير اا
لاًامري   ق   ي لذ،ني، ياني اي ل   ير.ي قذييز يذي  ف ًانيف ني    ًري ل  ًيري  يرا  فيي
ر ا  ي لايا  يرريإن   ي لاذراتي لا  ريريإلنييشغي ي لر ني ل ا يري لاي  ري)كشو اتي ل ا ري

ه أي لر نيف اريي ذ  ي رًاي ، لق افاتي لًالير( ي ر     ي،  ي ا تي إل   ، يري ل  ذيذ تي
 ل  يتاي يأكث يي قيذ  ي،    ذ   اييي–،ر  ارير.ي،  يظ يي افذي ل  ًاتي لنير   يريفر ي لاذ،نيي

ل ذ،نيي أ،ل  اتي يا اي ايييي–ل ر ني لاي  ري أن ذ ي ل ذيذيرري لذ،ني  رري لنير    ياًري
  يأ وحي ل ضا ي ل  ً ي ا ىريي ل ً ريريتاف وا أير  ا  ايأ ا ي ايررير   اتيأر  اي لق ر .يه 

ذذيذ يل    عي، ًامري  رري ل     يرًاين  ي لً  ً ي لذ،ل يإلنيي ز زي ل  ا،ري،،ا يي
 ً ريي و ي ل  ، يي،ييي.    ي لقا   يريلً  ذ ري ل   ئ ي لنير   يري، ًامري لنيان ي ل  ًيريل ذ،ن

 ل ا  ايري رري لً   راتيإلني    تيرو   يرريف  ي لا  ور ي يويظ  تيأ،لنيراا، تيي
يكريري لريا اتير ي ذ ماتي   اذ ري لا   ي ي  ي لن ي ياتي، لنو ي يات.يل رير   ري  رريي

تي  يي لنير    يتًضً   ي لاذيويير   يتش  يأ،احير  ي   شا ي       ي،شو اتي لً   را
أ،   ي لق ري ل ش  ر.يش ذتي لثًا ي ياتيظ   ي ي ، اتي لاا  بي  ،لني،   نثي     نيي
   ًري   ريري، ا ر يراي و ي لذ،نيإلني     يي  ي    ًري ل  ًيرين،ري ًامري افير.يي
،ر ي    ي       ي  ي ل ن ي يات يي ارني  ه ًاري لذ،ل يتكرري لشو ات؛ي ش ذ ايرثلا يإ ذ  يي

)رث ي  ،ي    تي ل ش ي يير  أراري ،ب ،ي    تي ،ظ   ي  نيي11994  ييييSSLايي ي (ي
أهًيري  رري لنير    يي2CERTs     اتريل    ئي لاا  بي)ي (ي  يفذ ين،ن.يي افذتي

إ    ياي  ريي أ،لنيييي–يي2007أكث ير ي ان ري ل  ًاتي  ل   ، يريف ني ، ل  ي فُ ر تيرري
رايش  يذ  يإ    يفالً ي  ني ذ  ييي– لا ،بي لنير   يري ل  ي    ذ  ين،لريتش  يشار يي

 ل اييييStuxnet 32010، ي ل  ًاتي ل  ًيريف نيش ير  ناتي لذ،لر.ييلاي لايه  ري ي ي
ذ  يأري ل  ذيذ تي لنير   يري ذييُن اذري نلاحيذي     يي  .ي  ا  يي     ذ ير شآتي  ، ر ير  ا

 

1 Oppliger, Rolf. SSL and TLS: Theory and Practice. 3rd ed. Norwood, MA: Artech House, 
2023, p. 13. 
2 Stallings, William, and Lawrie Brown. Computer Security: Principles and Practice. 2nd ed. 
Boston: Pearson Education, 2012, p. 251. 
3 Ibid., p193. 
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ير  ي     يي ياتي،  يريي إلني ، لق ىي لذ،ليري رري لذ،ني تان تي ل ذيذي ه أي ل     ت ي ف ني
للأرري لنير    ي،إ شا يهيئاتير ا  ريلً  ذ ري    ا ي ل ذيذ .ي ًايأ  ر ي ي ا ياتيي

ل   ا،ريي20014ن،ليريلً ا اري ل   ًري  ل   ، يري)رث ي ي ا يري  ن تن يي (ي،ُ،ا  يأ  ي
يوانني لً   رات.يتا  ني ل قذي لثالويرري  لً   راي ي يري لذ،نيلًلا قري لق    ري،ي ز زي
 لق ري لااناي، ل ش  ر يتاتي  رري لنير    ي   ي لز ، ري  ي يا اتي  رري لق ر يل ذ،نيي

ن ا ،  ني ر ا  ري ،  يري ، ا تي ،أُ شئ ي ف ني ذي     ي ، ل اريري عي ير    يي لً قذرري
فن   ر ي ضلا يفريإنراجيت ذي  رري لنير    ي  يياال اتين اعيري)رث ي  في ل اي ي ل ايي

(.يه  ي ل    ي ل ا  ا ي لن   يير  يأرييكريريي5 ف ر ي ل ضا ي لنير    ير ا  يفً يايي ايل ا ب
 ل ضا ي ل  ً يأ وحير ًريرش   ريفالًي ا ي،ياذم ايفا    يل اذ،نيي    يمق ريذًاعيري،أ    يي
تكرريي أ الي ي ل  ذيذي لًن اذ ر.ي،رري ا يري لًغ بي قذي ذأي ل ف ي لً ا   ي يش  عيرير  ري

ر ي  ا  طي لذ،ل ر ز يذي تش  ي م   ي أ، ئ يي لً   راتي ر  ي رشا   ي ل  ً ري لا  ريري ري  ي
حي  يح لًغ بي ل  ً يي62010  لفير.ي،ر يإ لانيروان  تي،  يريرث ي  ريح لًغ بي ل  ً يي

ح يي اظً ي لااذريإلنييكريري لر يري ل ا يري لً   راييري لً   قريل  أي لًشا   .ي، ً ريي20207
اي  يي   ي  رري لنير    يتالًغ ب؛يإ يي ي لال يييي2011 لق نيإريفاريي  ً ش ا ير     اي ا 

  ا  خيييي2.11.509إ شا يإ ا ير  ناي ي   ر ير  فيتكرري لً   رات.ي ذ ي لً   ري   يي
)ييي1120ش  ر يييي21 أ ذثي لًذي  ري ل ارري رري   ي لً   راتي ل   ريي8DGSSI ل اي (ي

،ي  ي يي ،ا ي ن، ي أُ يطي   أي لًذي  ري أ  ًري لذ،لري لً   رايير.ي ل كريري  ل يئري لً  ز ري
      يي يري ل   يريللأرري لنير     ي،  ذي لًاا  ي، ل ا ي ير  ايف ني لًن  ىي ل    .يي

يا اتيكًايي يإ شا ي ل   ري      يي يري رري   ي لً   راتي  يئريف ياييُ  ني  اذيذي لن
،  ي ل اري  ن  يي ، ًامري لً  ياتي ل  ًيري لنيانمر.ي       يي يري  ي لً اني لنير    ي

 

أحمد.   4 عبداللاه  عليهاهلالي،  معلقًا  المعلوماتية:  جرائم  لمكافحة  بودابست  النهضة  اتفاقية  دار  القاهرة:  الأولى.  الطبعة   .
 .2011العربية، 

( أن الفضاء  NATO، أعلن حلف شمال الأطلسي )2016يوليوز    9-8( بتاريخ  Summit Warsawفي قمة وارسو )  5
 السيبراني أصبح مجالًً عملياتيًا رابعًا إلى جانب البر والبحر والجو.

6 Centre National de Documentation. Maroc Numeric Cluster. Rabat : Haut-Commissariat au 
Plan. Consulté le 20 juin 2025 à 10h00, à : https://cnd.hcp.ma. 

العادية    نحو تحول رقمي مسؤول ومدمج.المجلس الًقتصادي والًجتماعي والبيئي.   7 ذاتية، الدورة  رأي في إطار إحالة 
 .2021أبريل  29الحادية والعشرون بعد المائة، 

الصادر في    2-82-673( المتمم للمرسوم رقم  2011شتنبر    21)  1432شوال    22الصادر في    2-11-509مرسوم رقم     8
 ( المتعلق بتنظيم إدارة الدفاع الوطني وإحداث المديرية العامة لأمن نظم المعلومات. 1983يناير    13)  1403ربيع الأول    28
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ُ،ا  يأ سي ل  ا،ري يري لً  ناتي  ر يري، ل ق يريل   ذايل   ًاتي  ل   ، يري، ًامريي
ايت ضي لا   تي ل ش  عيري لً ًر ي يوي ف ًذي لًغ بي  يي  لر ني لا ذر.ي رني لايأمض 

 ل ايأن جي ل   ئ ي لً   راييرياًرير ً فري لقا  ري ل  ائ  يييي07.03 لقا  ري   يييي2003
لن ريييي09.08.ي  يذا ي لقا  ري   يي9   ييش    يتا    ي ل   ئ ي  ل   ، يريرًايرث يأ،ني ف ي

 لً   نيتاًامري لً  ياتي  تي ل ات ي لشا  ي  شا يإ ا ي ا    يلاًامري لريا اتيييي2009
 لشا يريل ً    ير يرري لانيإ ذ ثي ل   ري ل   يريلً   وري ًامري لً  ياتي  تي ل ات ي

ل قا  ري،فذريCNDP لشا  ي) (ي لً اطي  اي     اي ل ككذيرري     رير ال اتي لريا اتي
.ي، ذيي    ي لر ا ي ل ش    ي، لً  ناي ي  ي ل قذي لًاا يي10    اك ايلا   يري     ني

  يي  ير نا فريلً ا   ي ل  ذيذ تي لنير   ير.ي   يإ ذ ثي، الري ل  ًيري ل  ًيريتً ذ ي لقا  ريي
.يي11 ل   ني ل ق يري يرير  ناتي لذ،لريل  ز زي ل ا ني ل  ً ي،ي نينيييي2017ل اريييي61.16

 يي122020 لً   نيتا رري لنير    ي  يي لي يييي05.20،ي  جيه  ي لًنا يتإ ذ  ي لقا  ري   يي
، ل ايش  ي  ز ي  عيري  ييك ي يأرري   ي لً   راتيتالًغ ب.يه  ي لقا  ري لشار ي،ا يي
سيهيئري،  يرير   ريتا رريي  لً   واتي   ا يريلاًامري    ًري لً   راييري لانا ر ي،أ ا
،   ي      يي يات.ي ًا ل  نيني ل   ني للأرري لنير    (ي ) ل   ري      يي يري يي لنير    ي
فز ي لقا  ري ل ق باتيف نير ي ر ي ل   ئ ي لنير   ير ي،ألزري لً  ناتي ل   يريتا    رير ايي يي
،ف ني  يذيي أراري ل  ًات.ي لضًاري ً ني لر ني ل ا يري ل  ًيري   رري لً   راي ي
ي يي       يي يات يفً  ي لًً  ريف ني يا ري      يي يري ل   يريللأرري لنير    ي ل  ي

ل اريييايي  ايي ،ب ا ي ل  ا  تي ل   يريي132030ر     ي ي    ي لقذ  تي ل ق يري ف ني ر  ز ي  ي
، ل  ا،ري لذ،ل .ي، ذيأ ً تيه أي ل   نييانا  اير ا ظ اي  ير ا ري لًغ بي لذ،ليري  ير انيي

 

(، القاضي بتنفيذ القانون  2003نوفمبر    11)الموافق لـ    1424رمضان    16الصادر في    1.03.197رقم  الظهير الشريف     9
 القاضي بتتميم مجموعة القانون الجنائي فيما يخص الجرائم المرتبطة بنظم المعالجة الآلية للمعطيات.  07.03رقم 

10 Bassime, Lamya. “Application en droit marocain des normes de protection des personnes 
physiques à l’égard du traitement des données à caractère personnel.” REMSES 9, no. 2 
(2024): pp. 360. 

(، والذي نشُر في العدد  2017سبتمبر    14)الموافق لـ  1438ذي الحجة    8بتاريخ    1.17.27صدر الظهير الشريف رقم   11
تصُاغ هذه الوكالة كمؤسسة    61.16( بموجب القانون رقم  ADDمن الجريدة الرسمية، ليؤسس وكالة التنمية الرقمية )  6604

عمومية ذات شخصية معنوية وذاتيّة مالية، مهمتها تنظيم وتنسيق جهود الدولة في مجال التحول الرقمي، والتحسيس باستخدام 
 التكنولوجيا الرقمية بين الإدارات والهيئات والقطاع الخاص والمواطنين .

(: 2020يوليوز    30)  6904الجريدة الرسمية، عدد    المتعلق بالأمن السيبراني."  05.20"القانون رقم  المملكة المغربية.   12
 (. 2020يوليوز  25) 1441ذو الحجة  4بتاريخ  1.20.69. الظهير الشريف رقم 4160

. تم الًطلاع 2023. المملكة المغربية،  2030المديرية العامة لأمن نظم المعلومات. الًستراتيجية الوطنية للأمن السيبراني   13
 .https://www.dgssi.gov.ma، على الرابط: 13:00، على الساعة 2025يونيو  30عليه بتاريخ 
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تكن  يييي2024،ييي2020  رري لنير    ؛يإ ي ف   ي  يااني لذ،ل يللاي ا تي  ييق   أيل اريي
ن ذريي لن رييي97.5/100 لًغ بي لً ًيز ي ل اي قني ر ش ي  رري لنير    ي ل الً ي   ي

) لًن  ىيي2024 اًري لذ،ني ل  ئذ ي ،أُن جي فالًي اي1 ي ه  ي    ا ي    ن ي14(ي ،   سي .ي
 لًش   ري،  ل ز ري لق ايل ًي ي ل اف يري ل   ييري  كريري ل ضا ي لنير    ي لًغ ب ي،ي ز زيي
 ذ ي يف ني ل ً ن.ي،   ي لا يم  ي ل    ي ل ق  ير نا ف ا يرايي    ي   ً   ي لًغ بي  يي

ي ل اذماتي لنير   يري لًن  ذ .يياذيويإ    يي ي  ي،ي ًيرير   نأي لوش  ري،يق ياي يلً  ذ ري

، ًامري لر يرييه  ي لنيانييأمام تً ا عي  رري لنير    ي  ي   ي ه ًاري اصي  ي لًغ بي
 ل ا يري ل  ًيري  ز يرري ل  ذ ي ل الً ي ا ييكريري ل ضا  تي ل  ًير.ي، ذي ف ًذتي لًً  ريي
 لًغ بيري لاني لن   تي   ي  يرقا برير  ذن ي  ت انيل  ز زيأر  اي لنير     يشً  يي    يي

يًيري ذيثر ي،إ شا ير  ناتي،هيئاتير ا  ر يإاا ريإلني   ا  طييي  ا ري ا   يري،ي  ي
  يي ا،رين،ل يلاًامري لر يري ل ا يري ل  ًيري ل   ير.ي،يكي يه أي ل   ني  ن ار اير ييز يذيي
مش ا ي لًغ بيي ،ب لاي  ل  ذيذ تي لنير   يري ل  ي ذييًسي   ق   ي لًغ بي، ياني ي ل  ًير.ي

ايلذ   ري يفيمً ريي لذ،لري  تي يان يأريي  ذ ي ل اذماتي لنير   يرياًريإ ا ي يا  يي ً  ذ 
ايم  سي ل غوري  ييا ي ي ل   بريي ،ن    ايما ويأر  اي لق ر .يإري   يا ي لًغ بي ً  ذ 
يا يري ل ضا ي لنير    ي  ل   يري  يه  ي لً ان ي،رذىي اف يري  ذ    تي لًغ بيري  ي

 ري ل  ًاتي ل  ًير.ي ل    ي،ي ز زي لقذ  يف ني ل ً نيأرا

،ف ًير.ي ًرييييتنبع  ، ا   يري أر يري ذ    ي ي  ري فذ ي ر ي يذ    ي رري ه  ي لً ا عي أهًيري
يرواش   يتا رري لق ر ي، يان ي لذ،لر؛يإ يأ وحيي  ل ا  ي  ر   يي   ي  رري لنير    ي ي ا  
 ل ضا ي لنير    يت ذ  يذذيذ  يرريأت اني لنيان ي ل   يري ل  يم  ي ًاي  ا.يإري ذ  ي لذ،لري

 ًامري يا اي اي،أ  ً  اي ل  ًيري،  ري  ي  اي ل ا يري لاي  ريرري ل  ًاتي  ل   ، يرييف نيي
تاي يش   ايلضًاري   ق   هاي لذ    ي، ًامريأرري لً  ً .يأايإ لانيتكرري ل ضا ي ل  ً يي
ي ذيذ تيي رري مش ذأي ل ال ي راي ظ ي ل ا   ي ا ري  ي ، لار  اي م  اضي يان ي لذ،لري  ذي

  ًا  ري ذيين  ذ ي لر ني لاي  ريأ،ي لريا اتي لنيانمر.ي ير   يري ي يري

 

. تم  2024النسخة الخامسة. الًتحاد الدولي للاتصالًت،   –الًتحاد الدولي للاتصالًت. المؤشر العالمي للأمن السيبراني     14
 .https://www.itu.int، على الرابط: 00:00، على الساعة 2025يونيو  20الًطلاع عليه بتاريخ 
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يش    ي،ي  يً يرا  يمناي ييييإ ا ي رايف ني ل  يذي لقا    ي  ر  يا ،  يي   ي لذ،لريف نيي
لي  خي   فذييي15 لنير    ييتا رري لً   نييي05.20 ل    ي ل ق  ي لً نا ع.ي، كي ي لقا  ري   ي

 ًامري ل   ي لً   راييري  تي  هًيري لاي  ري، اذنيرن ،لياتي ل اف يري، ً ري لن  اتي
تق   يريييي   ا  لًا  ريرريآلياتي لً   وري، ل ذ  يف ذي،  عيي ذيذ تي ير   ير.ي،   ً يه  يي

تال وانني  ل   ،  يل ً  ياتي لقا   يرييي53.05رث ي لقا  ري   يييي ز  ر ، لقا  رييي16 لااصي
تًايم ز ي لثقري  ي لريئريييي17 لً   نيتاًامري لً  ياتي  تي ل ات ي لشا  يي09.08   يي

  ل  ًيري، اا ويف ني لاق ني، لا  اتي لذ     ريل ًن اذرير.ي

،رري لز ، ري     انمريم  ن ي  رري لنير    ير ا ريرا   ري   يمًث ي طي لذ اعي  ،نيي
فري    ثًا  تي ل  ًيري، لً ارلاتي لًاليري  ل   ، يري ل  يأ وا ي  يز يل  ً ي لاذيو.يي
   ي     ني ذيمش يأ  ًري لذ  ي،     ي لا  ي ل    ذي،  راذي لً  ناتي نائ يرواش  ي  يي

  ي  ي ضلا يفري   ري لنً ري ل  يي   ي لش  اتي، لا  ررير ا يف نيإ  انيروالغي ائ ريي لًذ
ريإ ا ي لاًامري لنير   يريرريذ بي    ثًا  تي  ذ رير يإ يم ضا يي     ان ي لثقر.ي ًايمًُ ا
 لًن ثً ،ري لريئاتي جر ري لقان  يف ني ًامريأ  ل  ي ل  ًيري،بيا اي  ي لانا ر ي،ه يرايي

يييي    سيإم اتا يف ني  ني  صي لشغ ي،ي ز زي ل ايجي لذ    ي  ذًال .يإاا ريإلني لا يماذا
  رري لنير    ي لً يريرري   ري ل   ئ ي  ل   ، يري ل  ي ذيين  ز يريز  ياتي لق افاتي لر  يريي

 يرنا يي، ل  ا  ر ي،   ا ي يئريرن ق  يل ً ي ل  ا  ي  ل   ، يري، لاذراتي لناا ير يتًايم زاي
  ل ا ني ل  ً ي، ضاففي لقيًري لًضا ري    اني لً   ر.ي

،ف ني ل  يذي ل  ً ي)  كانمً ( يير  يأهًيري لواوي  ي    يمُن  ي  ي ذي    ير  فيريي
  يأن ياتي لذ   اتي لنيا يري، لقا   يري ل  بير.يمُ ذي بطي  رري لنير    يتاًامري لر يري ل ا يريي

اي ذيث اي نري ا يرًايمض   ف نيييي ل  ًيري  يإ ا ي لنيا اتي ل ً ريري، لنيان ي ل   يري    
 ًريذ ر يمنافذي لواوي  ااعي لق   يف ني   ي ل اذماتي ل ق يري لاذيثرييييف ًير. لذ   ري يًريي

اًريإ ا ي   اي يا  ي، ا    ؛ي،رريذ ريأ  ى ييث اي  ن ياتي  كانمًيريفر يرقا بريي
 

 ."المتعلق بالأمن السيبراني 05.20"القانون رقم ، مرجع سابق  15
  بتنفيذه  الصادر.  43.20  رقم   القانون:  تعديله  تم  كما  القانونية  للمعطيات  الإلكتروني  بالتبادل  المتعلق  53.05  رقم  القانون   16

  6951  عدد  الرسمية  الجريدة  ؛2020  ديسمبر(  31)  1442  الأولى  جمادى  من  16  بتاريخ  1.20.100  رقم   الشريف  الظهير
 .271 ص( 2021) يناير( 11) 1442 الأولى جمادى 271. 27 بتاريخ

 بتنفيذه   الصادر  الشخصي،  الطابع  ذات  المعطيات  معالجة  تجاه  الذاتيين  الأشخاص  بحماية  المتعلق  09.08  رقم  القانون 17
 .2009 فبراير 18 بتاريخ 1.09.15 رقم الشريف الظهير
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اي  ً ر ا عيم ً ي يري لاق ي ل ق  ي، لاق يري لقا    ي،  ر  .ي،ب لا يي يحيه أي لذ   ري  
ي ييفي ل    اتي ل ق يذمريللأرري، لنيان ير ي،   ي ل ا ني ل  ً  يرًاييذف يي ل يفيري أفًني

 ي    ي يا اتيفً ريري شيذ ي  ير اني  رري لنير    .ي

،ا حي لذ   ري،ن ري ل ا ي  يرري لض ، ايياذيذي لً اهي ي، لًاا، ي   ا يري     اييييلضمان
 ،إذ  ئي ا ي،ف ني أ  اير   اات:ي  رري لنير    ي، لر يري ل ا يري ل  ًير.ي

  رري لنير    :يرري ا يري ل    ريمً ري لق ني   يمشي يإلنير ً فري  ذ    تي، ل ذ  ي يي
رري ل  ًاتيي ، لريا اتي ، لشو اتي إلني ًامري    ًري لاا  بيري ،  ن   ري ل  ريري  ل ق يري
أرريي أ ا يري  ي روانئي اًاري لا ري ف ني ي  زي ، ل ا   .ي   ي ،       اتي   ل   ، يري

لًا  في ل  ذيذ تيي لً   رات رري لاني ل  ذاي ،ي    ها ي ، لار  اي :ي   ري لً  ياتي
 لنير   يري ال ي ، اتي،ه ًاتي لق   ري، ي ها.ي،ُ  ذي  رري لنير    ي لي ريذز   ي يي  زأي
رري  رري لق ر يل ذ،ن ي     يل ك ي ي ل  ًاتيف ني لر ني ل ا يري ل  ًيري  ي يان ي لذ،ني

ر ً فرير  ار ريرري ل ذ  ي ي،  ذ    تي، ل ق ياتييييإذ  ئي اي  ي لنياني لًغ ب  ،   ق   ها.يأرايي
 لاذيثري لً ًًريلاًامريأ  ًري لً   راتي،يً ي  ايرري ل ً نيأراري ل  ذيذ تي لً يو ريي
تًايمضًري لا اظيف ني   اري لً  ياتي، لار  اي،ي    هاي،   ً    ري تال ضا ي لنير     ي

ايش يي  ا، ي لاًامري ل ق يري لوا ريليشً ي  ت انيي لاذرات.يه  ي ل    في لقا    ييرياري     ارلا 
  ل   يًيري،  ن   ري  ذ يإ شا ي يئري  ًيريآر ري ان  يف ني ل  ذايل   ًات.

تك  اير ً فري لً   اتي ل ق يريي يُ  ا ي لر يري ل ا يري ل  ًيري  لر يري ل ا يري ل  ًير:ي     ا ي
)  ذ ز  ي لشو ات ي لر ر يات ير  كزي لريا ات(ي، لاذراتي ل  يي يحييذ ني لريا اتي،ر ال ريي

ري ل  ًيريي لً   راتي،يقذم ي لاذراتي ل  ًيريتش  يرن ذ ر.يتعوا  يأ  ى ييشً ي لر يري ل ا يي
ذًي ي    ًري، لً شآتي ل    ل ذيري لض ،  ريل شغي ي لً  ً ي ل  ً ي لاذيو يرري   نريي
 لا  رري  ل   ، يري،   فذي لريا اتي ل   يريإلنيشو اتي  ي ا تي،ر  اتي لاذراتي ل ارريي

 ل  يم  ًذييييف ني       .ي،إذ  ئي ا يمق ذي    ي لً   ري  يتاث اي  ي ل  ا  ي ل  ًيري لاي  ر
، لق افاتي لاي  ري  ي لًغ بيي ينيي ي لً   ني ل ً ريري أ  ًري  ي ا تيييي–ف ي اي رث ي
، ل  ي ذيي نايي    ايأ،يييي– لا  رير ي،شو اتي لً ا   ي،أ  ًري ل ا  ي  ي ل ا ري، ل ق يي

يي       ايإلنيش  ي  ي لاذراتي   ا يري،    ا يللأرري ل    .ي،ف ي  ي إري ًامري لر يري
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 ل ا يري ل  ًيريي   ييكريريه أي لً   اتياذي    ا ي ل ق يري، لوش  ري لًا ً ر ي،اًاريي
    ً    ريفً  ايتكرار.ي

    ي   يا يه  ي لً ا عيلذىي لوا ويررير ً فري ف وا  تي،ن،   يف ًيري،شا ير.ييييانبثقت 
تً ا عيي ريذ ري  ي  ري ل وا وي  ي ، ل ق  ي تا ش غاني ل ً  ي أ،   يذا ي    يا يرذ  ف اي
فري  بيي ،   ي ل  ذيذ تي ل  ًيري رلارنري رري ه  ي لً اني ر   ي ل ً ي  ي  لواو؛ي قذي

    ًري لانا ر.يه  ي     ا ي ل ً  يفزا ي ل ف يتض ،  ير ال ريييي،   نا يتكهًيري ًامر
ر ا عي  رري لنير    يرري  ، ري ل   ري لنيا يري، لقا   ير ي     يل ك ي ي لق    تي ل ق يريف نيي

يلا وي  ري لذ   اتي  كانمًيري ل  بيريي ، ا ريييي– لنيا اتي ل ً ريري،أرري لذ،لر.ي ا ي ا ي
تالنيان ي ل   ير.ي ً   يييي ل  يي– لًغ بيريي ي ب  ي شً ل ي تش  ي ي ا،ل ي  رري لنير    ي

  ن ياتي لً     يي  زيإرايف ني ل     ي ل ق يري لوا ر يأ،يف ني ل   ئ ي  ل   ، يريررير    يي
ذ ائ ياين.ي،   ي،ذ نيت ضي لًناهًاتي لناتقري  ي لًغ ب يإ يأ  ايي  يراذ،ن ي  يي

نيا اتي ل ً ريري، لر يري لً  ناييريل ذ،لر.يه  ي ل قسي  ي  ن ياتيي بطي  رري لنير    يتال
يه أي ل    ي،راا،لرييقذم يإاا ريف ًيريي بطي يري ل ق ياتي لاذيثريي ش ا ي ا ز  يل وا ويلنذا
مش ذهاي ل ال ي أري ل     تي لن   ري ل  ي ، لً  ناي ي  ي لًغ ب.ي ًاي ،إ ا هاي لقا    ي

 يوييز يذي   نثي      ني ل ر ىيفالًي ا يأ،يرري يوي    اتريييي    يررييي– ل  ً ي لي ريي
ي     يي ياتيأرري ير    يذذيذ يي اي، ايييي– لذ،نيتنرا ي   يررين   ريه  ي لً ا عيأر   ير ا 

ي  ه ير يلضًارير  كوري لوا ثيري،  ااعي لق   يل  أي ل ا  تي لً نا فر.

ايأ،لي اي  ييييرأ ا يييير  اني لذ   اتي لناتقري  ني  رري لنير    يير  ين   ييفي يش  ير ذ  
ت    رييلىييييه  ي لً اني ر يحي ،   سي ر يحي )  ررييييCybersecurity in Moroccoما يري

 ي     ضَيي  ا ي      يي يريي2022( ي،ه ي  ابير ذزي ان ي  ريي18 لنير    يتالًغ بي
 ي،  ا ير   ي لًغ بيي2011 ل   يرير  يإ ذ ثي لًذي  ري ل ارري رري   ي لً   راتي  ريي

(يتالً ايي ي ل الًيريي05.20  ي لً ش  تي لذ،لير ي، ا رير ايي ي لا  ًري ل   يري)كالقا  ريي

 

18 Maleh, Yassine, and Youness Maleh. Cybersecurity in Morocco. 1st ed. Cham, Switzerland: 
Springer Nature Switzerland AG, 2022 p. 13. 
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(ISO 27001يي NIST )اي    ياتيل  ز زي ل ً ني لنير    يفر ييق  ري لقذ  تييي  ً رُا  
ر ي.ي لوش  ري،ي نينيفً ي ل يئاتي لًا  ا

إفذ نيه  ي لواويفذ ي   باتي،ف   ي  ي اريأ   هاي ذ  ي لًان ي ل  ًيري لً ا  رييييواجه
  ير ا عيي بطي يري  رري لنير    ي، لذ   اتي لذ     ري، لنيا يري  ي لنياني لًغ ب .يي
   ني ل   يرريي    ير   راتييق يري،أر يريفارر يإ يأري ل ث  يف نير ان يأكانمًيريي ً يي

اي  ي لواوي، ل  ذًري،    ق   .يي يري ل ا ريي ري لقا    ي، ل ق  يل ً ا عيي   يذ ذ  ي،    
، ذ ي لوا وي   بري  ي لا  نيف نير  ذ ي ذيثريتال غري ل  بيريي الجير ا عي لنيان ي
 ل  ًيريأ،ي   ا ي لً  ناي يللأرري لنير     يرًاي ا  أيللاف ًانيف نيت ضي لً ان يي

، ل قا   ي لذ أري ذ  ري لً ا عي نري اي  ي لريئريي  ذ ريري لنذي ل    .ي ًاي ،ي ذً  اي ،ليري
  كانمًيري ل  بيريذ   ي ل ثي يرري لً اهي ي ل ق يريتااذريإلنييك ي ي   اياًري لاق يي
 لقا    .ي،رري ل   باتي  لايراذ،نمري لريا اتي ل   يري  ني لا  نثي لنير   يري  ي لًغ بيي

لانا يريه  ي لً ان إلنيإ  ا  تير   ري  ني ل  ًاتيييي     ي ي  ق ي لً  ذ ي إ ي أر ي ا؛ي
  ل   ، يري ل  ي    ذ  ي لر ني ل ا يري ل   يريأ،ي لانائ ي ل اذًريف  ا ي،ه يراي  ا يي
ل ً ا عيرري لوا ويي ي   ي ل ري ري لري ً اه يري إلني لا ي اً .يإاا ري ر ًري ل ا ي ي ل 

ً   راتي  نيي ن نيل ير ا ش  اياًريإ ا ي ا    يي  لًاريت     ييق يرير قذ ي  يأرري ل
، يا  ي  ي .ي،   يه أي ل   بات ي  ني لوا ويل  ا، هايفر يي  ي ي  اني لواويليشً يي
ر ان ير  ذن ي) ا   ير ييق ير يإ    يي ير( ي،     ا ري و ضي لار  تي لًيذ  يري لً  نوريي

     يشً ليري،ر     ري ذ ي  ر اريل   ييرري ل ً ي  ي لق اعي ل ق   يرًاي افذي  ييقذم يي
ي لً ا عي لاذيو.ي

  والم سساتية   القانونية  المنظومة  قدرة  مدى  حول  جوهري   تساؤل  من  البحث  هذا  ينطلق
  الرقمية   التحتية  البنية  وحماية  الوطني  السيبراني  الفضاء   تأمين  على  المةرب   في  المعتمدة

.  الأبعاد  والمتعددة  المتسارعة   التهديدات   من  ويصونها   للدولة   الرقمية  السيادة  يكرّس  بشكل
  لمتطلبات   والاستجابة  المتلاحقة   التقنية   التحولات  مجاراة  المنظومة  هذه  استطاعت   فهل

  التنسيق   من    افياً  مستوى   الحالية  والم سساتية  التنظيمية  الأطر  وفّرت  وهل  الحديثة؟  الحماية
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  السيبرانية   التحديات  مواجهة  في  الحيوية  والخدمات   المعلومات   أمن   لضمان  والجاهزية
 المتنامية؟ 

  يذ    ي  ش اليري لً     ي،يغ يريرا  فيراا، ها يي  ف يف  اير ً فريررييييللتعمق
   ئ ري ل  عيري ل  يي يوطي  ير  ايت ز يراذنيرري لذ   ر.يرري ري يه أي   ئ ر:يرايه يي
 لً اهي ي   ا يريللأرري لنير    ي، لر يري ل ا يري ل  ًير؟ي يفيمناه ي  رري لنير    ي  يي

لاًامري ل ضا ي ل  ً ي ًامري لنيان ي ه ي   ا ي لقا    ي لًغ ب ي ا   ل ذ،لر؟ي  ي ل   يري
، ًامري لر يريي ي ز زي  رري لنير    ي ن، ي لً  ناتي ل   يري لًا  ري  ي راي  ل    ؟ي
 ل  ًير؟يرايأ   ي ل  ذيذ تي لنير   يري ل  يي  ذ ي لر يري ل ا يري ل  ًيري  ي لًغ بي الي ا؟يرايي

، لثغ  تي  ي لً   رري ل  ًيري ل   يري ل  ي ذيين غ  اي ل  ذيذ تي لنير   ير؟ييييه ي قاطي لض ف
كيفيمً ري     ان يرري ل  ا بي لذ،ليري ل  ئذ ي  ير اني  رري لنير    يل  ز زي ل ً  جيي

؟ي ي لًغ ب ؟يرايه يُ ر يي ز زي  رري لنير    ي  ي لًغ بيرن قرلا 

ا  ي  ش اليري لًا   ر ي،ر ي    ي  ي  ف وا ي ياني لواوي،أهذ    يي ذ  ي ل ا ي ييييفي
ناييري لًغ بيري  ي ق يي ت  اي يرير قا   يريين ق ئاريرذىي اف يري لً   رري لقا   يري، لً  ا

يت  امري   ا ي لقائ يىىىي،  ي  ي  يمُق ا   يي  رري لنير    .يي ي زي ل  ايري  ،لنيف نيي    
، ل يئاتي لًا  ري ل ات ريل يىىىيل اقيني ًامريشار ريل ر يري ل ا يري ل  ًير يييي05.20 لقا  ري   يي

تًايم   يه  ي   ا ي ان   ي   ي يف نير ا  ري ل  ذيذ تي لنير   يري لً  ذن يرري ي ي اذريي
رري ل  ه ر ييإلنيي ذيلاتيذ ه  ريأ،ييذ  ي يإاافير.يأرااي ل  ايري لثا يري     ضيأري لً   ي

يفريي ف ني ل   يرريأهًي  ا يراي  ل يي   ا يي      ييش  عي اي،ي  يًي اي،يق ي اير    لا  ي ضلا 
ي ًيني ل  نيني يري ل  اتي لً  ير ي،ب ا ي ذ  تيتش  رير ا  ر ي،ي  يري ل    ل ذيايفر يي

الرييا يزي لواوي، ل     ي، ل   ي ي لًا  يللأن، تي، لا  ني لنير   ير ي  نييي  راري ًامري  ا
،يي  ي لًاا  ي لنير   يريي ر  ذ ري ،ي  ا ي لنيان ي ل   يري  ي ل ر يري ل  ًيري ،رن ذ رري

ي لً نا فر.

يف ني لً  جي ل    يييعتمد ن ؛يإ يي ي زيأ،ا    ل ا ي  يل  ضيي-ه  ي لواويرقا برير   يرير  ذا
ناي يللأرري لنير    ي  ي لًغ بي  يي  يايف ا  أي،     اجي قاطيي    ا ي لقا    ي، لً  ا
تال ا ي ي ل ً ي   ثًا ي لً شا  تي،    ا  تي لذ،ليري  ي ي ي،ا    ي، ن  يري ا ي اي   ا
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 ل ظي  يل اسيي- يا يرن  ىي ل اهز ري لنير   يري،رقا    ي ر ي ا ي ًايي ظافي لً  جي لر ي اي
ريرري ري ي لًذي  ري ل ارري رري   ي لً   راتي، ل   ري ل   يريلاًامريي أن  ي ل يئاتي لًا  ا
مُ    ي لً  جي لًقا ري ي لً  ياتي لشا يري،   ئنيي اف  اي  يراي ي  ا.يفلا، يف ني لا ي
    لا ي ل  ا بي لذ،ليري ل  ئذ ي،    واطي لًًا  اتي لًلائًريل ريئري لًغ بير ي ي ًاييش ا يي
، لنيا اتي ل   ي ل اذماتي ف ني لًغ بي  ً  جي مُن اطي لض  ي اي ذار   إ ا   ي ن   ري لاالري

  ي يي لنير   يري  ين،لري اريريين نيإلنيي  يخي ياني اي ل  ًير.يه   يي  ار يه أي لً اهجيل ي
يلًن  ىي اف يري يا ي يشار يم ً ي يري لو ذي ل   اي، لو ذي ل  ريق  ي،ُ  ض يإلنييقيي  يف ً ا 

ي لً   رري لًغ بيري  ي ًامري لر يري ل ا يري ل  ًير.ي

ييي  ا،ن.يي لً  ، رييي  ش اليريير ال ريي  ييي  ارلاريير   ت ير يي   يريي  يي لواوييه  ييي    
ييالرقمية   التحتية  البنية  وحماية   السيبراني  للأمن   والم سساتي  النظري   الإطار:  الأول   الفصل
يي   ا  رييي، ن   ضيي ل  ًير يي ل ا يريي، لر يريي لنير    يييتا رريي لً يو ريي   ا يريي لً اهي 
  الفصل ييأرا.يي ل  ً يي ل ضا ييلاًامرييي ل    يي   ا ييمش الارييي ل  يريي، لً  ناي ييي لقا    
يي ل  ذيذ تييل ا ي ييفيُ    ييي المةرب   في  الحماية  واستراتيجيات  السيبرانية  التحديات :  الثاني
يي      ضيير ييي لًغ بير يي لنير   يرييي لً   ررييي  ذ يي ل  يي لر ي  رييي،    لا تييي ل ق ير

يي  ذ ييي لًقا  ر يي ل  ا بييت ضييرريي لًن ا  ريي، لذ ، يي لً  ًذ  يي ل   يريي      يي يات
ي. ل  ًيري لنيان ي،ي ز زي لاًامري  اليريل  ز زيرق   اتييقذم ي
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  يظ ي ل ا  تي ل  ًيري لً نا فر يأ وحي  رري لنير    يمش ا يأ ذي لً ي ز تي   ا يري
 لنيان ي ل   ير ي  يًاير ييز يذي  ف ًانيف ني لر يري ل ا يري ل  ًيري  يينيي ي لً   نيلاًامريي

 لاي  ر ي،يز يذي ل  ذيذ تي  ل   ، يري لً ذ ريل ذ،ن.ي، ذيتاتيرري لض ، اي ل ك يسيل    يي
ف ًيري،ر  ناييريشار رييًُ اريرري   يياذماتيه  ي لً اني،ي ز زيآلياتي ًاي   ي    يرريي

أ،ي      يي ير.  أ،ي ل ق يري   ا  يف ني لا ي   الجي  يه  ي ل   ي  ،نييييل ا يري لقا   يري
، ًامري لر يري ل ا يري ل  ًير.ي يوي ي  يي للأرري لنير    ي ، لً  ناي ي    ا ي ل   اي
، لر يري ل ا يريي تا رري لنير    ي ل ا ي ي لً اهي ي ل ارري لً يو ري يا يسي لًواوي  ،ني

يري،أت انهاي لنيانمر ي  ي يريمُ  ني لًواوي لثا  ي ذ   ري لً   رري لقا   يري، لً  ناييريي ل  ً
ي  يايه أي لقضامايفر ير ال ي، ق  تي ل   ي لً اني  ي لنياني لًغ ب .ي، ي  ي  لً    ي

ين يقرييُر  ييلا ري لو ذيري ل   اي، ل  ريق ي  ي ًامري ل ضا ي لنير    ي ل    .ي

 المبحث الأول: المفاهيم العامة للأمن السيبراني والبنية التحتية الرقمية 
، لر يري ل ا يري ل  ًيري لي ري   ي لز ، ري  ي  ا ي لذ،لري لاذيثر يي مًث ي  رري لنير    ي
اير يي ار ي ل  ذيذ تي ل  ًيري ل  يين  ذ ي   ق   ي    ًري، لً  نات.ي،  ذي   يي      

يي ا ،   اي ايرقا بري  الريي ذ يإلنييكريري ل ضا ي لنير    ي ل    ييه أي لً اهي يرذ لا 
،ا ي   سي ل    ري لض ،  ريي إلني ه  ي لًواوي ي ذ ي ل لا ي ،ي ز زي لنيان ي ل  ًير.ي
   ي ابي ل ها اتي ل ق يري، لنيانمري لً يو ريتا رري لنير    ي، لر يري ل ا يري ل  ًير ي  يأ نيي

 لً  ناي ي، لقا    ي لً  اِّ يل اي  ي لنياني لًغ ب .ي،  يه  ي لنيان يي ب  اي  ق ايتا  ا ي
 ي  ياًري لً   ي  ،نييا ي ير   ري  رري لنير    يرريرا  في ، ماأ ير ي ل   فيف ذيي
أهًيريي ي  ا،ني لً   ي لثا  ي ت  ي ي ًاي ، ل ق يري لً يو ري ، لً   اتي ل    ري أت انأي لنيانمري

إ    يفلا   اي لًواش  ي لر يري ل ا يري ل ي ر ي نف ي،ظائفي لذ،لر ي ،أن،  هاي لاي  ري  ي  ًيري
ي   ز زي    ق   ي ل    ي، لنيان ي ل  ًير.ي

 المطلب الأول: مفهوم الأمن السيبراني وأبعاده السيادية 
م ذي  رري لنير    يرري لً اهي ي لاذيثري ل  ي  ا  اي ل ا  تي ل  ًيري ل الًير ي،أ وحيي
مش ا ي  يز يأ ا يريلاًامري ل ضا ي لً   راي يل ذ،ن يتال   يإلني ل  ذيذ تي لً ز يذ ي ل  يي
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ين  ذ ي لر يري ل ا يري ل  ًيري،ر ان ي لق   ي لنيانا.ي، ذيأاانيه  ي لً   ريمًُث يأ ذيي
أت اني  رري لق ر  يرري يوي،ظي   ي ل  ائيري، ذ ي يف نيي ز زي يان ي لذ،لري  ي لً انيي
ين يق ايلً   ري  رري لنير     يرري يي ل  ً .ي،  يه  ي   ا  يي  ا،نيه  ي لً   ي  ،نييا يلا 
 لانيياذيذين  ي ي ل غ  ر ي ل ق ير ي،      يي ير ير يإ    يأت انأي لنيانمري  يظ ي ل اذماتيي
ل اذيذي لً   ريي ر  ار  ير؛ي  ا سي  ،لني  ل  ًيري لً  افذ .ي، ي  ي لايفر ي ق ييري

ي.ي،ر   اي ي   ا ير يأراي ل ق  ي لثا يري  ا   ايل لا   يتالنيان ي ل   يري،  رري لق ر 

 الفقرة الاولى: تحديد المفهوم ومكوناته الأساسية 
مش  ي  رري لنير    ير   ر اير  و ايي قا  يفي ي لو ذي ل غ ا يتًايماً  يررين  تيف نيي
 لاًامري،   ًئ ار ير ي ل     ي ل ق يري لً يو ري  كريري ل   ي لً   رايير يإلنيذا  يأت انأيي

 يريي      يي يري ل  يي   ير  يأن  ير  ز ري  ي  ري لنيان ي ل  ًيري، ًامري لً الحي ل  
ي  ي ل ضا ي لنير    .ي

 اولا: تحديد المفهوم 

  ي ل غري ل  بير يمُ ر ير   حيح  ررحيفري الري   ًئ اري، لاًامريرري لًاا   يرشي   يي
تالنلارري   ن  ي،رً   اي  ي أ،ي لً  ً اتي ح لنير    حي19إلنيش   ي     ني أراير   حي .ي

رري  ًر ي   ل ذيايي "Cyber"  ي و ي تالا   ي  ي ي يوطي راي ف ني يذني      يز ر ي ل  ي
     ريييي1948 لً   رات يأ،ي ل ضا ي      ا .ي، ذي  ُ اذريه  ي لً   حي ،نير  يفاريي

ل ذ لريف نيف  ي ل ا  ي،  ي اني  ي    ًري لاا  بير يييي20 ل  ااياتي   ب تي،   يفال يي
ي.21رًاير ذيل    رير   ري ل ضا ي لنير    ي ريئرييشً ي لشو اتي، لريا اتي

تك  ير ً فري  ذ    تي، ل ذ  ي ي ل ق يري، ل   يًيري ل  يي مُ   ي  رري لنير    ي ر اهيًي ا ي
ين نيلاًامري    ًري لاا  بير ي لشو ات ي لر ر يات ي، لريا اتيرري ل  ذيذ تي  ل   ، ير يي

   زيه  ي لً انيف نياًاري   ري لً   رات يي،يتًاي  ي لاي ل  ًاتي لضا  ي،       ات.ي
 

 .34، ص 2005، دار المعرفة، بيروت، لبنان، المفردات في غريب القرآنالأصفهاني، الحسين بن علي،   19
، وهو من أوائل من تناولوا مفاهيم يعُدّ مؤسس علم السيبرنطيقا(: عالم رياضيات أمريكي،  1964–1894نوربرت وينر )   20

 التحكم والًتصال في الأنظمة الآلية والبيولوجية.
، كلية الدراسات قسم العلوم الشرطية، رسالة ماجستير،  دور الأمن الفكري في الوقاية من الإرهاببكيل بن محمد البراشي،     21

 .83، ص 2010العليا، جامعة نايف العربية للعلوم الأمنية، الرياض، السعودية، 
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 ًايي ضًري  رري لنير    يييي  لار  ا ي،ي    ها ير ير  ذ ريراا، تي ل ا   يأ،ي ل لاف ي
 ًامريرانمريللأذ ز ي، لر ر يات ي، ًامرير    ريل ريا اتيرري لن  ريأ،ي ل  ف ير يإيلا يي

ي.22أهًيريلضوطي ل   نيإلني    ًريل اذيرري لًاا  ي

مُ  ر ي  رري لنير    يذز   يأ ا ي ايرري  رري لق ر  ي يويي   ي ل  ًاتيف ني لر يري ل ا يريي
يز يذيي ،ر ي ،   ق   ها.ي ف ني يان ي لذ،ني ،    ًري  ل   ، ير ي رث ي  ي ا تي  ل  ًير ي

م   يي  ف ًانيف نيه أي لر ير يأ وا ي ل  ذيذ تي لنير   يريي ذيذ  يللأرري      يي   يرًايي
  رري لنير    يراطي ه ًاريفالً .يمن  ذيه  ي لً انيإلنيروانئييشً ي ًامري لريا اتيرريي
 ل   ني ي ي لً  حيت  ي،،ا ي يا اتيأر يري  الريلً  ذ ري ل  ذيذ ت يرث ي لر ر ياتيي

ي.23رري لانيرقا بريي ً ي يري  ت اني ل ق يري، ل   يًيريي-ي لاريثري، ل  ًاتي ل  ي ر

 لً   نيتا رري لنير     يمُ   ي  رري لنير    يتك  ييي05.20رري لقا  ري   يي2، ق ايل ًان ي
إن   ي لًاا   يي رري ل ذ  ي  ي  ذ    ت ي لً اهي ي  ر ير ي     يي ياتي ر  ار ري ر ً فري
 يي   ش ري ل ً ير ي ل     اتي ل ق ير يأ ض ي لًًا  ات ي، ل    ل ذياتي لاذيثري ل  ييُ ً

أراريي رري ل ً ني ه أي    ًري يً يري إلني ه  ي   ا ي ي ذ ي أ  ًري لً   رات.ي لاًامري
ي    ي لً  يات يي ل ا  ي يُ  ضي تال ضا ي لنير    ي ل  ي ذي  ل  ذيذ تي،   ذ ثي لً يو ري
 لار  ا يأ،ي     ا ي    ي ا  يه أي لً  ياتيراز ر ي يذي لً ال ر يأ،يي  يإ  ال ا.ي ًاي

اًاري   ً    ري لاذراتي لً يو ريتال  اري،يكريريإر ا يري ل   نيإلي ايتش  ييمشً ي ل ذ يي
آرر.يي ضًريه  ي ل    فيرقا بريشار ريي  ا، ي لاًامري ل ق يري لوا ريل شً يأت ان  يي  يًير يي
إن   ر ي،ر اهيًير.ي الً   حيمشي يإلني  اري يئ ير  ار يي ذ يإلنيي ز زير ، ريأ  ًريي

 ل  ذيذ تي لنير   ير.يف ني ري ي لًثان ييشً يح ل ذ  ي ي،  ذ    تحي،ا يي لً   راتياذيي
 يا اتيأر ير يرث ي  ،ي    تي ل ش ي يأ،يأ  ًري شفي ل ن   ي ي ًاييُ  زيحر اهي ي  ررحيي
ف ني  ا يإ ا ي   ايي ذ يه أي لنيا ات ي ًرذأي لذ اعي لً  ذني ل وقات.يأرايحإن   ي لًاا  حيي

 

،  2019، جامعة العربي التبسي، الجزائر،  مكانة الأمن السيبراني في منظومة الأمن الوطني الجزائريإدريس عطية،     22
 .56ص 

23     ، الله  عبد  منى  الإداريةالسمحان  المعلومات  لأنظمة  السيبراني  الأمن  تحقيق  جامعة  متطلبات  التربية،  كلية  مجلة   ،
 .29-2، ص 2020، المملكة العربية السعودية، 1، العدد111المنصورة، المجلد 
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    سيفً يريياذيذي ل  ذيذ تي لًا ً ر ييقيي ييك ي ها ي،،ا ي  طيل اذير  ا يرث ييا ي يي
ي.24 لًاا  ي لنير   يريل ر يري ل ا يري لاي  ري

إلنيي ، ل     اتحي ح  فًاني ر يييشي ي ف ني ل  ار ي يذ   ي لً ظ يري رث ي    ش ري ل ً ير ي
أر يرير قذرر.ي،ي  سيحأ ض ي لًًا  اتحيي ي يئري    ًريتإفذ ن تي  ل  ًاتي لنير   يريأ،ي

 ISO/IEC للأرري لنير    يأ،ير ايي ي NIST       ان يرري لً ايي ي لذ،لير يرث يإ ا 
 يلضًاري  اليري ل ذ  ي ي لً ا  .يأرايح ل    ل ذياتحي  شً ي  ن، تي لً قذرر يرث يي27001

فريي ل  شفي يق ياتي ل  ا ي     اف ي أ،ي ر ا اري ل ي ، ات ي ذذ  ري لاًامر ي   رجي
ي.25 ل  ذيذ ت

ل ً  يات: أ ا يري ل   ي ل    فيه ي ًامري لاثي  ائزي )اًارييييالتوافر   ل ذ ي   ا  ي
) لا اظيف نين ري لً  ياتييييالسلامةإر ا يري ل   نيإلني لً  ياتي، لاذراتيف ذي لااذر( يي

)ر  ي ل   ني ي ي لً  حيت (.يه أي ل  ائزييُ ذيذ ه  رييييالسرية،   هايرري ل لاف ( ي،
أ،ير  اتيي لضًاريفً ي    ًري لاي  ر يرث يشو اتي  ي ا ت ي    ًري لً  فير ي
 لا  رري  ل   ، ير ي ل  ي ذيي   ضيل  ذيذ تيرث يه ًاتي لر ر ياتي لاريثر ي لق   ر يي

كًاييُر  ي ل    فيأهًيري ًامري لاذراتيي .يي )DDoS26(ييأ،يه ًاتي لا راريرري لاذرر
ي. ي،يكريري    تي ل   نيإلي ايلً  ي       ات27 لً يو ريتال  ار يرث ي ل  ريقاتي لناا يري

  ،ني ً   ريفارير  ذني  ت انيم ً ي لذ  تي ل غ  ر يييي–مُ   ي ل     اريللأرري لنير    يي
يي– إ ا يي  يً يشار يييي05.20رري لقا  ريييي2 ل ق ير ي،      يي ير ي، لثا  ي، ني لًان يي

 

 1.20.  69ـ الصادر بتنفيذه ظهير شريف رقم  المتعلق بالأمن السيبراني  05.20القانون رقم  الفقرة الًولى من    2المادة     24
 (. 2020يوليو   25) 1441ذي الحجة  4بتاريخ 

للأمن السيبراني هو مجموعة معايير من المعهد الوطني للمعايير والتكنولوجيا بالولًيات المتحدة، يهدف    NISTإطار     25
  ISO/IEC 27001لإدارة المخاطر السيبرانية عبر وظائف: التعرف، الحماية، الكشف، الًستجابة، والًستعادة. أما معايير 

( لإدارة أمن المعلومات  IEC( واللجنة الكهروتقنية الدولية )ISOفهي معايير دولية من المنظمة الدولية للتوحيد القياسي )
 وحماية البيانات. 

26 Ali El Azzouzi, La Cybercriminalité au Maroc (Casablanca : Bishops Solutions, 2010), p. 
51. 

هي برامج أو تطبيقات يتم تشغيلها وتخزينها على خوادم بعيدة متصلة   (Cloud Applications)التطبيقات السحابية   27
عبر الإنترنت، بدلًً من تخزينها وتشغيلها على جهاز المستخدم المحلي )مثل الحاسوب أو الهاتف(. بمعنى آخر، هي تطبيقات  

ن وفي أي وقت طالما يوجد اتصال  تعتمد على تقنية الحوسبة السحابية لتقديم خدماتها، حيث يمكن الوصول إليها من أي مكا
 بالإنترنت. 
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   رير  ار ريي  زيف ني ًامريأ  ًري لً   راتيرري ل  ذيذ تي لنير   ير ير ياًاري   ريي
ي لً  يات ي لار  ا ي،ي    ها يإلنيذا  ي   ً    ري لاذرات.ي

 المرتبطة بالأمن السيبراني  المفاهيم ثانيا: 

ايفًيق ايلً ً فريرري لً اهي يي  ً مُ  ر ي  رري لنير    يأ ذي لً ا تي لاذيثري ل  يي    ي  
 ذ  ي لذ،نيف ني ًامريي   ا يري ل  ييُش  يإ ا أي ل   اي، ل  ريق  ي، ل  ييُناه ي  يي ز زيي

  ي  اي ل ا يري ل  ًيري، لا اظيف ني ياني اي ل   يري  ير  ذ ري ل اذماتي لنير   يري لً ز يذ .يي
ي:،بش  يفار يي  ذني لً اهي ي لً يو ريتا رري لنير     ي،رريأ   هايرايي  

 ييالفضاء السيبراني:  – أ

تك  يح ضا يي (ANSSI) فُ  يه  ي لً   حيرري ر ي ل  الري ل   نيري رريأ  ًري لً   رات
.يي28 ل     ي لًش ا يرري لاني ل بطي لري  ي ل الً يلً ذ تي لً ال ري جليريل ً  ياتي ل  ًيرح

ي ً ي يريف ا  يرانمريرث ي  ذ ز ي ل  ًيري ي اف يري ،ُ ًث ي ل ضا ي لنير    ي يئري  ًيري
رانمريرث ي لر ر ياتي، لريا ات ي، شً يي) لا   ي  ي ل   يفي ل  ير ي لا  نر(ي،ف ا  ي ي ي

أ  ًري لشو اتي، لًن اذرير ي    ي ا   يرشغ يريأ،يرن  يذير.ي   ني ري ي لًثان يمُ  ر يي
رًايي ، لاا ر ي ي بطي يري لً  ناتي لا  ريري رري ل ضا ي لنير    ي ل اي ذز   ي        ي

ي.م    يهذ  ايرا ًلا يل   ًاتي ل  ي ذييُ ذني  رري لق ر 

 ييالردع السيبراني:  –ب 

مُ   يتك  يحر  ي  فًاني لضا  ياذي    ني ل   يري  ي ل ضا ي لنير    ي،    ني ل  يي
ف ني لنيان ي ل ا اظي ،ُ  ذي ل نعي لنير    ي     يي يري ي  ري يذف ي ل ً ياتي ل ضائيرح.ي
 ل   ير ي يويي ذ يإلني نعي ل  اتي لً انمريفريي  ي يه ًاتي ذييُ   ي لر يري ل ا يريي

ث يأ  ًري  ي ا تيأ،ي لشو اتي ل   بائير.يف ني ري ي لًثان يمً ريلذ،لريأريي لاي  ر ير
ي ر ني يا اتي نعي ير    يرري لانيي ز زين افاي اي ل  ًيري،إظ ا ي ذ  ي اي ل   ريريل ثريطيي

ي.29 لً اذًيري
 

28  Kempf, Olivier. Introduction à la Cyberstratégie. Paris: Economica, 2012, p. 9. 
29 Nye Jr., Joseph S. Deterrence and Dissuasion in Cyberspace. Article in International 
Security, Vol. 41, No. 3, 2017, p. 46. 
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 ييالهجمات السيبرانية: –ج 

يُ   يتك  ايح   يمق اضيرري ذ  تي،،ظائفيشو ري ل ًري ي يلغ ضي  ر يأ،ي يا   يرريي
 لاني   غلاني ق ريا فير ي رييًُ اري لً اذ يرري ل لاف يتال  ارح.ي،يُش  يه أي ل  ًاتيي
ي ذيذ  يرواش   يللأرري لق ر  ي يويمً ريأريين  ذ ير  ناتي ي  ريرث ي لر   يأ،ي ل     تي

لن  ري يا اتيي لا  رير.ي  من غ ي لً اذً ري غ  ي  ي  اري   ر ي   ني ري ي لًثان ي ذي
ي.30 لً    يريأ،يي  ي ي ذراتيأ ا ير يرًايمُ  ضي    ق   ي ل    يل ا  ي

 يالجريمة السيبرانية:  –د 

يُشي يإلنيحر ً فري    اني،  فًاني ي ي لقا   يري ل  يي  يفر ير ذ تيأ،يأذ ز يإل   ، يريي
يرث ي لق   ر ييح.ييرا   اي اأ،يشو ري       يأ،ييُرويفر هايي ،يشً ي ل   ئ ي لنير   يريأ  ا  

   ري ل   ر ي،    ياني  ل   ،  .يف ني ري ي لًثان ي ذييُ   ير  ر ي       يه  ر ايف نيي
ي.31  ايلن  ري يا اتي ل ًلا  يرًايمُنر يأا     ي    انمري، ذ ًاعيريي   يف ني  رري لق ر ي

مًُ ري لق نيإري  رري لنير    يمُش  ير ً فريرري جلياتي،  ذ    تي، ل  ائ ي،    ي ل  يي
رريرا  فيييي-تًاي  ي لاي لر ر ياتي،أذ ز ي ل ًري ي -ي ذ يإلني ًامري ل ضا ي لنير    يي

ظ يي ،  ي ل ذ،ن.ي يُ ذني  رري لق ر ي ، ل  ذيذ تي لنير   يري ل  ي ذي ،       اتي  ل  ًاتي
ًاني لً ز يذيف ني    ًري ل  ًيري  يإن   ي لر يري ل ا يري لاي  ر يمُ وحي  رري لنير    يي  ف ي

ف     يأ ا ي ايل ا اظيف ني لنيان ي ل   يري،    ق   ي لنيا  ي،     اناي،  ذ ًاف .يي
   ني ري ي لًثان يي  ي ي  اري   بائ يأ،يشو ري ي ا تيتنر يه  ري ير    ي ذيي نايي

ي. راتي،  يرييُ ذني  رري ل ارإلنيأ

ي: لوماتيمن المعالأ – هة

ييفرييي ل   يييتغضييي، لً   راتيي لريا اتييلاًامرييمن نيييشارلا يييإ ا   يي لً   راي ييي  ررييمُ  ر ي
ز  يي ي(…ي  ييرييإل   ، ير ييي،  ير )يير ال   اييأ،ييياز   ايي، ي ر :ييأ ا يريي  ائزيي لاثييف نييير  ا
يي ي(ي  ايي ل لاف يي،فذريي لً   راتييين ريياًار)ييي ل ز هريي (ي لً  احيي ي يي ل   نيير  ي)يي لن  ار

 

30 International Committee of the Red Cross (ICRC). Cyber warfare and international 
humanitarian law: The ICRC's position. Geneva: ICRC, 2013, p. 2. 

 . 50، ص 2017. بيروت: المركز العربي للبحوث القانونية والقضائية، السيبرانية هاجس العصرالأشقر جبور، منى.   31
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ييذز ييي   يي لنير     ييي  ررييأرا.يي لً   حييل ًن اذريريي لً ا  يي ل   يي  يييإيا   ايي، ل     
يي ل  ًيريي    ًريي ًامريير يي     اييي  ار يي لً   راي  يي  رريياًرييير ا سيي  ف 

 .يي32، ل اك  ي ل  يذ يي لاريثر يي لر ر ياتيرث يي  ل   ، يريي ل  ًاتيرري، لشو ات

 05.20ثالثا: المفاهيم الأساسية المرتبطة بالأمن السيبراني وفق القانون المةر ي 

أن  ي لًش عي لًغ ب يأهًيري،ا يإ ا ي ا    ي، احيل   ي ي  رري لنير    ي، ًامري ل ضا ي
 لً   نيتا رري لنير    .ي، ذي ذنتي لًان ييي05.20 ل  ً  ي،ه يرايي نذي  ي لقا  ري   يي

رريه  ي لقا  رير ً فريرري لً اهي ي   ا يري ل  ييُش  ير ذعيري ا   يريل   ي ل اذماتيييي2
ر   يري،،ا ي      يي ياتي للا رريلً  ذ   ا.يمُ  ضي ل ذ،ني ل ال يل  ايحي لً اهي يي لنيي

ي:ي33ر يش   اي،أرث ريي ريقير

 المصطلح  شرح المفهوم  مثال توضيحي 
     نير   ي   ر يلن  ري يا اتيي
أ،ي   اذ ري       يي  لً    يري

 .34ل ش ي  ر ياتي ريثر

يُ ي  يي    اني ي ي لًش ،فري ل  يي
اذي    ًري ل  ًيريأ،ييُن اذري   ي ريي
تً ذ يي إذ  رير ي    ي     ضي

ي. لق   يري ل   يريأ،ي لذ،لير

الجرائم  
 السيبرانية 

رري لاذرر  ه ًاتي لا راري

(DDoS)ي ايي ي ر     يُغ ني  ل  ي
،هًيريي ر ، ي تا  ري إل   ، ي اي

 .35ل   ي  

فً يي ي  ي ي إلني ي ذ ي أاي شاطي
 ل  ًيريأ،ي لًنا يتكر  ايرريي    ًريي

ي. يوي ل      ي لنلارر يأ،ي لن  ر

التهديد 
 السيبراني 

شا يريي رشا  ري يا اتي ي   ي
أ،ي  ر  اعيفري ش يي ن،رير   قري

 .را  ىيرن  يفر ي       

يُ   ي لن   ياتي  يي  لًوانئي ل  ي
لضًاري    اذ ريي  ل ضا ي ل  ً ي

ي. لًن ،ني، لً  زر

الأخلاقيات  
 السيبرانية 

 

32  Kobetitsch, Katarina. Information Security vs. Cyber Security: Are They the Same? St. 
John's University, March 25, 2024. Accessed July 10, 2025, at 14:47. https://www.stjohns.edu 

 المتعلق بالأمن السيبراني.  05.20الفقرة الًولى من القانون رقم  2المادة مرجع سابق،   33
34 Singer, P. W., and Allan Friedman. Cybersecurity and Cyberwar: What Everyone Needs to 
Know. 1st ed. New York: Oxford University Press, 2014, p. 13. 
35 Référence précédente: Ali El Azzouzi, La Cybercriminalité au Maroc p. 51. 
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أ  ًريي أ،ي شو اتي ل   با ي
يُذي ي ذراتيي   ي ا تي ل  ي

 . ل    ئي، لًن شفيات

، ل   يز تي   ا يري ل  يي     ًري
م  ًذيف ي اي لً  ً يلضًاري   ً    ريي

ي.،ظائ  ي لاي  ري ا رري، ل ار

البنيات  
التحتية ذات  

الأهمية  
 الحيوية 

أ،يي    ي لًياأيي ل ش بي  ل الاري
إن   ي    ًري لً  فيري ل  يي
ف ني لً ارلاتي لًاليري يُش  ي

 . لاي  ري

   ش ري ل  ه  ري ي ي لقا  ريي
ي ريريي يُناه ي  ي للا  رذ ني ل  ي
أ،ي لا اظيف ني     ياذاتي   ا يري

ي.  رري ل    ي

قطاع 
الأنشطة ذات  

الأهمية  
 الحيوية 

يُذي ي  لاتيي إل   ،  ي   اري
مشً يي رن ش ن ي  لً اني  ي

 .  ذ ز  ي لر  رج ي، لريا ات

ل  ًي يي يُن اذري  لً   ني لً  ًري ل  ي
اًريي ، ش هاي ،ر ال   اي  لً   راتي

ي. يئريراذن 

نظام  
 المعلومات 

ف نيي يا  اي  افذ ي يا اتي
ر   راتيفن   ري   ري ذييُ  ضيي
ي يي إ  ي ل ا  ي   رري ل    ي

 .       ا

ي ف ني يا اتيي    ًري ل  ي يا  اي
 نا ري ذيي نر يأاي   ي ي ايتكا   يي

ي.كري  يل يئريأ،ي  يري ي  ري

نظام  
معلومات  
 حساس

ل  اريي يقذم ي ذرري شفي ل ن  ي
ه ًاتي لق   ري لً  ي     ي

 .  ل   ، ير

،يُا  ي لا  نثيي يُ    ي  لاذراتي ل  ي
 لنير   يري،يُ ز يأرري    ًريل الحي

ي.هيئريأ،ي  يري ي  ر

خدمة الأمن  
 السيبراني 

يُ يحيي حأرا ،رحي ل  ي رث ي ر  ري
أ،ي ذراتيي فر ي       ي  لري ي

 .ذ ذ ي لناا يريل از ري لريا ات

 ل  ري ل  ييُ   ي ذراتيإل   ، يريفر يي
أ،يي يشً ي ل  ا  ي  ل   ، يري        ي

ي. لا  وري لناا يري

مقدم  
الخدمات  
 الرقمية 

ف نيي إل   ،  ي ر   ي    ضا ري
رث ي رز،ني ذرري يُذي أي    انري

Hostinger.ي

 ذرريياز ري لريا اتيتًا  فيأش ال ا يي
يُقذر ايرز،ن تي لاذراتي ل  ًيري    ي

ي.ر ا  ايأ،يت  ض

 الإيواء
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ي  يفيش  ريي   ل ذيايتإن   ي  اري
لً  نري ي   ل ذياي لً   راتي

 .    تي5   ريريلًذ ي

تإن   ي  اريي ذ ري ا ذيري ي  يفي
ر   راتيتش  يذزئ يأ،ي   ي، نيفقذيي

ي.ماذني  ل ز راتي، لًذ 

إسناد نظام  
المعلومات  
 لجهة خارجية 

ر   راتيي أري  اري يُثر ي ش ان ي
لً ا ي ذي ض يل ذ  ي يأر يرير يي
راا  يي أاي فري ياً ي لًن ،ني

 .ر وقيري

، يقرييُثر ي ل ز ري لر يري لاي  ريتال ذ  ي يي
ي ياً ي لًن ،ني ر ي ف  ايي  ر يري

ي.ل ًاا  ي لً وقيري

المصادقة  
على نظم  
 المعلومات 

     ني  ر يري ريثرييُ   ي  اريي
 .36ن  يإل   ،  يلر ا

أرري    ًريي يُ ذني ر    ري ،   ري ي ي
 ل  ًيري،ي   يف نيفً يهيئريأ،ي  يريي

ي. ي  ر

حادث الأمن  
 السيبراني 

مُ   يشو ريي ه  ري ير    ي،   ي
،ُ  ذني  رريي  ي ا تي ل   يريي

 . لق ر 

 الري  ي  ي اي ريفريأ ذ ثي ير   يريي
ي   يف ني     نيأ،ي     انيأ،ي  رريي

ي. ل    

أزمة الأمن  
 السيبراني 

ر   يي ف ني ه  ري    ري   ذي
،ي رينيي ف   ي    ر  ي   لاغي

 .إذ    تي  لاحي لثغ  ي  ر ير

يُ    ي لا  نثيي    ش ري ل  ي
يُر غيي يذ  ي يي لنير   ير ي ،ي ا ي ف  ا ي

ي.لً ال   ا

إدارة حوادث 
الأمن  
 السيبراني 

يُر  يه  ي ل ذ،نيأهًيري لً اهي ي ل  ي ذنهاي لًش عي لًغ ب ي  يي ز زي   ا ي لقا    يللأرريي
 لنير     ي يوييُن  ي  يي ايحي ل اذماتي ل  ًيري،نف ي     يي ياتي لاًامر.ي،يُش  يه أيي

اي     ايمُ ز ي   ي لواويل نياني لنير    ي ي.ي37 لً   ااتيأ ا  

 : مكونات الأمن السيبراني رابعا

ف نير   اتيأ ا يرييُش  ي  هذ  ي ل ارريلضًاري ًامري    ًرييييم  ًذي  رري لنير    
 ل  ًير ي،ه يي ضًريأ ب ريف ا  يذ ه  رييُ  ر يأ ا يريل اقيني  رري ل  ً .يأ،   ي ل     يي

(Availabilityن،ريي إلني    ًري لً   راييري ،  ني لًن اذريري إر ا يري مضًري ( ي ل اي
 

36 Cybersecurity and Cyberwar: What Everyone Needs to Know, 2014, op. cit.  p. 15. 
. الرباط: المديرية العامة لأمن  بشأن الأمن السيبراني  05- 20مذكرة تقديمية للقانون  المديرية العامة لأمن نظم المعلومات.    37

 . 2020نظم المعلومات، 
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  ق اع يرًايم   يأري لريا اتي، لاذراتيم  يأريي  رير ا ريف ذي لااذر ي ًاي  ي الريي
 لاذراتي لا  ريري  ل   ، يري ل  يي    يي      يرن ً   يل  ريري   ياذاتي لً    ير.ي ا ي ا يي

( ي ل  ييُ  زيف ني لا اظيف نين ري لريا اتي، لار  ايرري ل لاف يأ،ييIntegrity لنلارري)
 ل غيي ي ي ي لً  حيت  ي ًايماذثيف ذي ًامري لن لاتي لًاليريرري ل  ذيلاتي    ياليريي

( ي ل  ييً  ي ل   ني ي ي لًش ،عيأ،ييConfidentialityلضًارير    ي  ا.ي الث ا ي لن  ري)
 ل  ا يإلني لً   راتي لانا ر يرث ي يا اتي ل ًلا ي  ي لر    ي يويمُ ذي لا اظيف نيي

( ي ل ايمضًرييProofريا اتيأر   ي ي   ايلً  ي   غلال ا.ي،أ ي    ي   واتي)    يريه أي ل
فذري ل    يرري لً ارلاتير يإر ا يرييذ يني ل  ائج ي ًاي  ي لً ارلاتي  ل   ، يري ل  يي
، لًنا لري  ي ل ً ياتيي م ز ي لش افيري رًاي ل ككيذي اري ل ً يات ي ن يقري ي    ي  لاتي

يل اقيني  رري لنير     ي يويي اير  ارلا  ي  ار يي ل  ًير.ييُش  يه أي لً   اتي   ب ريأ ا  
ف ني لر يري ل ا يريي ظ ي  ف ًاني لً ز يذي اذي ل  ذيذ تي ل  ًيري  ي شار ري ل   ي ي ًامري

ي.38 ل  ًير

 علاقة الأمن السيبراني بالسيادة الوطنية والأمن القوميالفقرة الثانية: 
لاًامري لنيان ي ير  ي  رري لنير    ي كن  ي     يي يري   يظ ي ل اذماتي ل  ًيري لً ز يذ  ي
 ل   ير ي،اًاري   ق   ي لذ،لر يرًايمن  ذ ييا ي يفلا   يتا رري لق ر ي، لق   ي لنيانايي

يل ذ،ن.

 أولا: السيادة الوطنية في الفضاء السيبراني المةر ي

ش ذير   ري لنيان ي ل   يرييا  تيذ ه  رير ي لث   ي ل  ًيري،ف لًري ل    ل ذيا يرًايأنىيي
ف ني ضائ اي لنير    يي لنياني اي رًا  ري لذ،لري م   ي ر   ري لنيان ي ل  ًيري ل اي ل    ي

.ي،  ي لنياني لًغ ب  يأن   ي لذ،لريي39،ر   راي اي ل  ًيريف ني    ي ياني ايف نيأ  اي اي
أريياقيني ل ا ني ل  ً ي،ي ًيري     اني ل  ً ي يي    يفرييكريري ل ضا ي لنير    يي

 

38 Yassine Maleh and Youness Maleh, Cybersecurity in Morocco, op. cit. p. 13. 
39 Agouzoul, Mouad, sous la direction d’Ahmed Azirar, et avec la collaboration de Karim Amor 
et Victor Pauvert. Souveraineté Numérique: Pourquoi le Maroc ne Peut y Échapper - 
Recommandations pour un État-Stratège. Rabat: Institut Marocain d’Intelligence Stratégique, 
2024, p. 8. 
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 ل    ي، ًامريه أي لنيان ي ل  ًير.ي، ذيأكذي لًن ،ل ري لًغا بريف نيا ،  يي  ي ي ضا ي
.ي ا رري لنير    يتاتيي40 ل  ًيريل ًً  ري ير    يآرريلذف ي    قاني ل  ً ي،اًاري لنيان يي

ش   ايأ ا ي ايل ا اظيف ني   قلاني لق   ي ل    ي  ي ل   ي ل  ً  ي يويإري ل  ذيذ تيي
 لنير   يريفا   يل اذ،نيمً ريأريي   يف ني ذ  ي لذ،لري  ي ياا ي     ي اي يانم اين،ريإرلا  تيي

 ذ ي لر ني ل ا يرييأ،ياغ طي ا ذير.يإري ل  ذيذ تي لنير   يري ذيي ا يش  يه ًاتيين ي
 لً   راييري لاي  ريأ،ي   رير  ياتي نا ريتغ ضي    ز  يأ،ي ل ك ي ي  ي لنيا اتي ل   ير.يي
، لنيان ي ه  ي ل   تطي يري  رري لنير    ي ي احي أرث ري ذيثري ،  ي لاالري لًغ بير ي   تي

  ي    ذ  يي يي  ا ير  ناتي يانمريل  ًاتيإل   ، يري ريي2025 ل   ير.ي الانيأ    يي
ر    ي   ريري،   فذي يا اتي،  ير ي، ذي ف ر ي اي لا  رري لًغ بيريراا،لريل  ش  شيف نيي

،  احي ل ا ني ل  ً يتا  ي لا  رريأريييي.ي  ا اتي لرلاني لذ   را يري  ي ضي  اي ل   يري
اييي  ي يه أي ل  ًاتييز ررير يي    تين   را يرير ًريي   نيتقضيري ل ا   ي لًغ بير يرً

م    اي  ي   ي لًغ بيفًلا يفذ ئي اي  يتُ ذي يا  يي ذ يإلنييق  ضي لً ا  ي لنيانمريي
.يم  سيه  ي لًثاني يفيمً ريل   ري ير    ير ذ  يرريأ    ي ا ذيريأريمش  ييل ًً  ر

ي ي يرواش ي  ي لش ،ري لذ   يري،راا،لريل  ك ي يف نيرنا ي     تي يانمريأ،يإا ا يي يذ لا 
 لً  في ل    يف ني لنا ري لذ،لير.ي،بال ال  ي إرييا يري لً اني ل  ً ي لًغ ب ياذيه أي

  يلاًامري   قلاليري لق   ي ل    ي،اًاريفذري  ي اري يان ي لذ،لري اي ل  ذيذ تيم  يا ،ي
ي.41   ز  يأ،ي     ني  ً ي ا ذ ي

ايلًنكلري لنيان ي ل  ًيري ضيري ل ا  ي  ي لريا اتي ل   ير.ي اًامريي رري ل     ي لً ًريأمض 
ل نيان ي  ي ت ذ  يأ ا ي اي ي ي ذُّ  لً  ياتي لانا ري، لر ني ل ا يري ل  ًيرين   ي ذ،ني لذ،لري
ي لقا  ري  ل   ي لاذيو.ي يا ي لًغ بيإذ    تي     يي يري  يه  ي ل ذن يرريأ   هاي را

 لً   نيتا رري لنير    .يي ذ يه  ي لقا  ريإلني ًامري   ي لً   راتي، لر نيييي05.20   يي
 ل ا يري  تي  هًيري لاي  ر ي،رريذا  يآ  ير  يياز ري لريا اتي لانا ري ا جي ل   بيي

 

40  Embassy of the Kingdom of Morocco in the United States. Cyber Security Conclave: 
Cybersecurity, Digital Sovereignty Are Morocco's Core Concerns (Minister). Washington, 
2024. Re-accessed on March 8, 2025, at 14:00, at: https://us.diplomatie.ma.  

بوابة المغرب. السيد بايتاس يصف الهجمات السيبرانية التي استهدفت مؤسسات وطنية في هذا التوقيت المشبوه بـالفعل    41
، على الرابط:  15:00، على الساعة  2025أبريل    11. تم الًطلاع عليه بتاريخ  2025الإجرامي. الرباط: بوابة المغرب،  

www.maroc.ma . 
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ي يين ي يي ل     ل    يي افذي ل  ًاتي لنير   يري) يوي يي577.ي، ذيذا ي لاي    اتري
 يرًاي وا ي لن  اتيإلنيا ،  ي“ي  ير”ي لريا اتيي(2021ه ًريف نيذ اتي   ريريفاريي

ي.42،إلز ري   ضا   ايف ني   نرين   يريياقيق ايل نيان ي ل  ًير

ه  ي ل ذ ي ي ل ش    يم  سيإن   ي لًغ بيأري  ف ًاني لً  طيف ني ذراتي ا ذيريأ،ي  يريي
يا يريأذ ريري ذيم  اضي   قلاليري لق   ي ل ق  ي، لنيانايل ا   ي    يفر يإر ا يري  ق اعيي
إن   ي لريا اتي ل   ير.ي،ف ي  ي إريي ز زي  رريي ي اي لاذراتيأ،ييذ  يذ اتيأذ ريري  ي

    يرري لاني لني   يف ني لريا اتي، لر يري ل  ًيريرا ي ايمن  يرواش  ي  ي  ري لنيان يي لنيري
ف ني لذ،لري  ي ضائ ايي ،   ي ا ذ ي أر ي ن،ري  ضي ، ا ني ت ذهاي ل  ً ي  ل   يري  ي

ي.  ل   ،  

 ثانيا: الأمن السيبراني  عنصر مكوّن للأمن القومي المةر ي 

أااني  رري لنير    ي لي ريذز   ي يي  زأيررير   ري  رري لق ر يل ذ،ن ي، لًغ بيليسيي
   ث ا  .ي ً ييز يذي  ف ًانيف ني ل   ي ل  ًيري  ي لق افاتي لاي  ري)كا ي ا تي، ل ا ري
، لق اعي لًال ي، لاذراتي لا  رير( يأ وا ي ل  ًاتي لنير   يريي ذيذ  ير  افذ  ي   ق   يي

،  ذ ًاف  ، لنيا  ي أ ذي  فًذ يي لذ،لري     اناي مش ا ي تاتي  رري لنير    ي ، ذي .ي
 ي  ر ي ل ايمن  زريير ا يرقا باتي     يي يريي43   ا يريلاًامري    ق   ي ل    ي  يإ   قياي

شار ريلاًامري ل ضا ي ل  ً ي  ز يررير   رري  رري لشار .ي،  ي لاالري لًغ بير يي ر انيي
  اعي لق   ي   ريي  ر ي  رري لنير    يت ذ  ي     يي ي ايرريأت انيأرري لذ،لر يإلنيذا  يي

، ي ها.ي يو ،     انمري ياقيني  رري لق ر يييي  ت اني ل ن   ري أري إلني يشي ي لذ   اتي
ل ًً  ري يمً ريأريي  يتً زنيفرير ا  ري ل  ذيذ تي  ر يريرري ل ي ي ل ذيذي،  يرقذر  ايي

 

42 L'Opinion. Avec Abdellatif Loudiyi: "Le Maroc engagé pour une coopération africaine 
renforcée contre les cybermenaces". Rabat: L'Opinion, 2025. Consulté le 1 avril 2025 à 17:00, 
à : www.lopinion.ma. 

والًستجابات.همام، محمود سامح.   43 التحديات  في  قراءة  إفريقيا..  في  السيبرانية  مجلة    الهجمات  القاهرة:  تحليلي.  مقال 
 .2025السياسة الدولية )مؤسسة الأهرام(، 
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 ل  ذيذ تي لنير   ير يلًاي ذيي   يف  ايرريراا  ي قيقيري ان  يف نيإ ذ ثي ا   بيفًينيي
 .ي44مًسي    ق   ي لنيا  ي،     اناي،  ذ ًاف 

ف نيه  ي   ا  ييُ   يإلنيي ز زي  رري لنير    ي ل    ي     يا ،  ي  ًيريل ا يريي
 لرلاني، ًامرير  نواي اي ل  ً  ري، لنيانمريرريأايإ لانيأ،يي ذيذي  ً .يير اني لًغ بي لانيي
يي ل قذي   ي ي     يي يرير  ذن ي لًن   اتيل  ز زيأر  ي لنير    ي  ز يرريأر  ي لق ر .ي   ن
رقذر  ايي ،  ي لً  ذ ري لًاا  ي لنير   يري ر ا  ري هيئاتي أُ شئ ي  ل  يذي لً  ن  ي

( تا ررييDGSSI لًذي  ري ل ارري رري   ي لً   راتي (ي     اي لن  ري ل   يري لً   ري
 ًايي يإ ذ ثي ل   ري      يي يري ل  يايللأرري لنير     يإلنيذا  ي لً  زي ل    يييي لنير    .
( ي  ذ ييا يري لر يري ل ا يري ل  ًيريmaCERTيي-ًاتي، ل  ذايل اي)را يى تييل  ذي ل  ي

ل ذ،لري،يكريري   ً    ري لاذراتي لاي  ر.ي،ف ني ل  يذي لقا     ي، ًاي  في   أ يفز يي
 لًش اعي لًغ ب ي ل   ا ري ل ش  عيريتإ    ي ا  ري  رري لنير    ي،ل  ئا ي ل   يًيريلضًاريي
ي  ي ي   سي لقا   يري ل ا رريلاًامري   ي لً   راتي ل   ير.يي  سيه أي لا   تي ف     اي

  يييي  ًي ايتكري لذ اعيفري ل  ريل يم ذيرق     يف ني لاذ،ني لر  ري، لوا  ري، ل   ري ان  ي
اي ذ،ني ل ضا ي لنير    ي ل  ي ييق يأهًير.ي، ذيأكذتي لًذي  ري ل ارري رري   يي مشً يأمض 
 لً   راتيأري لًغ بيي   جي يا ري   وا يري  يه  ي لً انيرري لانيي ز زير افري ل ضا يي
يي ل  ً ي ل    ي،   يرن  ىيذاهز ري لذ اعي لنير    يلاًامري ل ظائفي لاي  ريل ذ،لريرريأاي

ي.ي45     ني ذيي ذني   ً      ا

إاا ريإلني لا يي  زي      يي يري لًغ بيريف ني  ا ي لقذ  تي لوش  ري، ل  ا،ري لذ،ل ي  يي
ريذ ري  رري لنير    ي  ز يررييكريري  رري لق ر .ي ال    ي لوش ايمُ ذي طي لذ اعي  ،ن يي
لذىي   ن يي ، ل اهز ري ل   ي ل ف ي ر   ًري رااكا ي ،يًا  ري يذ  ريري إ لاني   رجي ي ي ل لاي

.ي ًايما صي لًغ بيف نييوانني لار  تي، لً   راتير ي لذ،نييً  ناتي ل   يري لًا   ر ل
 لشقيقري، ل ذمقرياًري ي ا ياتيي ا،ري  ائ ي،إ  يً  يإن  ك اير  يل  ري ري ل الًيريل   ذيذ تيي

اياًريرقا بري  رري لق ر ي لشار  ي يويم ز يي لنير   ير .يه  ي ل  ا،ري لذ،ل يي ذ جيأمض 
 

الجديدة.جارش، عادل.   44 الأمنية  التهديدات  الأول.    مقاربة معرفية حول  العدد  والقانون،  السياسية  العلوم  في مجلة  مقال 
 .11، ص 2017برلين: المركز الديمقراطي العربي، 

45 Cyber Security Conclave: Cybersecurity, Digital Sovereignty Are Morocco's Core Concerns 
(Minister). Washington: Embassy of the Kingdom of Morocco in the United States. op. cit. 
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ر   ي لًغ بي      يي  يإ  يًي اي، ً   يرري لًناهًري  ي يا رير ايي ي،ا  تطيلن   يي
 لذ،ني  ي ل ضا ي  ل   ،  يتًايماذري لن  ي،  رري لذ،ليير.ي،رريذ ريأ  ى ي إري ًامريي
ي  يًيري)رث يذ  ني ل   ريي أ  ي  لً  ياتي لشا يري،اًاري    يري لً    يريفر ي

لاًامري لً ي للأرري لنير    ييCNDPيي-يي46 ياتي لشا يري ل   يري ي ر ًلا  تُ ذ  ي مش لاري (ي
 ل     يلًايل ًايرريأ  ي  يي  يخي قري لً  ً ي  ي ل ضا ي ل  ً ي ل    ي،ي ز زي لش عيريي

  ل  ًيريل ذ،لر.

لقذي ش  ي لا  نثي لنير   يري   ي  يأريأاي    ي  ي  رري ل  ً ي ذيمن غ  ي لا  ريي
 يرًايي ي يآ ا   ييًسي  رري لق ر يتً   ر يي47لض بي لثقري  ي لً  ناتي،إ با ي لً  ً ي

أر  يي رري  ائزي أ ا يري ي  ر ي  رري لنير    ي  يز ي رقا بري لًغ بي تال ال  ي إري  ل    .ي
يي   ق   ي لذ،لر ي،ف    لق ر .ي   يف   ي، ائ يي ذ يإلنير  ي       اتي ل  ي ذييق اضيي

ي يئي لً اخي جرريل  ا ني ل  ً ي، ل  ًيري لًن ذ رر.ي،  ي لًا  ر يمًث ي  رري لنير    يي
لاًامري لذ،لري،ر  ناي اي،ر    ي اي  ي ل ال ي ل  ً  يرًايي ن اعي ياناي   ي لًغ بي طي
م    يذز   ي ي  نيف  يررير انلري  وي لنيان ي ل   يري،  ري  رري لق ر ي  ي لق ري

 .48 ش  ر لااناي، ل

 المطلب الثاني: البنية التحتية الرقمية وأهميتها في بناء الدولة الحديثة
ي لر يري ل ا يري ل  ًيريرري ل  ائزي   ا يري  ي  ا ي لذ،لري لاذيثر ي     يلًايي   أيرريي يُ ذا
إر ا اتيي   ل ذيرير قذررييُن  ي  ييانيريأن  ي لً  ناتي،ي ز زي  افري لً   ني ل ً رير.يي
 ي،ر ي ل ا ني لً نا عي ا ي ل  ً ر يأ وا يه أي لر يريا ،  ي     يي يريلضًاري لنيان

 ل  ًيري،ياقيني ل  ًيري لًن ذ رر ي ا ري  يظ ي ل اذماتي لً يو ريتا رري لنير    ي، ًامريي
،ي  ا يي ر   ري لر يري ل ا يري ل  ًيري ي   ي ه  ي لً   ي لثا  ي ،ف ي  ي ي الجي  لً  يات.ي

ل    فيييينخصص الأولى    ًال اي  يرا  فير ا تي لذ،لري لاذيثر ي، لايرري لاني ق ييريي

 

. تم الًطلاع 2025اللجنة الوطنية لمراقبة حماية المعطيات ذات الطابع الشخصي. المهام. صفحة إلكترونية. الرباط،     46
 . www.cndp.ma، على الرابط: 22:00، على الساعة 2025أبريل  5عليه بتاريخ 

47 Tijani, Yasmine. 4 questions pour comprendre la cyberattaque la plus grave de l’histoire du 
Maroc. Le Point, 2025. Consulté le 6 avril 2025 à 23:30, à : www.lepoint.fr. 
48 Meeuwisse, Raef. Cybersecurity for Beginners. 1st ed. Canterbury, Kent: Icutrain Ltd, 2015, 
p. 22. 
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ل ا ي ين، هاي لًا  اييييالثانية لر يري ل  ًيري،ي   ي    ًال اي  ي لنياني لًغ ب  ي، ا سيي
ي  ي   ق   ي لً   ني ل ً ريري،يذ ي ي لشكري ل ار ي،يذعي ي ل   ي لنيا  ي، لذ   را  .ي

 وتطور استعمالها تعريف البنية الرقمية الفقرة الأولى:  
  يظ ي ل ا  تي ل ًيقري ل  يم    اي ل ال  يأ وا ي لر يري ل ا يري ل  ًيريف     ير  ز  ايي
  يي  ي ي،ظائفي لذ،لري لاذيثر ي يويي  ا، ين، هاي  ت اني ل ق يريلي انيرا  في لً ا تيي
 لنيانمر.ي،  ي لنياني لًغ ب  يي   نيه  ي لذ، ي  ا حي  يرناهً  اي  يياذيوي لقذ  تي

يفريي ز زيي لذ  اعير ينف ي لذي اريري     انمر ي،ي  ي ي  اني لاذراتي  ذ ًاعير ي ضلا 
ه أيي يش  ي ، لذ،ل .ي ًاي ل ًً  ريف ني ل  يذيري    يً ي ، لذ   را  ي  لاض  ي لنيا  ي
 لر يري    ريأ ا يري  يي ز  يرشا   ي ل ا ني لريئ ي، ل ا   يرري لانينف ي ل ا اتي لً  ذن يي

ي  ذ رريفر يأن، تي  ًيري  ير.ي،ي ز زي  

 أولًا: تعريف البنية الرقمية 

ر   حيح لر يري ل ا يرحيمُ ر يفرير ً فري ل  ا  ي، لً   اتي   ا يري ل  ييُش  ي   ا يي
 لذ ف يل شغي ي،ي  ي ي    ًري لًا   ريف ني  اني،    ي    ي ا  يه أي    ًريرانمريأ،يي

ظ  يه  ي لً   حي  ي ذ ماتي لق ري ل ش  ريللإشا  يإلني لً شآتي، ذيي ي يرانمر.ييا  اي ا يي
 ل ن   ري لثا  ري ل  ييُش  يأ ا ي ل ً ياتي لا بير يرث ي لق  فذي، لًن  نفات.ي،ر ير ، يي
،شو اتي ل   با  يي ي    ي لًياأ ي ،أ  ًري شو اتي ل ق  ي ليشً ي ي   ي لً   ري  لزرر ي

يمُغ  ي  يرايمُش  ي ل ً نيي،  ي ا تي لن  يري، للا   ير يلي  ايشارلا  وحي لي رير   ا 
ي.49   ا يري  ي لً  ً اتي لاذيثريي ل ق ايل اذرات

    ي ا  ير ر فريأ،يراز ريي-أراي ل  ً ر ي   يفً يرييا   ي لً   راتيأ،ي لً  ني ل ق يذمريي
إلني يغري  ًيرييًُ ري لا   ي يرري    ي ايييي-ت  ني يمً ريل ا   ي ي ل  ار ير  ايرواش  

يي "،ر ال   ا.يه أي ل يغري ل  ًيريي   ريرري، ذ تي يا اتير    رييُ   يتا  يح لواي ات
)Bytes50(أ،يي رث ي     صي ل  ور ي ر   فري ، ائطي  ًيري ف ني ياز   اي مً ري ، ل  ي  ي

 

49 Letellier, Anne-Sophie, et Julien Hocine. Les infrastructures numériques: quels enjeux en 
contexte canadien? Dans Infrastructures alternatives. 2021, p. 51. 

 في مجال الحوسبة والتكنولوجيا الرقمية.  وحدة أساسية لقياس البيانات)البايتات( هو  50
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إيا   ايفر ي       يي أ،ي  ني أ،ي     صي ل  ًيرير  ذن ي    اذ ر ي      صي لًذر ر ي
إلنينرجي ل ق ياتي ل  ًيريي اي أمض  يشي ي ل  ً ري أ،   ي ، لن   .ي،  ي ياني ل    ني لن  ي
 لاذيثر يرث ي       ي، ل  ا ي     اف  ي  يذًي يذ    ي لايا ي لي رير يرًايمُن  ي  يي
ح ل ا نيي م  ي ل ًييزي يري ل  ً ري،ر   حي ،ين ي ي ل     .ي،ر ي لا ي يانيري ل  ا  ي

إلني يغي  ًير ي ي ًاي ل ا ني ل  ً يه يي ل  ً ح؛ي ال ي يُ  زيف نييا   ي لً   راتي  ً ري
تا  اذ ريي ي ًي ي    ًري ،إفان ي يانيري ل ً ياتي ل  ًيري لقائًر ي مشً ي أشً ي ر   ري

ي.51 ل    ل ذيا ي،يا ي ي لريا اتي ياا ي     تي     يي يريأكث ي  اليري

 ل ا يري ل  ًيريف نيأ  اير ً فري لً   اتي، ل ق ياتي ل  ييُش  ييتال ال  يمًُ ريي   في لر يريي
.ي   ييض يشو اتي  ي ا تي لن  يري52   ا ي لذ ف يل ً يري   ش ري ل  ًيري  ي لً  ً 

يُن اذري  يي ، ذراتي   ًا ي ل  اعيري ل  ي ،        ي شو اتي ل ايفي رث ي ، للا   ير ي
(يرث ي لا  نري،أذ ز ي لا  ور يي53Hardware لًلا ري، لرو يتا اا ريإلني  ذ ز ي لًانمري)ي

(ي ل  ييُذي يه أي    ًر يرث يأ  ًري ل شغي ي، ل  ريقات.ي ًايي54Software، لر ر ياتي)
يشً ي لر يري ل ا يري ل  ًيري لاذراتي ل  ًي يريرث ير  كزي لريا اتي،أ  ًري لا  وري لناا ير يي
إلنيذا  ي ل    ي لوش اي لً ًث ي  ي ل   ن ي لًذ بري، لً ه ري لقان  يف نيإن   ي،ي    يي

 ي لر يري ل ا يري ل  ًيرييُش  ي ل ً ني ل ق اي ل اييذف ي ل ً ياتييه أي    ًر.يتً  نيآ  
 ل  ًيريرث ي ل  ا  ي  ل   ، ير ي لاذراتي لا  ريري  ل   ، ير ي،يوانني لً   راتيف ني  انيي

ي.ي55فالً  يرًايم    اي  يز يأ ا يريللا   ان تي لاذيثري، لً  ً اتي لً   ت ري

ي

ي

ي
 

 .21، ص 2012القاهرة: العربي للنشر والتوزيع،  الرقمنة ودورها في المكتبات العربية.يس، نجلاء أحمد.   51
52 Lee, Joonho. Digital infrastructure for the internationalization of small and medium-sized 
enterprises in the Republic of Korea. United Nations publication ECLAC, 2021, p.13. 

 للأنظمة الرقمية. المكونات المادية)المعدات أو الأجهزة المادية( يسُتخدم في مجال الحوسبة والتكنولوجيا للإشارة إلى   53
، أي البرامج  الجزء غير المادي من الأنظمة الرقمية)البرمجيات( يسُتخدم في مجال الحوسبة والتكنولوجيا للإشارة إلى     54

 والتعليمات التي تشُغل الأجهزة المادية.
. القاهرة: دار العلم والإيمان للنشر والتوزيع ودار  الًقتصاد الرقميصلاح، محمود أحمد عياد، وإبراهيم جابر السيد.     55

 .9، ص 2020الجديد للنشر والتوزيع، 
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 تطور استعمال البنية التحتية الرقمية بالمةرب ثانيًا: 

ي ًيري لا  رريي ر ش ي مُ ذي تالًغ ب ي ي   ي    ًاني لر يري ل ا يري ل  ًيري رذىي ل قيي ي
(يرري يريأه ي لً ش  تي ل الًيري لً  ًذ .ي، قيسيه  ي لً ش ي لً   ي56EGDI  ل   ، يري)ي

رن  ىيي   ي لاذراتي  ن   ريفر ي        ي،ذ ن ي لر يري ل ا يري ل  ًير ي،رن  ىي أ يي
أن  ي يانيري رذىي  افري    ثًا ي ل  ً ي  ي رري  ذي مًُ اري راي ،ه ي  لًاني لوش ا ي

ي   ي يًريه  ي لً ش ي  ي لًغ بي لاني ل    ييييوضح المبيان التالي لً  ناتي ل ً رير.يي
ي يرقا  ريتالً ذني     ق ي، ل الً .ي572024إلنييي2003 لًً ذ يرري  ريي

ي
 القراءة الكمية لتطور الم شر –أ 

يي ي     ير ا ظ اي  ير ش يي ًيري لا  رري  ل   ، يرييي2024،ييي2003ش ذي لًغ بي يري    يي
(EGDI)( ير  ا،   ي  لايي0.68(يإلنيرن  ىير قذري)0.27 يًرياعي ري) ي يوي   ق يرريي

(.يه  ي   ي اعي لن   ي يي0.64(ي،ر قا ب اير ي لً   طي ل الً ي)0.42 لً   طي     ق ي)

 

( مؤشرًا مركبًا تصدره الأمم المتحدة كل سنتين لقياس مدى تقدم الدول في EGDIيعُد مؤشر تنمية الحكومة الإلكترونية )   56
تقديم الخدمات العمومية عبر الإنترنت، ويعتمد في تصنيفه على ثلاثة مكونات رئيسية: مستوى الخدمات الإلكترونية، البنية 

 التحتية الرقمية، ورأس المال البشري.
الإلكترونية     57 الحكومة  تنمية  مؤشر  عن  معلومات  المتحدة.  بالأمم  والًجتماعية  الًقتصادية  الشؤون  المغرب    –إدارة 
(EGDI  سنة ،)تقرير،  2024 بتاريخ  2024.  عليه  الًطلاع  تم  الساعة  2025أبريل    12.  على  الرابط:  06:15،  على   ،

https://publicadministration.desa.un.org . 

2003 2004 2005 2008 2010 2012 2014 2016 2018 2020 2022 2024

المغرب 0.27 0.26 0.28 0.29 0.33 0.42 0.47 0.49 0.55 0.6 0.61 0.68

إفريقيا 0.2 0.21 0.22 0.26 0.28 0.28 0.27 0.29 0.34 0.39 0.41 0.42

العالم 0.36 0.38 0.4 0.43 0.42 0.49 0.51 0.52 0.55 0.6 0.61 0.64
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اي  ي   غلاني لر يري ل ا يري ل  ًيريي ريإن  ا ي  يم  سيتا  ا يي     مًُ ري    ي ي قطي  انا
،يز يذ  ي  ي  ف ًاني لً  ن يف ني لً  اتي  ل   ، يري  ييقذم ي لاذرات.ي الق ز تي لًن  ري

ي  عي اي  ي يا اتيي19- ي ا ريت ذيذائاري   يذ2024،يي2012 يري    تي  يي  ذ ييا   
رث ي لً  اتيي لذ ر ا  ر ي ،  يري إل   ، يري ،ي    ي   تاتي ،لري ا ي  ً ري لاذراتي

تيي لض  رير ي ل ذلير ي،  ذ ًاعير يرايفز يررير ش ي لاذراتيفر ي        يأ ذير   ا
58EGDIي.ي

 التحليل الكيفي للعوامل الم ثرة –ب 

 يي يوطي قطي  ذ نيشو اتيأ،يأذ ز ي ا  ب ي  يه ي  اجيي اف يفذ يي EGDI إريي   
يغ يري        ي ا ري  ي لً ا نيي ،ي ًي ي شو اتي  ي اني يق  ري ر  اي ف  ر ي  ي  ر ي
 لاض  ري،شو ي لاض  ر ي،يانيري  ا  ي لا  نري،ر  كزي لريا ات يإاا ريإلني    ثًا ي  يي

  ت.ي ًايأريإن  جي لً   ري  ي   ي لً   رري ل  ًير ييي   ري ل  ا  تي ل  ًيرين   ي  ن 
يا ني لر يريي م  سي ، ل ن ي ي جل  ي تُ ذ ي فري فر ي ذراتي ل    حي  ل   ،   ي  ن  ي
 ل ا يري ل  ًيريررير  ني، ي رييق يريإلنيأن  يل   ي ي ل لا ري يري لذ،لري، لً   ري  يت ذهايي

 يرًايم ن ي  ي اعي لً ش يتش  ي، احيرقا  ري و ضي لذ،ني     قيري ل  ي يي59 لنير    
ي.يز نيي ا  يرريا في لر يري لً   راييري،    ي ل ل جي لشار يل اذرات

 والأمن السيبراني  EGDI ر م شر العلاقة بين تطو  –ج 

 يمًُ ري   يه  ي ل    ي ا جي يانيأ،  يي ًث ي  ي لااذريإلنييكريريه أي لر يري ل ا يريي
إلني فر ي        ي  نتي لااذري يقذم ي لاذراتي ر ش  تي  ل  ًيري لً ن ر.ي   ًاي  ي   ي

.يإرييقذري لًغ بي  يي60ي    ير   رري  رري لنير    يلاًامري لريا اتي، لً ارلاتي ل  ًير
 ي ًايم   ي  ي لًريار يمُ ذي  ي ذي  ي ير ش   ياً ي ايف نيي ار ي ل  ًاتييEGDIر ش يي

 لًا ً ري،  ي اعي يًري    ني ل  ًير يرايم  ضييلا ر اي،ظيفي اي،     يي ي اي يريي    ي لر يريي
 

الوطنية  58 البوابة  الترابية.  بالجماعات  الرقمنة  لتسريع  عامل  كورونا:  جائحة  سياق  الترابية.  للجماعات  العامة  المديرية 
، على الرابط: 10:55، على الساعة  2025أبريل    3. تم الًطلاع عليه بتاريخ  2020يوليوز    18للجماعات الترابية، بتاريخ  

https://www.collectivites-territoriales.gov.ma.   
، المملكة المغربية،  2030الرقمي  المغرب الرقمي: الًستراتيجية الوطنية للتحول  وزارة الًنتقال الرقمي وإصلاح الإدارة،    59

   .www.mmsp.gov.ma. على الرابط: 15:33، على الساعة 2025أبريل  13، تم الًطلاع عليه بتاريخ 2024شتنبر  25
60 Yassine Maleh and Youness Maleh, Cybersecurity in Morocco, op. cit.  p. 5. 

http://www.mmsp.gov.ma/
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، ل  ف ي  يي ه  ي ل ا ني ل ً ي ،بال ال  ي إري ،يا ي  ا.ي مًُ ذي     اييييEGDI ل  ًيري
ايرايي   ني  اذماتي  رريي ،ر  نايي ايلًاي    ا،ل ي ل   ني للا قريرريه  ي لواو ي     

  لنير    ي،ي   ي ل   ا ري لقا   يري، لً  ناييريلاًامري ل ضا ي ل  ً ي ل    .ي

 الفقرة الثانية: دور البنية الرقمية في استقرار المرافق وتدبير الشأن العام
ر يي   ي لذ،لري لاذيثر يل يي ذي لر يري ل ا يري ل  ًيرير  انيأن  ييق ير ي  ييا ل يإلني    ريي
رواش يف ني   ق   ي لً  نات ي  افري لنيا اتي تش  ي ي   ي ر  ذن ي  ت ان ي      يي يري
 ل ً رير ي،يذ ي ي لشكري ل ار.ي قذيأ وا ي ل  ً ريا ،  ي  ًيريلضًاري  رري لً  ً   يي

يزي ل  ًيري     انمر ي،اًاريذ ن ي لاذراتي ل ً رير.ي،رريه  ي لً   ن يين ني لذ،ن يييا ي
ل   ك ي ل غي  تي لً نا فري ل  ي  ا  اي ي ز زي ذ  ي اي ل  ًيري إلني ،ررياً  اي لًغ ب ي

ي ل اذماتي ل    ل ذير ي  ر ير ي، لريئير.ي

 الدور في تعزيز القدرات الدفاعية  –أ 

يُش  ي لر يري ل ا يري ل  ًيري  يز يأ ا يريل اذيوي لقذ  تي لذ اعيريل ق  تي لًن اري لً  يريي
 لًغ بير ي يوييُن اذريلذف ي ل ً ياتي ل ن   ري،ي ز زي  رري لق ر ي  ير  ذ ري ل  ذيذ تيي

يً  ريي تال  ا،رير ييحييArcane Thunder 24ح لً ا   .ي لاني أُذ اي  ي لًغ بي  ل اي
 ل يشي  ر     يي ي   وا ييق ياتي لا بي  ل   ، يري لً قذرر يتًاي  ي لاي ل ائ  تي لًني  ي
 لً  ز يتك  ًريذً ي لً   راتي    اوا  يير ي،أذ ز ي ل ش  شي ل  ييُ   ي ي ا تي ل ذ،يي

ًيرير     يل ق ي لريا اتي  ي ل   يي،  ن   ي .ييُ   يه أي    ًري  ف ًانيف نيشو اتي  
 يرًاييُ يحي ياا ي     تي    ري،ن يقريأ  ا ي ل ً يات.ي ًاي  ُ اذر يتال  اتي لً   وريي لاقيق 

يُر  ي ل  ار ي يري    ًريي رًاي ل  ز زي ل  ذي ل  ا ي إل   ، يري  لًز،ن ي  ق ياتي   ش ا ي
 ل  ًيري، ل ن   ريل انيري ل ف ي ل    .يمُ ذي  رري لنير    يف     ي ي  نيف  يلاًامريي

أ،ي ل ذ  ي  ل   ،   ي ل  ي ذييييه أ  لر يريرري ل  ذيذ تي لنير   ير يرث ي     ني لشو اتي
الأسد  يُ    ي ل ً ياتي ل ن   ر.يمُ ز ي ل  ا،رير ي ل  ماتي لً اذ  يرري لانييًا  ريرث يح
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،يذ   ي ل   ن يف نير  ذ رييالإفريقي ي    يشو اتي ي انير ر ري ح ي ذ  تي لًغ بي  ي
ي.61 ل اذماتي لنير   ير.ي

 الدور في تعزيز القطاع الاقتصادي –ب 

يُن  ي  يي ي ذي  يز يأ ا يريي يوي   ي لق اعي     اناي لًغ ب  ي لر يري ل ا يري ل  ًيري
يانيري ل  ا  ي ل شغي ير يي ز زي     ا  ي،نف ي ً ي ل  ا  ي  ل   ، يري، لاذراتي ل  ًير.يي
يشً يه أي لر يريشو اتي  ي اني،   ي ل  ان ير  كزي لريا ات ي، لا  وري لناا ير ي ل  يي

ً اري لش  اتيرريإن   ي ل ذ قاتي لًاليري، لريا اتي ل  ا  ريتن فري،أرار.ي  ي لًغ ب ي  غ ييييُ
 يرًاييذف ي ل  ا  ي  ل   ، يريي2019%ي  يفاريي65 نوري   شا ي ل  اني ل   ضي لً  ق يي

%(يمُاذيرري ل  ا  يي6.5، لاذراتي لًاليري ل  ًير يل ري  ا اضي ل  اني ل   ضي لثا  ي)
 ني ل  فير.ييُ ز ي لر يري ل ا يري ل  ًيري     انيرري لانييً يري لش  اتي ل اشئريي  ي لً ا

رث يي ، ل  ا ييي Atlan Space،يييSOWIT ل  ًير ي يا يلاتي لريا اتي رري ين  يذي  ل  ي
     اف يل قذم ي ذراتي   عيري،ر   وريرر    .ي ًاييذف ي   رجيرث يح  ذ،ني     ا حيي

ي.ي62،حي   با  حي  ان ي  فًاني ل  ًير يرًايمُ ز ي    ثًا ي  ي لق اعي لااص

ايي    يي  يزي لر يري ل  ًيري ل  ًيريف ني لنيا يري، لذ   را ير يإ يأري لا  رري ف ًذتيأمض 
،ر  اي ً ريي فالًي ا ي ر   ي لًغ بي     اناي ل  ز زي  Morocco“ ًلاتي  ًيري  ًيري

Nowيي”ي( ، ل ان  ت.ي   أي ل لارري ل  ا  ري للا  ثًا ي أ  ق  اي ل  الريBrandل   ، جي (ي
(ي ذف ي   ر  يهذ  اييقذم ي لًغ بي  ذ رييAMDIE لًغ بيريل  ًيري    ثًا  تي، ل ان  تي)

ذي ل بطي يري ل  ً ريي ذا تريللا  ثًا ي،  فًان.ي  يإ ا يه أي لاً ر ي  ً ي، ائ ين،ليريي نا
(يتإش   ي2022، ل  ، جي     انا:ي   ني ري ي لًثان يأ ي ي ذثيي ،   ي  يل ذري)را  يي

رغ ب ،فن  اي تا   ثًا يي،   اي ،ين  ني ل لارري لًغ بيري لاا ري “ل قذم ي ، لاي   ي
.ي، ذيشً يأ،نيأماري لاذثيفقذي ذ، ي  نيأهذ  ي ل لارر يأُكذي ي ايأرير  ريي’”، ل  ذي 

“Morocco Now”إر ا اتي لًً  ري  ي لق افاتي ل  ئذ ييي، ر  نواتي إ    ي إلني ي ذ ي
 

61 Breaking Defense. Drones, jammers and big balloons: In Morocco, Army’s Multi-Domain 
Task Force tests EW tech. 2024. Accessed on April 15, 2025, at 18:00, at: 
www.breakingdefense.com. 
62 Zaki B. Khoury, Adele Barzelay Data Governance Practices in MENA: Case Study - 
Opportunities and Challenges in Morocco. World Bank, (2020). pp. 18–19, 36–37, 43–44. 
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.ي ًاي ر ذتي  الياتي لاً ريإلني لاا ج ي)كال    ل ذيا(ي،ي ، جي    اي    ثًا  ريفالًيا ي
أ ار يي )أ    ييييAMDIE ًثلا ي تكلًا ياي ري  يخي “ لاً ري ل  ،  يريي2024 ذ، ي  ي (ياًري

.ي،فُ ضي  يه  ي لاذثيي     انمريل ًغ بيتكلًا يا”ييا يإش   ي لن  ري ل   ي مري لًغ بير
 ل قذري ل ايأ   أي لًغ بي، لًز ماي ل  ا نيريلذم ي  ذ ييش ي ي    ثًا  تي  ذ ريري،يا يزيي

.ي،بعوا  يأ  ى يي ي   اذ ريأن، تي  ًيري،ن   را يريين  قيري)ر   ي لاً ر يران يي ل ان  ت
ل   ضي لًغ ب يي ل   ، جي أذا  (ي رن ثً  ري ر ي رواش  ي لقا  تي تال غري     يز ر ي إفلاريري

تالً  اتي ل  ًير ي،ذ  يي      انا.ي، ذي اه ي لاي  ي بطي   ي لًغ بي     انمري
“Morocco Now”63، ي ريل ش ي لً   في، لنيا اتي     انمريل ًغ بيي. 

 الدور في تعزيز الخدمات الاجتماعية  –ج 

 اهً ي لر يري ل ا يري ل  ًيري  ي لًغ بي  ييً يري لاذراتي  ذ ًاعيري   ا يري) ل   ي  يي
.ي   يي19- ل ار ي،  ن   ي  ذ ًاعير( ي،يق يسي ل    ني لً اليري ا ريت ذيذائاري   يذ

 ل   ي  يأ  ق ي،    ي ل  بيري ل   يرير  ري»ي ًي يييس«يل قذم ين ، ينف ي،يًا  ريي اف يريي
 يويي ز يه أي لًوان  يررذأيي ا  ي ل  صي يريييي ًي ي لًن   اتي لذ   يريتش  ير ا  يل ي

64 ل لاري ي)، ً ري ل ل جيإلني لً  ريرري لً  ناتي ل   يًيريأ،يرري لً ا نين،ريرقا  (ي

ئير   ي»إن  ي «ي لً  ذيل   ي ير   راتير   ري  ني لًنا  ي،  ذ    تي .،  ي  ن    يأُ شِّ
ف نيي ، ا ضي ل   ي لري ،     ي ف ني ل  ائني إذ    تي لا  ني يونطي رًاي   ن   ر ي

 .ي65 لً   ر

كًايش ذي لق اعي ل ا ي ق ري  ًيريتا   ؛ي قذيأُ  ِّق ير  اتيي ريقيريرث ي»، اي  ا«يلً  كوريي
أ رري   ، ا ي،ي  لني لا  رريي    ي  ارير   راتي ا ي،   ير  ار يي يحيل ً    يريي

 

63  Moroccan Investment and Export Agency  لحملة الرسمي  الموقع   .Morocco Now عليه الًطلاع  تم   .
 . www.morocconow.com، على الرابط: 10:25، على الساعة 2025أبريل  21بتاريخ 

بلاغ صحفي بشأن إطلاق الدعم التربوي الرقمي "عن بعُد" عبر منصة وزارة التربية الوطنية والتعليم الأولي والرياضة،     64
TelmidTICE 2023نونبر  22، صادر بتاريخ . 

حول إطلاق البوابة الوطنية للمساطر بلاغ صحفي  قطاع إصلاح الإدارة،    –وزارة الًقتصاد والمالية وإصلاح الإدارة   65
 .2021أبريل  21صادر بتاريخ   والإجراءات الإدارية "إدارتي"،
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.ي،فز تيه أي ل ق ياتي ل  ًيريي ل ل جي لً  ا ئيإلني لن لاتي، لاذراتي ل ايريفر ي       ي
ي.ي66ر ، ري ل  اري ل ا ي لًغ ب ي  ي     اتريل  اذماتي ل ايري

» لن  ي  ذ ًاف ي لً  ذ«ي افذ ي يا اتي  ًيريي مًثا ي ف ني  يذي لاًامري  ذ ًاعير ي
ر  ز ر يي   يه  ري  ًيرير  ذ يل  ئاتي ل شري،يضًري  ا  يي ذي ي لذف ي  ذ ًاف  ير يي
    ذ  يأ،  يل ً ا ني ل  فيري، ل ائيريت ض ييقذم ي ل  واتيإل   ، ي اي،يافيفي  ذ    تيي

 .67 ل   ير

، ذي ب  ي      يي يري ل   يريل  ا ني ل  ً ي)اًري  ىي ل ً  جي ل  ً اي ل ذيذ(يياقينيي
ل اقينيييي2030 ل  ًيري     انمريتً   واتي ل ذ لري  ذ ًاعير ي اذنتيفاريي  ك ني ر  ي

ي.ي68  ً ري ار ريل ً ارلاتي  ن   ري، ف ًاني ل  ذ اتي لً  ذ يل اذراتي لا  ريري

 السياسي والدبلوماسي للمملكة  تعزيز الفعل –د 

ف ني ل ً   ي ل الً  ي ف ًذي لًغ بيي ،    ا  اي ، ائ ي  ي اني ل  ً ي أهًيري ي ار ي ر ي
ل ذ   را يري ل ارريتش  ير ز يذيف ني   تاي ي،ر  اي يي   ل   ، يري لا  ريري كن، تي  ًيري

، ل     ي      يي  .ي   أي لً  اتي يي    ي  ش ي   وا  ي  يي  ذ يإلني ل أاي ل اريي
 لذ    ي، لاا ذ يل  ز زي ضاماي،  ير ي،ي ، جير   في لًً  ري لنيا يري،     انمري  يي

  لًاا  ي لذ،لير.ي

   تري ل ا   ي لًغ بير ير   ي،    يي–، ن طي لواوي ل ال ي لض  يف نيأ   يه أي لً  اتي
، يفيي يي ظي  اي  ي لر يري ل  ًيريل ذ،لرييي–(ييmaroc.ma)،ر   ي لر  تري ل   يريييي لاا ذير 

لاذرري ضيري ل ا   ي لًغ بيري، ي هايرري لقضاماي      يي ير ير يإ    ي ل   تطي يري ل  ً ريي
ي لاا ذيريل ًغ ب.ي، لنيا ري

ي ذ جياًري     يي يري ل ا ني ل  ً ييييُ   ِّق ي»   تري ل ا   ي لًغ بير«ي ًش ،عي  ً ي
،يي(.ي، ذيذا يإ لا  ايتالش  كري يري،    ي  ي انيي2030    ري لًذىي  ي لًغ بي)  نيي

 

66 Tchounyabe, Ruben. Morocco projects national e-health integrated system. We Are Tech 
Africa, April 13, 2022. Accessed: April 18, 2025). Available at: www.wearetech.africa.  

مليون دولًر.    70البنك الدولي يعطي الضوء الأخضر لأنظمة الحماية الًجتماعية المبتكرة في المغرب بقيمة  البنك الدولي.   67
  .www.albankaldawli.org. متاح على الرابط : 2025أبريل  24. تم الًطلاع عليه بتاريخ 2024دجنبر  4

 .135، ص 2021، اللجنة الخاصة بالنموذج التنموي، الرباط، التقرير العام للنموذج التنموي الجديد  68

http://www.wearetech.africa/
http://www.albankaldawli.org/
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  ذ ي ل  عيريتقضيري ل ا   ي لًغ بيري،ي ز زي ل   ريي ل يئري ل   يريل شوابي، لذمًق   يريي
،ه ير  رير  ذن ي ل  ائطير     يت ذ يييي– لً  يري  ل ايفر ي ل ضا ي ل  ً .ييُقذري لر  تريي

إلنييي–لغاتيي ، قا   ا يإاا ري ، ل غ    ي ،    اي ل ا  ا ي ران ي  يريفري   الي ي ل   بير:ي
ي.69ىيأ ب يريفار اإ  ا  تي لر  رجي ل  ً  ري ي ايف نيرذ

ل شوابي،ي  ذيي ، ل يئري ل   يري ،    ي  ي اني ،ف ني أ  اي  ل  اتي لا  ريري لًغ بير ي
فري   ني لً  ياتيييي، لذمًق   ير تقضيري ل ا   ي لًغ بيري “ ل    في ه ي أري ل ذ ي

، لً  ز تي ل  يي اقنيف نيأ ضي ل     ي،ي ز زيأن، تي لذ اعيفري ل  ذ ي ل   يري،ر  ذ ريي
.ي،ب لاييش ا ي   تري ل ا   ي،ذ رير    ريل ً   رر:يي لا اتاتي،ن ضي    ، اتي لً انمر”

   يي ً ي يرير  نييا  ايري،ذغ  فيري،أكانمًير ي،يقا   يإ وا  ري،ن   اتي ا   يري، يا يريي
.ييُن  ذ ي  اي ل ًاهي ي لًا يري، لذ،لير يتًري ي  يي،    انمرييُ  ضيتش  ير ا ف ي، ار ي

، لذ   را ي ر؛يل  وحي“ر ذ   ير     ايلقضيري ل ا   ي لًغ بير ي،إ ا   ي  فلاري ري، لوا ث ريي
ر ا ف يي تش  ي ر في ل ا   ي ،ذ    ي ر ا  ي را  في ف ني ل يني ي   لاعي ر ذعي اي

.ي،ه    ييُ ظافي لًغ بيه أي لً  ري ل  ًيريل  ز زي ، ي  ي  ني ل ا   ي، ق  ايي، انن”
 .70إلني لً  ً ي لذ،ل  يرن  يذ  يرري   شا ي       ي،، ائ ي ل     ي  ز يرري  ي ي ل افًري

ن،   ير  ز  اي  ي ق ي لً   فيييل (ييdiplomatie.ma لً   ي ل  ً يل     ي لش ،ري لاا ذيري)
تنيا ريي ي   ني ،بلا اتي افيري إلني ش ي يا اتي  ًيري فوا اا ري ل ًغ ب.ي  لذ   را يري

 ل ال  ير     يت ذ يلغاتي، ز، أيي لًً  ري  ي لًاا  ي لذ،لير يمُ ذي لً   ي ا  َ ي لا  رريأراريي
 ل ً   ي، لً  ً ري      تي ل لا اتي لاا ذير.ي، ذيفً  ي ل     ي لانيأ رريذائاري   ، ايي
ف نيي ز زي ي ا ي اي ل  ًير ي اف ًذتيف نيياذيوير    اي  ل   ،  ي،   ً    ري ل     يي

،بشو اتي ل     ي  ذ ًاف  فر أي ر  ذني ل غاتيي ل شطي ي–ي.ي ًاي    يرا  ىي  ًيًّاي
،أُاي  ي   وا يري ذيث ايي ، ل   نير ي ،     يز ري ل غ يري لً  اي ي لذ   را يرييي– ل  بيري

 

بيروت،    –مجلة علاقات لصناعة العلاقات العامة    "أثر الدبلوماسية الرقمية في تحسين صورة الدول"،وليد خلف الله،   69
 .  33، ص.2016، ماي 15العدد 

،  2025أبريل    20وزارة الأوقاف والشؤون الإسلامية. بطاقة حول بوابة الصحراء المغربية. تم الًطلاع عليه بتاريخ    70
 .www.habous.gov.ma، على الرابط: 02:45على الساعة 
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،ظ  يي ه أي لً  اتي ل  ًيري  ي وي  ائ  اي ل  ًير ي ًاي ،   اذر ي ل     ي  لًا   ر.ي
ي.71فينر  ي،إ ن    ري،  يي بيل   اف ير ي لً    يري، ل اليري لذ،لير

رري لاني لا يي ز ي،    ي لاا ذيري ذ  تي لًغ بيف ني وي  ائ  ي لذ   را يريإلني ل ال ؛ي
، ل  ا،ري     ق  يي )كً في ل ا    ي ر   في ل باطي  ني لقضاماي لنا  ري ي   سي   ي اي
، ل  نيني    يً (ي  سي، احير  ًذي  ًي ا.ي ًايين ضيفي  ااتي لً   ير  اتي يا يريي

 ل ا   ( ي،ي يحي   لاعيف ني لا  ي، لًذ  لاتي ل  ًير يرًايمضًريي ا ري)رث ير فيي
ين يق ايل ذ ري   ي لًغ ب.ي،ب  أي ل   قر ييش  ي لً  ري ل  ًيريل      يي ش افيريأكر ي، قلا 

ل ًغ ب يإ يينًحيتال     ي لذ ئ ير ي ل ًاهي يييي«72»الدبلوماسية الرقمية ذز   يأ ا ي ايرريي
 لاا ذيري، شذي لذف ي لذ،ل يل نيا اتي لًغ بيري)    يتال  نيني ل  ً يأ،ي ل  اف ي ل اريي

ي.يفر ي لشو اتي  ذ ًاعير(

ن، ي لً  زي  فلار ييييي  لني لً   ييي(maroc.ma)يير  تري ل   يري لًغ بير لً   ي ل  ً يل 
 ل ئين  ي يويم ً ي   وا ي، لًن  ذ تي ل  ًيري،ي ذ اتي لنيا اتي ل ً رير.ي   ير ذ يي
ر  زايل  ش  تي لا  رير ي لً   يني لذ     ر ي،ر   راتي  نير  ناتي لذ،لر.ي ًايي   يي
 لر  تري ل ارريل اذراتي ل  ًير ي،    ي لًا  ىيتان ي ئاتي) لًن ثً ،ر ي لنياح ي لًغا بريي
روان  ي ي ي بطي يريرا  في أري لًغ بي   اذريه  ي لً   ي ً  ري يلا وي إلخ(.ي تالاا ج ي

  ني ري ي لًثان ييض ي  اري»ر في ل ا   ي لًغ بير«ي  ي لً   ي  ت  ايرواش   يي ل  ًير:ي 
رًايي  ذيي ار ي لً  اتي ل  ًيري ل  ًير.ي،ف ي  يم ً ي لً   ي لا  ر يي ييإلني   تري ل ا   

 ل  ً ي   ذ رير  ذ يي زا ييًا اي لر يري ل  ًيري ل   ير:ي   يم ً ي يري لًا  ىي لثقا   يي
(يرري لاني ب  ايي لًغ بير ،     انا ي، ر  يأهًيري لً  اتي ل   يري)كال ا   ، لنيا   يي

ي  ذ ي ل  ذ يييي لر  تري ل   يريتالً   ني ل  ًيري لً ا  ر.ي  ي لا ريه أي لً  ات ي  ذيأريي
ن   را يري لا  رريفر ي       .ي   يي تإفلاري لً    يري،نف ي ل   ً ري  ي لًغ بي  ل اري
ي ش ي يا اتي لً يً ي ل    يل       ي،ير غيتإ  ا  تي لًشا   ي ل ر ى ي،يا صيف نيأريي
م  ي  ابي لذ،لري لً   يإلنيذً   ي،   .ي،فر ييق ياتيرث يي ريقاتي ل ايفي، ل     يي

 

"، مجلة المنارة للدراسات القانونية والإدارية، دار    الدبلوماسية المغربية في زمن فيروس كوروناوساك، إسماعيل، "   71
 .2020المنظومة، أكتوبر 

72 Bridget Verrekia, "Digital Diplomacy and its Effect on International Relations," SIT Digital 
Collections, Spring 2017, p. 11. 
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 ل غ اي لً  ذن يم ز يه  ي لً   يرري ض  ي لًغ بي لذ   را  ي،     انايف ني لنا  يريي
 .ي73    يًيري، لذ،ليري

 ل   تطي يري ل  ً ري، لنيا ري لاا ذيريرري لاني  رث ري لناتقر يي ضحيأري لًغ بييذرجيي
 ل ق ياتي ل  ًيريتش  ير  ًذي  يأن، ي ي لذ   را يري، ل ارر.ي الً  اتي ل  ييً   اي لذ،لري
)   تري ل ا    ي، لً    ي لا  ريري، ل  ًير(يي ً يف ني وي ل  ائ ي ل   يريتك  ىي    ي

ه أييرً  ،ي  سي ،  ن، تي  ل   ، ير.ي ل شو اتي  ذ ًاعيري رن غ ري ل   ني ل    ي  ر ي
 لً  اتي   ري لًغ بي  يرايمنًنيتالذ   را يري ل  ًير:ي رذ  يرري  ك  ا يتالق   تي ل ق يذمريي
) ل    ااتي ل افيري، لً    ت( يمن  يذي لًغ بيرري ل   ي  يي ز زي ، ي  ي  ني ل ا   ي

  ًيري     انمر يرًايي   ين ئ  ي ل ك ي يإلنيذًاهي ي لذ   ي، لاا ج.ي ًايأ  ايي   يي،  ني ل
 يإ ييُ ظفي لً   راتي، لاقائني،    اريفر ي، ائ ي  ًيريي«74»القوة الناعمة ي   ق اير ير   ريي

ل  بي ل  ا في لذ،ل ي، لذ اعيفرير الحي لًغ ب.ي،   ذي لايرايأكذي ين   اتيرغ بيريتكريي
 لًغ بي اضير   رين   را يري  ًيري  ني ل ا   ي،   ثً ي  ييذ   ي لشوابيف ني ل     يي

ي.ي ل  ً يفري ل  ذ ي ل    ير

هايتكن، تي ذيثر:ير    يإل   ، يريي ،  ضحيأري ل  ً ري ييا يرا ي لذ   را يري ل ق يذمر ي  ييًذا
 يي75ر  ًرير  ذن ي ل غاتيين  ي لش افير ي،، ائطيي    ي ذ ًاف ي ان  يف ني شذي ل أاي ل اري

ه أي لر يريي أكنر ي ،ذ ري   ي لًغ ب.ي لش حي اي إ وا  رير ًًري  ي   ر  ني فري ي  ضلا 
 ل ا يري ل  ًيري ل  ًيري لذ،لري لًغ بيرير ، ري، ذ  يأكر يف ني ل ك ي ي  ي لنا ري لذ،لير ي قذيي

يأ وا ي لً  اتي لا  ريريذز   يرري   فذي ل عوري لذ   را يري،  فلارير.ي

رري ل  ذيذ تيي ه أي لً  اتي أهًيري ًامري ي   يرري ي قيذي ل ، تطي ل  ًيري ،ر ي لا ي إري
 لنير   ير.ي   ًايي اظً ي يًري لً    ي ل  ًيري  ي وي ل  ائ ي ل   ير ي اريلز ر ايأرييش  يي

 

بتاريخ   73 عليه  الًطلاع  تم  المغربية.  للمملكة  الوطنية  الساعة  2025أبريل    20البوابة  على  الرابط: 15:00،  على   ،
www.maroc.ma . 

الرقمي"،ساعد، طيايبة، " 74 العصر  الدبلوماسية في ظل  الممارسة  الدبلوماسية،   مستقبل  أطروحة دكتوراه في تخصص 
 .2017/2018، كلية العلوم السياسية والعلاقات الدولية، السنة الجامعية 3جامعة الجزائر 

لباب للدراسات الًستراتيجية والإعلامية، العدد    "الدبلوماسية الرقمية وتأثيراتها في العلاقات الدولية"،العربي، العربي،   75
 .147، ص. 2021، 10
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.يي76 لا ا ري لنير   يريرذ لا يا ،  ا يلضًاريأرري لً   راتي،   ً    ري ل     ي ل  ً 
ي ئيني اي  ي لً    ي ل اليريي ،رري  اي يش  يي ز زي  رري لنير    يف ني لًن  ىي ل    يرذ لا 
أذ ذ ي لًغ بيي يذف ي ر ذ  يري لر يري ل  ًيري لانا ري ل  ي ف ني ه أي لذ   ر ي  اظ اي رري

ي لنيا يري، لذ   را ير.

 الدور في دعم التحول البيئي والطاقي  –هة 

 ل  ًيري)ر  كزي لريا ات يشو اتي    ش ا  ي    ًري ل  يري،إ     ي  شيا  يييش  ي ل ق ياتيي
، ل  ا ي     اف (ي  يز يأ ا يري  يي ز زيي ار ير ان ي ل ا ري لً  ذن ي،إن   ي لً   نيي

ني لريا اتييIRENAت  ا  .ي قذيأشا تي ل  الري لذ،ليريل  ا ري لً  ذن ي) (يإلنيأري ل  ً رييا اِّ
.ييإلني يًري قيقيري  ي    ًري ل ا ير يرًايي نايإلني  اعي ا  يأكث ي   ذ رر ي،أ  يي   ر

،يناه ي لً  اتي ل  ًيري  يي  ي يإ  اذيري لً   ني لً  ذن يفر ي لً   وري ل ا يري،يا ي يي
 لريا اتي لضاًري    ني ل قسي،    اج؛ي  ذف ي ياا ي     تييشغي يري    ريي نايإلني  فري

أ ض يل شو ري، ا   بيأ   ي ضلا يفريي  ي يأ ًاطيفً ي  يريي  ًذيف نيإ     يي    اتريي
ي.ي77  شيا ي، ل  ا ي     اف 

(ييSmart Gridكًايي احييا ي يلًش ،عييا ني ل ا ري  ي لًغ بيأريي  ي ي لشو ري ل  يري)
أكث ي  ا ري،  ا   ي، اا ويف نيذ ن ي ل    ي   ييفي    اجير يي مً ريأريم   ي ل ا ري

يرري ل ذ ي)رثلا يفر ييً يريي ليذي ا ري“ ض   ”ير  فريلذىي لًن    ير(ي  .ي78 ل   ي، لاذا

المتجددة • الطاقة  مشاريع  ، ل  ايري ل ر ىي  يي:  دعم  را اتي ل ا ري لشًنيري ين  يذي
 لًغ بيرري  يرييا يري  ًيرير     .ي  ا  ايرا ري»  ا ي،     ت«يل  ا ري لشًنيري

(ي،شو ري نا اتيSCADA لً  ز  يف ني ري ي لًثان يف ني  ارييا  ي،ر   ورير  زاي)
مضًري   ً    ري ل از ري ل ا ر يرًاي يذ ني لً حي لً    ي ،يذي ي ي ذ ي  حي لً  ماي

 

السيبراني:   76 الأمن  لندوة  السادسة  النسخة  المعلومات.  نظم  لأمن  العامة   Nouvelle  -Cyber résilienceالمديرية 
approche pour relever le défi du cyber risque  أكتوبر    30. منشور على الموقع الرسمي للمديرية، انعقدت بتاريخ

 . www.dgssi.gov.ma، على الرابط: 04:00، على الساعة 2025أبريل  14. تم الًطلاع عليه بتاريخ  2018
77 International Renewable Energy Agency (IRENA). Digitalisation and the energy transition, 
published in 2023. Accessed on 15 April 2025, at 03:47. Available at: www.irena.org.   
78 Sana Sahbani, Hassane Mahmoudi, Abdennebi Hasnaoui, Mustapha Kchikach, 
"Development Prospect of Smart Grid in Morocco", Procedia Computer Science, vol. 83, 2016, 
pp. 1314. 

http://www.irena.org/
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    اجيليلا ي، ي ر ا.ي،بالًث  يي  ًذيرز  عي ل  احي ل ر ىي)رث ييا  ي،  ك   (يف ني نا اتي
إ     ي  شيا يل   ر يتال  احي،اوطي ، ماي ل   بي اتيأ،يإمقا  ايف ذي لض ،  ي  اظ ايف ني

يريي لنلارر.يي ز يه أي ل ق ياتي ل  ًيريي ار ي لً غي  تي لاق يري  ي ل   ي لاقيق ير يفً 
ل  ا اتيي ،  ا  ي    اجي ل   ي يانيري   ق   ي لشو ري ف ني ي ليذي ل ا ر ي  نافذي

 .ي79 لً  ذن 

 أمثلة تطبيقية: 

فيأ  ًرييا  ي  يريلً ات ريإ  اجي ل ا ريي ✓ را ري  ا يل  ا ري لشًنيري  ي،     تيي ظاِّ
  لشًنيري لشار ري، ل ا  ي  ي، ذ تي ل از ري لا   ا.

رز  عي ل  احي لًغ بيريين اذري نا اتي  ًياري ن  ييا ي ي يا اتي  فري، ي اأي ل  اح ي ✓
 رايمناه ي  يإن   يآليريل  ذي يش   تي ل   بيريت  ا  .

(يي ا بيف نيشو اتي  يري  ير   رييONEEم  اي لً   ي ل    يل    با ي، لًا ي) ✓
(ي،ي  ي يفذ ن تي  يري  ييSCADA, DMS   وا  تي   ي ي   ي،ر   وري)  ل     :

 فذ يرذريرغ بير.ي

ي يحي    ًري ل  ًيريي و ي    لا ي ل ا ري، ل ا  يفي يي:  الرقمنة و فاءة استهلاك الطاقة •
ف ني لًن   يري لاض اي، ل  اف .ي قذيش عي لًغ بي  يي  ي ي»فذ ن تي  ير«ييً ريي
 لًن   ايرري   ري    لاك يلا ي ا ي،ي يحيل ً  عي ل ا  ي  ي   ًانيفريتُ ذيل ًاا  ريي

فذ ن  ييي230 اري    ي ي ا ييييONEEرييف ني يز ري لشو ر.يف ني ري ي لًثان يأ انييق   يأ
رريي رنرني لذ  ي  ي لذ  ي لريضا ي ف وا   ي ذ  ني يً ري ل     يي2014  ي اي اًري  ي

( ل قيا ي لً قذري ،إن اني لر يري ل ا يري  Advanced Metering ل   بائ ي
Infrastructure   ل  ا  ي  ي    اتري ل يانيريي(ي ،  ً يه  ي ل ًطي ل  ً يف ني .ي

   ًاني،يش ي ي لًن    يريف نيي شيذي ل ا ريفر يين ي يني اري  يأ،ير   راتييذذ،لريي
(ي،ر   وري لًوا  ي ل  يرييIoT.ي، ن  يإن اني   يإ     ي  شيا ي)80آ يريفري     لا ي

 

79 Op. cit., S. Sahbani, H. Mahmoudi, A. Hasnaoui, M. Kchikach, Development Prospect of 
Smart Grid in Morocco, p. 1317 - 1320. 
80 Development Prospect of Smart Grid in Morocco, Op. cit. p. 1318 – 1320. 
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  ي لق افاتي ل  اعيري، لًذري  ييق ي ي ل ذ ي ل ا  ي،  ضي   و ا ات ي، نيي  ياتيي
IEA81 ل  يي بطي يري ل  ً ري،ي ز زي  ا  ي   اذ ري ل ا ري. 

ن،   ير ز يذ  ي  ي  ذي،إن   يل ايي ل    ل ذياي ل  ًيريي:  البنية الرقمية وإدارة الموارد البيئية •
 لريئري، لًياأي، لز  فر.ي ًثلا يم ً ي لًغ بيف نيي    يشو اتي  يريلً   وري  عيري ل    يي
، ل   ثي  ثري ي نا اتي  ًيري  ي لًذري ل ر ى يرايي يحيذً ي يا اتي    ريفريذ ن يي

   اذ رير   راتييي ل    .ي،فر ير  اتيإ     ي  شيا  يمً ريل ن  اتي، لز  فري ل  ير
 لً اخي، ل  بريل  ذي ي اي لًاا ي ي ذ ريفالير يرا ضري    ًاني لًياأ.ي،أ انتير ان ي
إلني ل ا ري لشًنيري)كًاي   ي ايش  ري اشئريي يق ياتي ل اي ل   ي لًن  ذ ي أري إفلاريري

  ف ير  قرير  ا يف نييانيري  انه ي،ي شيذي    ًاني لًياأيفر ييرا ير(ي افذتيرزي
.ي ًايي  زي   رجين،ليري،را يري اليريف ني  ا يي82  اريمن  ذيإلني نا اتي،  اترير  ز ري

»أ  ًرير   راتيرائير«ي  ًيريشار ريلً ات ري ل ذ قاتي،    ا ي لً ، ري،إن   ي لنذ،ن.ي
 قذي   ي لر اي لذ،ل يأري   ار  يلذف ي  رري لًائ ي  ي لًغ بيمشً يي    ي»أ  ًريي

 .83،  ا  ي   اذ ري لً   ني لًائيريييا اررر   راتي يا اتي لًياأ«يل  ز زي ل

، ل ا ني ل ا  ي  يي لذف ي    ذ رري لريئيري ف و اي ي   اي يش  ي ي لر يري ل ا يري ل  ًيري إرا
ينرجي لا  وري، لريا اتي لضاًرير ي لًشا   ي لاض   يم زا ي  ا  ي  لًغ ب.ي قذي ر يأرا

.ي،رريذ ريأ  ى يي    يي   غلاني لً   ني لً  ذن ي،  ش ي   ني  يريل   ي ي ل ا ري، لًياأ
ه  ي ل ا ني ل  ً ي لا صيف نير  ذ ري لًاا  ي  ر يري، ًامري لريا اتيلضًاريأ  ني
،ي ا،ري لً  ناتيي ت ض ي لنيا اتي لا  ريري لذ فًري إاافير.ي ن،ريراا  ي ر  ي     ان ي
ر   ليا  ي ، ل ا يري ي    ي  ي  ي ل  ًيري لريئيري من ً ي  ي أري ل ًغ بي مً ري  يي لًا  ر ي

 لًن ذ رريف ني لًن  ىي    يً .ي ل ذ   ي  ير اني ل ا ري 

 المبحث الثاني: المنظومة القانونية والم سساتية للأمن السيبراني في المةرب
 

81 International Energy Agency (IEA). Power Systems in Transition – Cyber Resilience. 
Published in 2021. Accessed on 5 April 2025, at 04:15, at: www.iea.org. 
82 Saoudi, Oussama, Morocco adopts smart irrigation amid drought challenges. Published on 
23 July 2024. Accessed on 10 April 2025, at 16:20. Available at: https://en.hespress.com.  
83 World Bank. New World Bank Program in Morocco Supports Efforts to Boost Water Security 
and Resilience for All. Published on July 24, 2023. Accessed on 20 April 2025, at  22:25. 
Available at: www.worldbank.org.   

https://en.hespress.com/
http://www.worldbank.org/
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مش ا ي  رري لنير    ي لي ريأ ذيأه ي  ائزي لنيان ي ل   يري  ي ل   ي ل  ً  يرًاي  ضيي
لً  ذ ري ل  ذيذ تي لً ز يذ ي ل  ي ر  ار ري ،ر  ناييري ر   رري ا   يري ،ا ي ف ني لذ،ني
يش    يي إ ا ي ه  ي لنيان ي  ا طي لًغ بي  ي  ا ي ،  ي ين  ذ ي ضا  ي اي لً   رايير.ي

ف ريتً  ناتير ا  ر ييضًري     اتري ل  الريل   ًاتي لنير   ير يي،ي  يً ي  ا يرذ
،ي ز ي قري لً    يري، ل اف يري     انييري  ي لريئري ل  ًير.ي،ف ي  يمقفيه  ي لًواويف ذيي
ر  ريريي رري لاني تالًغ ب ي للأرري لنير    ي ، لً  ناييري ر   اتي لً   رري لقا   يري

ي  ا،نيي م الجيييي   ا ييالأولأ ا يير:ي فيًاي ، ل   يً  ي ه ذ ري لً  ناتيييالثاني ل ش    ي
ي ل   يري لً  يري،يذ   ي    ا اي ا.ي

 المطلب الأول: الإطار التشريعي والتنظيمي للأمن السيبراني المةر ي
  يظ يي افذي ل  ذيذ تي لنير   يري،ي ار ي  ف ًانيف ني لر يري ل  ًيري  يرا  فير ا  يي
 لايا  يأاانييكريري ل ضا ي لنير    يا ،  ي،  يرييُا ا ي،ا يإ ا ي ا    ي،ر  ناي يي
ر  ار .ي، ذيفً ي لًغ ب ي  يه  ي لنيان يف ني     ير   ررييش  عيري،ي  يًيريين نيإلنيي

لً   راتي،ي ز زي  رري لنير    ي  ز ي يي  زأيرري  رري لق ر .يي    يه  يي ًامري   ي 
ل ك ي ي  رريي أ  اهاي لًغ بي ، ل   يًيري ل  ي ن   ري لر يري ل ش  عيري إلني  لً   ي  ،ني
ي  ا،ني ل ق  ي  ،لنيي  لنير    ي، ًامري ل ضا ي ل  ً ي ل     يرري لاني ق ييري ئين ير:ي

 يري ل   يري  تي ل  ري    ي لً ان ي ي ًاييقفي ل ق  ي لثا يريف ذييقيي ييف ضي،يا ي ي لق  
يرذىي  افري ل   ا ري لقا   يري  ير  ذ ري ل  ذيذ تي لنير   يري لًن  ذ .ي

 عرض وتحليل القوانين الوطنية ذات الصلة الفقرة الاولى: 
يُش ا ي لق   يري ل   يري   ا ي   ا  ي ل اييُ  ا ي  رري لنير    يتالًغ ب ي،    ي ًامريي
ذي   ري لذ،لريي  ل ضا ي ل  ً يرري لانيرق ضياتين     ري،يش  عيري،ي  يًيرير  ار ر ييُ نا

   ير  ذ ري ل  ذيذ تي ل  ًيري،اًاري لنيان ي لً   رايير.ي

 أولا: الإطار الدستوري: 

 يتًايماً  يررير   ررير  ار ريرري لًوانئي، لقي ي لً    ي2011إري لذ    ي لًغ ب يلن ريي
ل ايا ي ل ارر ي يمق   يف نيي  ي ي لن  اتي،اًاري لاق ني، لا  اتي ان  ي  يي  س يي
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ليغ  يأمضاي ل ضا  تي لًن  ذ  ي،  ي  ي   ايي  يفًق  يل ًطيرري لاًامري لشار ريمً ذيي
ي ل ضا ي لنير    .ي

 ي ل ايمش  يذز   ي يي  زأيرري  يري لذ     يي2011 لذ    ي لًغ ب يلن رييييرري لانيي ذي 
ي  ذتي لًً  ريتضًاري  رري  ير  اأي ل     ي لقائ يف ني  ري لا  ري، ل   رري، لًنا،  ي

.ي،ه ي ل ز راتي يي     ي  يظ ي ل ا  تي ل  ًيري ل  ه ر يفريا ،  يي84،ي ا  ي ل  صي
ي. ًامري لً اني لنير    ي ل ايأااني ر ذ ن يفض  ايل ً اني ل اري ل ق يذا

،فذريييي24،إ ي سي ل   يي ف نياًاري ًامري لايا ي لاا ري، يا ري   ري  ي ا تي
تكر ي ضائ  إ ي يكريري ل ضا ي85    اك اي يُا اِّ ي أ ي ري ن     ري لر ري مض ي  ي إ  ي  لاي

 لً   راي ياذي  يي ذيذيأ،ي  نيمًسيتالاني  ي لا   ير ي،ه يرايم ذيذ ه ي  رريي
ي لنير    .ي

 يتإ    أي لاني  ي لا  نيف ني لً   رات ي قذي يذيه  ي لانيتض ،  ي ًامريي27أراي ل   يي
.يرًايم شفيفريي86 لذ اعي ل    ي،  رري لذ    ي، لاا ذ يل ذ،لري، لايا ي لاا ريللأ   ني

،ف ين    ايرو  يتإك  هاتي ل   ي ل  ً  ي،   سيلش عيريي  ي ييذ ني لً   راتي،يكري  ايي
ي  ير  ذ ري ل  ذيذ تي لنير   ير.ي

 ي ل ايألزري لذ،لري  يني ي    ان ي لً    يريرري نيي31،يً ذير ي ز تي لاًامريإلني ل   يي
، لريئري لن يًر ، ل   ي ي ر   راتيي87 ل لاجي ن،ري اًا  اي لي ري مً ري ر ا تي ي ،ه ي  ي

ير   راييرير ر رياذيراا  ي      ني، ل   ي .ي

 ي قذيأ   يررذأي لش افيري156،ييي154أراي   ني لا ارري ل يذ  ي،ف ني أ  اي ل  لاريي
 يتًايم   ضي،ذ ني   ير   راتيآر ري،ر    ر ي ان  ي88، لًنا لري  ييذ ي ي لً   ني ل ً ريري

ي لاذرري ل ً ريري، ًامري لً  ياتي لً يو ري  ا.يف نياًاري

 

 .2011الدستور المغربي لسنة  توطئة  84
 من دستور المملكة المغربية.  24الفصل   الفقرة الًولى والثالثة() 85
 من دستور المملكة المغربية.  27الفصل   86
 من دستور المملكة المغربية.  31الفصل   87
 .2011من دستور المملكة المغربية لسنة  156و 154الفصلان   88
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 ي ل ايم   ي لذ، ي لنار يل لالري42،يزن نيأهًيريه أي لاًامري لذ     ريتال   يإلني ل   يي
 يي89 لً ايتاف وا أي لضارريلا رري لذ    ي،للا  يا ي لذمًق    ي،لني ي لً  ناتي لذ     ر

يا  تيي تاف وا أيتًايمشً ياً يا ي  يظ ي أرري ل ضا ي لنير    ي  لذ،لري ل  ًير ياًاري
ي  يز يرري  ائزي   ق   ي لذ،لري لاذيثر.ي

،ه    يي ضحيأري لذ    ي لًغ ب  ي،إريل يي  ا،ني  رري لنير    ي ً   ريرن ق  ي ذيتنطيي
رري لانيشو   ي لقيًيري، لاق  يري   ا ي لً يري ل اي   رثنير  ي  قاي ل ش   اتي لً  ًريي

يي" فالدستور، بما هو المرجعية الأسمى".يي05.20ل  ضا ي لنير     ي،ف ني أ  اي لقا  ري   يي
 يم    ي  ق يري لايا ي ل   عير ي  يمض  ي ًامريررذئيريف ني  ر ذ ن تي ل  ًيري لاذيثر يييي،90

تً ي ز تي لذ،لري لذمًق   يريي فض  اي ر يوطي للأرري لنير     ي ر قذري ل ً  جي ر  ناي  لاي
  لاذيثر.ي

 ثانيا: نصوص تشريعية وتنظيمية: 

اً ي ل   صي ل ش  عيري، ل   يًيري لً   رري لقا   يريللأرري لنير    يرري لاني    يري ييي 
 ،ر   ي يي ريقيريي   ي ل     ي ل ق يري، لً  ناييريلاًامري ل ضا ي ل  ً .ي

 المتعلق بالأمن السيبراني:  05.20القانون رقم  –أ 

مش  ي لقا  ري   يييي05.20 لقا  ري   يي تا رري لنير    ي تا رريييي05.20 لً   ني  لً   ني
إ  ائ يي رري لاني ل  ا يري ل  ً  ي ،  يري ر   رري رنا ي  ا ي  لنير    ي  ز ي  عيري  ي
لً ً فريرري لق  فذي  لز ريري ل  يي اني ا ري ل اف يري لً  نييري،     انييري ،اي ل  ري

ي.ي91 ياتي لانا ريأ،ي لر ياتي ل ا يري لاي  ر ي ًايماذنهاي ذ ري  يراني ي  ،لني  ذ ي ي لً ي

، ذيذا يه  ي لقا  ر ي  يا  يرايي  ا ي ل ا  تي ل الًيريل   ذيذ تي لنير   ير يلي   ير ال يي
أرري لً   رات تنيا اتي إلز ريري  ل ز ري ف ني ر  سي ،ي  يفي    نيي يي  اري ا    ي

 

بما يلي : ينفذ   منه أصدرنا أمرنا الشريف 50و  42بناء على الدستور ولً سيما الفصلين مايلي:   05.20جاء في القانون   89
المتعلق بالأمن السيبراني، كما وافق عليه مجلس    05.20وينشر بالجريدة الرسمية، عقب ظهيرنا الشريف هذا. القانون رقم  

 النواب ومجلس المستشارين. 
،  2009، الطبعة الأولى، الجامعة الًفتراضية السورية، دمشق،  القانون الدستوري: النظرية العامةحسن مصطفى البحري،   90

 .27ص. 
 المتعلق بالأمن السيبراني. 05.20من القانون رقم  المادة الأولى  91
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،ي ييريرن ،نيفريأرري   ي لً   راتيي يي لً   راييري  ا  يف نير ايي ي لن  ري، ل ًاريري، ل     
ي.92ن   ي  يهيئر ير ي  ضير   راتيل   ذي، ل ر يغيفري لا  نثي لنير   يري

،    ني لو ذي لنيانايل   ي لقا  ريرري لاني  ضي،ذ بيإي   ي لً  ياتي لانا رين   يي
ن  ل اي يزيي يي ل   بي ل    ي ل ذ بي لً ان ري ر ي ،إ ضاعي   ي لً   راتي لانا ري

أ،يرريي يي    غلان إلز ريري    ااصي  ر  ي لً    يرري   ي لن  ري ل   يري إ    ي ر ي
ي.ي93ييي  ذيرير ه يري، نير ايي يراذن 

  هًيري لاي  ر يفً ي لًش عيف نيياذيذيي،   لا ايرريأهًيري ًامري لر ياتي ل ا يري  تيي
،ي ذيذاي تش  ي  اي ه أي لر ياتي ي   نيي يي ئاري رن ،لي اي ل ز راتي ا رري ف ني  ا ااي

ي.ي94تضًاريأرري    ًري،إفذ ني  طي   ً    ري   ش ر

،رز،نايي ل ً   لاتي رن غ  ي لشو اتي ل ارري ألزري رن  ىي لق اعي لااص ي قذي ف ني أراي
 ذراتي       ي، اش اير  اتي        ي، ي ه يرري لً   ذير يتال قيذي   ذي اتي لن  ري

،   وا ي ل   ايتال شاشري يي،     اظيتالً  ياتي ل ق يري لض ،  ريل  ذي لا  نث يي ل   يري
ي اني  ً  ي لً   رايير أذ ز يي يي،     اكاتي ل  ي ذي ل ن  ري ل   يري  ا ي ر ي لنًاحي

ي.ي95ل   ذي، ل ا ي ين   يشو اي  ي    ضي، ائيريراضر

،  يتابي لا ارر يأ ذثي لقا  ري ل   ري      يي يريللأرري لنير    يتاف وا هاي ل يئري ل  يايي
ل  ذي ي لنيا ري ل ً ريري  يه  ي لً ان ير   ريتإفذ ني ل  ذ اتي      يي يري،ر   وريأ ش ريي

 ًايي يإ شا يل  ريإن   ي   راتيلً  ذ ري   ذ ثي لنير   يري ل نيًريتش  يييي لن  ري ل   ير
 .ي96نني ير
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،أ  ذي لقا  ريإلني لن  ري ل   يريللأرري لنير     يتاف وا هايهيئرير  ز ر ي لا ياتي،   ريي
يي ييشً ي ل  نيني ل     ي ل كهي  ي    ااص ي ل  ذ يإن   ي   رات ي،ي ز زي لثقري ل  ًير

ي.ي97  يظ ي ل ز ري ا ري   ذ ي لن  ري، ًامري لً  ياتي لانا ري

،ي ز ز يل   افر ي  ذي لقا  ريإ ا  ي ذ  ايرشذن  ي يوير حي لن  ري ل   يري،لضواطي لش  ري
ر يإ    يفق باتيراليريي  ،حيي يي لقضائيري لا يرير اي ري لًاال اتيتً ذ يرااا ي  ًير

ي.98 ل ق باتي  ي الري ل  ن،يشذيذيييي يريرائريألفي،أ ب ًائريألفين ه  يتان ي ري ري لًاال ر

ي  س يتش  ي ا ري،ن ين يلً   رري،  يريللأرريييي05.20،ب لا يي   نيأري لقا  ري   يي
 لنير     ييق ريف نيروانئي ل  امر ي ل  ذ ي ل نع ي لنيان ي ل  ًير ي، ل  ار ي يري لق افيريي
ي ن  ير ي ل ا  تي لنير   يري ل الًير ي، ضًري لذ اعيفري لً الحي تًاي ، لااص ي  ل اري

 .ي99ًً  ري لًغ بيري  ي ل ضا ي ل  ً  لاي  ريل 

المتعلق بحماية الأشخاص الذاتيين تجاه معالجة المعطيات ذات    09.08القانون رقم    –ب  
 الطابع الشخصي: 

 ذي،ا ي لًش عيي    اين يقايل ً  ياتي  تي ل ات ي لشا  ي،أ   عي لً ال ري، لًن ،ليريي
  اني ل  رين ي،رري اي    ث ا  تي لً يو ريتالذ اعي ل    ي،  رري ل اري، ل  امريف  ا يراذن يي

.يأرايف نيرن  ىي  عيري لً  ياتي،ش ،طي لً ال ر ي قذيألزري لًش عيتا    ري100رري ل   ئ ي
،اًاريي ،ر   ر ي راذن ي ،ذً ي لً  ياتي    ضي ، لًش ،فر ي روانئي لً ال ري ل ز  ري

،ياذيث ا ي،فذري     اظي  ايإ يل ًذ ي لض ،  ر ير ي ش   طي لا  نيف ني انييرلا ر  ايي
   حيل شاسي لً   ي ر ي لش ،عي  يأاير ال ر يإ ي  ي ا تيراذن يرث ي  ل ز راتيي

 .101 لقا   يريأ،ي لً الحي لاي  ريأ،يي  ي ير اري  تي ات يفاري
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ك  ي   ا ي ل ش    ي ني   وا يأ  ا يذً ي لً  ياتي،  ضيف ني لًن ،ليريفري لً ال ريي
يً يري لشاسي لً   يرري   لاعيف نير   راي  ي،ي ايا ايف ذي ل ز،ر يأ،ي  ف   ضيي
ف نير ال   ا ير ير  ي    ق   ي لًواش يتال  ائ ي  ل   ، يرين،ري ااأ ي،اًاريأ يي نايي

ألزري لًش عي لًن ،نيي يي102يريإلني ياا ي     تييًسيتاق   ين،رييذ   ي لشا   لً ال ري جل
فري لً ال ريتال    حي لًنرني ر يأاير ال ري ف يانمر ي، لا  نيف نيإ ريرنرنيف ذيي
ر ال رير  ياتي نا ر ير يا ،  ي ياا يذًي ي ل ذ  ي ي ل ق يري، ل   يًيري للا رريلضًاريي

 ال يريي   ري، لارري لً  يات ي    ي لانير ال   ايأ،يأ  ا ي ق  ايأ،ي    ا ي،إ ضاعي لً
 .ي103رري لوا ريلش ،طي ًامري ا رريلضًاريفذري  ني لً  يات

،ل كريري  اليري   ا ي لقا     يي يإ شا ي ل   ري ل   يريلً   وري ًامري لً  ياتي  تي ل ات يي
، لقياري ، لش امات ي ،ي ق ي ل  ا  حي تالً ال ر ي ر  اي   ري ،   ر ي ت لا ياتي  لشا  ي
تال اقيقات ي،إ ذ  ي ل   يات ي،رًا  ري   اتي لً   وري، لزذ ي  ن  ايلضًاري ًامريي

ر  ذ ري لًاا  ي ل  ًيري لايا ي  ف ني ق يي104لاا ري  ي .ي  ضي لًش عي ي ن ي ا رري
ر يي ر ا ئ ي لًن  ىي ًامري  لً  ياتي ا ي لاا ج ي يوي ش  طياًاري لذ،لري لًن قر ري
إر ا ياتي   ث ائيريراذن يي  ي لً الحي لاي  ريأ،ي ل  ا ذمريأ،ي لاا تي لاا ري لً يو ريي

أ ذثي لقا  ري  لاي،  يايلاًامريي.ييتالذ اعيأ،ي ل  ا،ري لقضائ  ي،  ي لاييا يإش   ي ل   ر
 لً  ياتي لشا ير يي نعيفي ي  يي   حيأ،يإ ريتً ال ري لً  يات ي،  ا يه  ي لن  يي

 .105 هريإشا  ي ل ً ر يتًايم ز يررذأي لش افيري، لً   وري لً  ًعيريل ً ال اتي لً   راييري

تالًاال اتيل ي اي لً يو ري ر ال   ا ي ا ري يقييذي ي ي ل ً  يات ي اًامري ل ات ي لانا ي
،  ن  ات يرا    ي لاي  ي لن  اتي ل ً ريري لًا  ري،رنافذاي لقضا  يرًايم ز يرريي

أ  ي لًش عيي.يي ًامريه أي ل ئري لاا ريرري لً   راتي  تي  هًيري ل ر ىيللأرري لنير    
ر   رري ذ  رير ذ ذرييشً ي لغ  راتي، ل ق باتي لاونير يي  ي لًاال اتي لً يو ريتً ال ريي
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 لً  ياتي ذ،ريي   حيأ،يإ ر ي،  ني ق ني لً  ييريأ،ي  ل ز راتي  ر ير ير يرضاف ريي
 .106 ل ق باتي  ي ا تي ل  نيأ،يإ  ي  ي ر يرري ر يأشااصير    يري

 المتعلق بالتبادل الإلكتروني للمعطيات القانونية:  53-05القانون  –ج 

يك سي   ا ي لقا    يل  وانني  ل   ،  يل ً  ياتي لقا   يري  ي لًغ بير ي ذ، ي لقا  ريي
 ل اي،ا ير   رريرري لق  فذي ل اظًريل ً انلري يري لًا   تي ل   يري، لًا   تيييي53.05   يي

  ل   ، ير يرًايي ر  يف ي ي   ير   اتي  رري لنير    ي  ير اني ًامري   ري لً   راتيي
ير.يكريري لً ارلاتي ل  ًي،يي

، ذي سي لقا  ريف نيأري ل  يقري لً  ًريي ً  ي   سي   ي   واتي لًا لريل   يقري لً ذ يف نيي
أ،يي رري ل  ذي ي ، لارري ل  يقري ه  ري لً   ي ل    ي ي   ي لقا  يري لقا   يري ش طي  ل  ن ي

ش طيي107 ل رو ، ل  ً  ي تال   ي ي ل    ي ر انلري ل   ي ي  ل   ،  ي .ي ًاي   ي لًش عي
    ًال ي   ي ريي   فير    ري،ر اتق  يل ً   واتي لقا   يريرري يوياًاريه  ري لً   يي

ي.ي108، لارري لًا  ىي

،رريأذ ي لضًاري لً  ن يل  أي ل ً يات يأ شكي لًش عي   ري،  يري ف ًاني،ر   وري ذراتيي
 لً ان ري  ل   ، ير يي  لنيإ  اني  ف ًان تي،ر   وريرقذر ي ذراتي لً ان ري، ل اقنيرريي

ي.ي109 ل ز ر  يتالً ايي ي لقا   يري، ل ق يري

، ضلايفري لا ي ذني لًش عيرن ،ليريرقذر ي ذراتي لً ان ري،ر  لي   ي لقا   يري  ي ًامريي
ر  ياتي ل   ي ي،  ري     اي،   لاغيفريأاي  نيل ً ايي  ير ي  ضيذً ريرري ل ق باتيي

ه أي لًق ضياتي رري    اي ف ني  ي أ وحي ل   ي ي  ل   ،  يي.يي110 ل ز  ري     ي   ا  ي
ر   واتي  رريي ر ي ،ر ن ًري آر ري ر   رري ا   يري اًري ، لً ار ري ل  ًيري  ي لًغ بي

ي لنير    ي لاذيثر.ي
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  حماية   ذلك  في  بما  المستهلك،  لحماية  تدابير  بتحديد  القاضي  31-08  رقم  القانون   –  د
 : الإنترنت  على المستهلك 

يي ضاماييير يي، احييتش  يي لًغ بيي  ييي لًن   اييتاًامرييي لً   نيي31-ي08يي   يي لقا  ريييي قا  ي
يييُ زريي لقا  ر يييه  ييفوً ذ ي.يي  ل   ، يريي لً ارلاتييي ار ييظ ييي  يي ا رييي لنير     ييي  رر

ييتُ ذ ييفريي لري ي ا تيي  ي    ا يي،ش ا ر ين يقريير   راتييرريي لًن   اي  ً يريي لً  ن،ري
يي  ش ا يييما  ييي ًا.يي  ل   ،  ييتال   ييي لً يو ريي لًاا  يييرريي، ق  يي ل  ًيريي لثقريييم ز ييرًا

يي    يانييرريييل اذيير ًريييأن  يييم ذيييرايي،ه ييي        يييفر ييي  فلا اتييمشً يييتًايي لًض   
يإاافيريي ًامرييي لًن   اييمً حيييرايي ل ق ن ييي  يي ل  نفيريي لش ،طييأمضا ييي لقا  ريييمُ  اري.يي لنير    

يي ًامرييل ًعياتييمُا نيي لنيان يي  سيي،  .يي ل  ا  ريي لً  اتييلو ضيي ل  ًيريي ل يً ريياذ
ييذًاعيرييي  اترييأراريي لوابييم  حيييرايي،ه ييي لًن    ير يييتا  يي لقضا ييإلنيي، ل    يي ل ذ  ييي لًن   ا

ييراييي  يي ا رييا ف ييررييم ا  يييز نيي يي ل ً  يي ل  رينييأرييإ .يي لنير   يريي ل  ا،  تييف ن
يي ا   يرييي يا اتييي   يي يي ل  يي لش  اتيير  ذ رييأ،ييي لش    ييفريي ل   ذ يي  يي لانييي    ي ييي   ن

يي لقا  ريييه  ييي  ار يي ًا.يي  ذ ًاف ييي ل     ييشو اتييفر ييي شطيي ل  ييي ايي يًايي يي، اار 
يي ش ا يي  ا يي لانييرريي (09-08يي لقا  ري)يي لشا يريي لً  ياتيي ًامرييرق ضياتيير 

ييمش  ييي لقا  ريييأريي،   .يي ل  ًيريي لا   يرييي ز زيي  ييمناه ييرايي يا اي  يييت ً يي لًن   ا
ييل  يييشار ريير  ذ ريييإلنيي لي رييييذف رييي لار   ييأرييإ ييي  ًيا  يي لًن   ايييكريريي ا ييير ًرييي    ي
ييتًايي      اير يي ل  ا  ري لً  اتيي،ي  ي ي ل  ً يي ل ضا ي  يي لن   ري ل غي  تييير  كوري  ذ

 .111 لًغ ب ييل ًن   ايي، قرييأرا ا ييأكث ي ير   يري يئرييمضًر

 ثانيا: المراسيم ذات الصلة 

 :2- 82-673مرسوم رقم  .1

تً ذو يي أُ ذ  ي ، ل اي إن   ي لذ اعي ل     ي ل   ي ي ه  ي لً   ري   ا ي لً  ن ي مش  ي
، ًامري لر نيي  لًذي  ري ل ارري رري   ي لً   رات ي     اي ل يئري ل  ياي لً   ري  كريري
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 ل ا يري لً   راييري  تي  هًيري ل   ير.ي، ذير ريه  ي ل ك يسيرري،ا ي   سي  ن   ريي
 .ي112، ل   يًيريلً  ذ ري ل  ذيذ تي لنير   يري،ر  كوري ل ا  تي ل    ل ذيري ل الًيري

 :2- 11-509مرسوم رقم  .2

 يلي ز ي    ا اتي لًذي  ري ل ارريي1983أينيه  ي لً   رير ًًايل ً   ري لً  سيلن ريي
 رري   ي لً   رات ي،    ير ار ايل شً ي يان ي لنيا ري ل   يريللأرري لنير     ي،اًاريي
مق ريرن ً  يي اأي لًاا  ي لنير   ير ي،إ  ا ير   رري،  يرير  ار ريلاًامري   ي لً   راتيي

 .ي113 لاي  ري

 :2- 08-518مرسوم رقم  .3

 لً   نيييي53-05رري لقا  ري   يييي23،ييي21،ييي15،ييي14،ييي13 ذ يه  ي لً   ريل  ريني لً  نيي
تال وانني  ل   ،  يل ً  ياتي لقا   ير ير   اي  لاي   فذين يقريلضًاري اري لًا   تيي
  ل   ، ير ي، ًامريأرري ل وان تي ل  ًير ي، ي يًايفيًايي   نيتالً ان ري  ل   ، يري، ًامريي

 .ي114ا اتيأ  ا ي لً ارلاتي ل  ًير لريي

 :2- 09-165مرسوم رقم  .4

  شااصي ل  يييريي لً   نيتاًامريييي09-08ذا يه  ي لً   ريل   ي يرق ضياتي لقا  ري   يي
ي اأير ال ري لً  ياتي  تي ل ات ي لشا  .ي، ذي  نيإلنياًاري  ن اري   ا ي لقا    يي
 لًغ ب ير ي لً ايي ي  ، ،بير ي، ا ايآلياتي ا رريلاًامري لً  ياتي لشا يرياذيأاي

 .ي115   غلاني ي يرش ،ع ي،ر  ناي  لايأ ذيأفًذ ي  رري لنير    ي ل    ي

 :2- 13-881مرسوم رقم  .5

 لااصيتال وانني  ل   ،  يل ً  ياتيييي2009فً يه  ي لً   ريف نييغيي ي،ي ًي ير   ريي
،يق  ريي تالً ان ري  ل   ، ير ي ، لاي  اذيوي  ذ    تي ل   يًيري لً يو ري  لقا   ير ي
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فر ي ل  ائطيي ، ًامري لً  ياتي لً وانلري تً    يري لً ارلاتي ل  ًيري  لضًا اتي لً   قري
 .ي116  ل   ، ير يتًايي لا رير ي ل    ي لً نا عيل   ذيذ تي لنير   ير

 :2- 21-406مرسوم رقم  .6

 لً   نيتا رري لنير     يييي05.20مُ ذيه  ي لً   ري  ايرا   ايل  رينيرق ضياتي لقا  ري   يي
إ ي،ا ي   ا ي ل   يً يل  ز  ي ل  ذي اتي ل   يري  ير اني ًامري   ي لً   راتي لاي  ر يي
ن يقري ن   ي لًاا  يي ر   ياتي ل قا  ري لً    ي ف ًاني ف ني ل يئاتي لااا ري ،  ضي

 .ي117ا  ر لنير   يري،  ر ثانيل ً ايي ي  ر يري ل ان  يفري لن  ري ل   يري لً

 : 2.24.921مرسوم رقم  .7

  سيه  ي لً   ريل ك ي يل   ي ل يئاتي، لر ياتي ل ا يري  تي  هًيري لاي  ري لً     ي
ف ني   ير   راتي نا ريأ،ير  ياتي نا ريإلنيرقذر ي لاذراتي ل  ًيري لناا ير.ي، ذي
  ضي  اراين يقايل كهي يرقذر يه أي لاذرات ير ييًييزي يريرن   يريرري ل كهي يلضًاريي

ً  ياتي لانا رين   ي ل   بي ل     ي،ر  يإ ضاف اي اي    يريأذ ريريير ال ري،ياز ري ل
فا   يل اذ،ن.ي،ذا ي لاي    اتريل  اذماتي  ر يري لًن  ذ ي لً يو ريتالا  وري لناا ير يي

ي.118تًايم   ي يان ي لًغ بي ل  ًيري، اً ير الا ي لنير   يري ل  ياي

 ثالثا: القرارات والمناشير ذات الصلة 

  ي يانيني اريري ل ا ني ل  ً ي ل  ي  ا   ي ي اي لًً  ري لًغ بير ي،يًاشياير ي ل   ريي
 ي119 لً  يري لناريري ل  ريريإلنيذ  ي ل  ً ري    ريأ ا يريل   ًيري     انمري،  ذ ًاعيري

 ي ل ايي ذ يإلنيي  ي ي ل ناري لًاي ريرريي02/2023 ذ ير ش  ي ئيسي لا  رري   يي
 ل  ذي اتي ل   يري رري   ي لً   رات.ي، ذيذا يه  ي لً ش  ي    اتريل ااذري لً اريإلني
ي ا  ي    شا ي لن   ي ،ر  ذ ري لًاا  ي لنير   يري لً ز يذ ي ل  ي ي ز زي لثقري ل  ًيري
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 (. 2021يوليو  15) 1442ذو الحجة  4الصادر في  2-21-406مرسوم رقم   117
 .2024الصادر في  2.24.921مرسوم رقم   118
"وفي نفس السياق، ينبغي  ، مقتطف:  2012محمد السادس، خطاب بمناسبة الذكرى الثلاثين لتأسيس الإيسيسكو، سنة     119

المجالًت، وخاصة في ميدان  العالم في مختلف  التي يعيشها  المتلاحقة  التطورات  لمواكبة  اعتماد مقاربات جديدة وفعالة، 
 المعلوميات والتكنولوجيات الحديثة، لما لذلك من ارتباط وثيق بالتنمية البشرية والًقتصادية والثقافية". 
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ل اذراتي ل  ًير.ي،ي ذي ل ناري ل ذيذ يرري ل  ذي اتي ل   يري ل  يأفذي اي لًذي  ري ل ارريي
 رري   ي لً   رات يي  ي  يل    يًاتي لً  ير يإ ا  يرعيا  ايماذني ل ذ  ي ي  ر يري ل   يًيريي

لًقا، تيي، ل ق يري ل  يي  يريف نيذًي ي  ن   تي ل ً ريري، ل ًافاتي ل    يري، لً  ناتي، 
 ل ً رير ي ضلايفري لر ياتي ل ا يري  تي  هًيري لاي  ر ي     ر اي،ي  ي ها.ي،ي   نيأهًيريي
لاًامري   ي لً   راتي لانا ر يفر يي ه أي ل  ذي اتي  ي    اييض ي   سي لض ،  ري

لً ايي ي  رري لنيري للار ثاني ،ي  ي ي لً   واتي لذ ياي     ييياذيذي لق  فذي  ر يري  لز ريري
(يأش  ي   ذ  يررييا  خي ل ش ي فذ نيي6 ل    .ي، ذير حي لً ش  ي ل يئاتي لً  يرير  ري  ري)

ذذ ،ني ر يرين يقريل  ريني ل ذ  ي ي ل   ن ياًري ل  ذي ات ير يإلز ر ايتا  اذ ريأن  ييقيي يي
رذىي ل ز  ،ا   اي لًذي  ري ل ارري رري   ي لً   رات ي  ذ ي يا ي ر اي  ر ثاني ل  ي

ي.ي120تالً ايي ي  ر يري ل ذيذ 

 قليمية الإدولية و التفاقيات لإ ا : رابعا

ييأررييي،ي ز زييي لنير   يرييي ل   ئ يير ا اريييإلنييي ذ ييي،إ  يًيريين،ليريي ي ا ياتييفذ يي لًغ بيي،  
يي ل  ييي لنير   ير يي ل   ئ ييلً ا اريي  ن تن يي ي ا يريييه يي  ي ا ياتييه أييأ   .يي ل  ً يي ل ضا 
ييررييير ا  ييراييإلي ا ييي ض يي،ف ب ييإ   ق يي  ذييأ،نييلي  رييي 2018يي  ريي لًغ بييف ي ايي انن

ذيي ا    ييإ ا ييرريي     ان  ييتاي ا يريي ل انيي ًا.يي121 لذ،ل يي لقضائ يي، ل  ا،ريييل      يير  ا
يي،ر ا ارييي لشا يريي لً  ياتيي ًامرييي ز زييإلنييي ذ يي ل  يي     ق  ييللاياانيي ل ات رييرا   ي
ييي ا،رييي ي ا ياتيي لًغ بيييأ  رييي لث ائ  ييي لًن  ىييي،ف ن.يي122  ل   ، يريييتال  ا  يي لً يو ريي ل   ئ 

ييللا   اترييي لًغ ب يي لً  زييإ شا يي  ييي اهً يي ل  يي ل   بير ييي    ايي ي  اييرريين،نييفذ يير 
يييواننيييل  ز زييي، ل  ذ ييي،ألًا ياييي   نايير ييي،  لايي 123(يmaCERT)يي لنير   يرييل ا  نث

يCyber Southييرش ،عيي  يي لًغ بييمشا  ييإ  يًيا  ي.يي، ل ذ   يي ل ق يريي، لار  تيي لً   رات
ييلً ا ارييإ   قيريي ًوان  يير  كشيير  ريي، ق نيير    ير يي،ن،نيي  ، ،ب يي  ياانيير ييتال  ا،ري

 

رقم     120 الحكومة  رئيس  في    02/2023منشور  نظم  حول    2023يناير    12الصادر  لأمن  الوطنية  التوجيهات  تطبيق 
 . المعلومات

  تم   ،2022  ماي  12  في  نشُر  الأوسط،  الشرق  ،«الإلكترونية  الجريمة  لمحاربة"  بودابست  اتفاقية"  على  يوقّع  المغرب»   121
 https://aawsat.com: التالي الموقع عبر  ،17:45 الساعة على ،2025 يوليو 10 بتاريخ عليه الًطلاع

122   «Malabo Convention»،  Wikipedia: The Free Encyclopedia،  تم   ،2025  يونيو   23  في  تعديل   آخر  
 https://en.wikipedia.org: التالي الموقع عبر  ،18:30 الساعة على ،2025 يوليو 10 بتاريخ عليه الًطلاع

123 Op.Cit. Kezzoute, M. (2025). Cyber Governance in Morocco: Between the Consolidation 
of Interne Status and the Enhancement of Global Positioning. 
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ييل   ذيذ تيييتال  ذايي لًغ بيي ل ز ريير  ً ريي  ي ا ياتييه أييي  س.يي124 لنير    يي   هاب
يي ل  ً ييييش    ييل اذيويي  ورييأ ايريي،،ا يي لً  ار  ييي لذ،ل يي ل  ا،ريييرريي يانيي  يي لنير   ير

 .ي  ر يريي،ب ياي 

 مدى نجاعة الترسانة القانونية في مواجهة التهديداتالفقرة الثانية: 
ش ذي لًغ بي لاني ل قذيري   ي  ري ه ًارا ير ز يذ  يتا رري لنير    يف نيرن   اتيف يا يي

ل  ار ي ل  ذيذ تي  ل   ، يريف نير  ناي ي لاي  ري،ر الا يي إن  ك ي  ل   يري   لا ا يرري
) ل ئريي125 ُ  افي لًغ بي  ي لً يوري  ،لني إ ي ه  ي  ه ًار ي ،ي  سي لً ش  تي لذ،ليري .ي

ر ش ي  رري لنير    ي ل الً يي فالًيا ي  ي  Global Cybersecurity)ييي2024  ،لن(ي
Indexي، ذيذا يي(100)رريييي97.5(ي ل ان يفري  يااني لذ،ل يللاي ا ت يتً ً عي قاطيي.

 ل   يفيت ض يي  اعيشار يل    ني لًغ بيري  ي  ا ي   ا ي لقا    ي، ل   يً ي لً ذ ييه  ي
للأرري لنير     ي يويأكذي ل ق   ي لذ،ل يف ني،ذ ني»إ ا ي ا    يشار «يي  ا،نير ا تيي
أرري    ًري لً   رايير ي،راا بري ل   ئ ي  ل   ، ير ي، ًامري لريا اتي لشا ير ي، ل   ريي

 .126ر ي، لاذراتي لً    ر ل  ًيي

   ري ل   ا ري لقا   يري لًغ بيريللأرري لنير    يررير ً فريرري ل   صي لً  ًرييغ  يييي
يي09.08( ي، ا  ري   يي2020تشكري  رري لنير    ي)يي05.20ذ    يفذ  يأ   ها:ي ا  ري   يي

( يي2009 لً   نيتاًامري  شااصيفيًايماسير ال ري لً  ياتي  تي ل ات ي لشا  ي)ي
(ي،  قا يياذيث يي2007ااصيتال وانني  ل   ،  يل ً  ياتي لقا   يري) ليي53.05، ا  ري   يي

(ي لااصيتاذراتي لثقري  ي لً ارلاتي  ل   ، ير.ي ًاييشً ي لقائًريي2020)يي43.20تقا  ريي
 لً   نيتال   ئ ي لً   راييري ل ايأُن جي  ييي07.03    يري،   فذيذز ئير ير  اي لقا  ري   يي

(يلً  ذ ري ل  ذماتي ل  يي اني   ي لً ال ري جلياريل ريا ات.ي،فلا، يي2003 لقا  ري ل  ائ ي)

 

124 Op.Cit. Driss Abbadi, "Morocco’s cybersecurity strategy between challenges and 
aspirations," 
125 Hind Idrissi,  Cybersecurity in Morocco: between achievements and challenges, MIPA 
Institute, 2023, (Accessed: 27 April 2025, at 23:00), available at: www.mipa.institute.   
126 Directorate General of Information Systems Security (DGSSI), Morocco has improved its 
position in the Global Cybersecurity Index recently published by the International 
Telecommunication Union (ITU), DGSSI official website, 2024, (Accessed: April 11, 2025, at 
19:00), available at: www.dgssi.gov.ma.  

http://www.mipa.institute/
http://www.dgssi.gov.ma/
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ف ني لا ي ف ًذي لًغ بي     يي ياتي،  يري،   ا يل  ش    يرث ي ش ي      يي يري ل   يريي
أ نيي )ر ي ،ياذيوي ل  ذي ي ل    ي رري   ي لً   راتيي2030للأرري لنير    ي (ي

(DNSSI)127ي. 

 حداثة القوانين ومواكبتها للتطورات  •

(ي ذيوي ل شك  ي2020)يي05.20يا  فيأفًا يه أي لق   يري   لا ا ي ري   :ي ري ًايمُ ذي ا  ريي
(يرري قوري ر ي ل    يي2007)يي53.05(ي، ا  ريي2009)يي09.08يكي ي   صيرث ي ا  ريي

 ل  ه ريل     ل ذياي، ل  ذيذ تي لنير   يري لً ا   .ي، ذيفً ي لًغ بيف نيياذيويت ضيه أيي
(ي ل   ي ل ً يذاي، ل ز ي لثا  يرري ا  ريي2020)يي43.20يألغني ا  ريي ل   ص ي ًثلا ي

يرا  ي  ارير قذريل اذراتي لً    ري، ل    ي ي  ل   ، يري53.05 .ي ًاي  فني لًغ بيي128 ي،   
(يي2021)يي2.21.406ي ز زي   ا ي لقا    يللأرري لنير    يتإ ذ  ير   ريي ريق ي   يي

ياذيوي ل  ذي اتي ل   يري رري ل   ي لً   راييري    اتر يي05.20لقا  ريي إلني إاا ري  ي
يك  ي  ي لانواريييي2023ل    يًاتي لً  ير ي يوي ذ تي نارير  ا  يل   ذي ي ل    ي  ريي

ي.ي129 لًن  ذ تي لقا   يري، ل   يًيري، ل    ل ذير

اًِّلا ي ذيثا يل   ني اتقر ييز ر ا ير ي ا  ري ذراتي لثقري)يي05.20تال ال  يمُ ذي ا  ريي (يي43.20ر 
 لً ا   ي ي ًاييوقني   صي ًامري لً  ياتي، ا  ري ل وانني  ل   ،  ي ذمًري ل شك ي نريا .يي

) لا  وري لناا ير ي       ي ل  ا ينا عي ل  ذيذ تي ي ذيذهايرري إلني ف  يي،ي و ي لااذري
لذف ي لًغ ب ي ل  يي أكذتيف ي ي   رجي ل  ا،ري لذ،ليري راي إلخ( ي،ه ي  ل  ا ي     اف  ي

لي ًاشنير ي للائاري ل ارريلاًامري لريا اتيييي08-09يضً  ينف  تي   اريلً  ذ ري ا  ريي
 .ي130+ي108(ي، لر ،ي   ني لً  ا يل ً اهذ ي  ، ،بيريGDPR  ، ،بيري)ي

 

127  (DGSSI), Directive nationale de la sécurité des systèmes d’information (DNSSI) ,2023, 
(Accessed: April 11, 2025, at 23:00), available at: www.dgssi.gov.ma.  

المتعلق بخدمات الثقة بشأن المعاملات الإلكترونية على إلغاء كل من الباب التمهيدي والقسم   20-43نصّ القانون رقم   128
رقم   القانون  من  القانونية  53-05الثاني  للمعطيات  الإلكتروني  بالتبادل  رقم  المتعلق  الشريف  الظهير  بتنفيذه  الصادر   ،

 (. 2007نوفمبر  30) 1428ذي القعدة  19بتاريخ  1.07.129
أبريل    20، )تاريخ الًطلاع:  2023"التوجيهات الوطنية لأمن نظم المعلومات"،  المديرية العامة لأمن نظم المعلومات،   129

  .www.dgssi.gov.ma(، متاح عبر الرابط: 20:00، على الساعة 2025
130  Council of Europe, "Support to data protection in Morocco", 2024, (Accessed: April 22, 
2025, at 03:00), available at: www.coe.int.  

http://www.dgssi.gov.ma/
http://www.dgssi.gov.ma/
http://www.coe.int/
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 شمولية التةطية القانونية للتهديدات السيبرانية  •

   ا ي لقا    ي لًغ ب يف نييغ يري ل ذيذيرريأ   عي ل  ذيذ تي لنير   ير ي،إريي ا،ي ييما صيي
 رنا اتي ل غ ير.ي ًثلا :ي

o  :الهجمات على البنية التحتية الحيوية 

ًُ    يللأرري لنير    (ير   ري“ لر ني ل ا يري  تي  هًيري لاي  ر” ييي05.20م  ا ي ا  ري ) ل
،ُ  زري ل يئاتي لً  يري    يفي،ي ييريرن ،نيأرري لً   راتيلذي ا ي، ياا ي ل ذ  ي ي ل   يًيريي

ي رينيه أيييي2023(يل ارييDNSSI.ي ًايمن  زريإ ذ  ي ل  ذي ي ل    ي)ي131، ل  يريلاًاي  ا
 .ي132 ل ذ  ي ي لاني  ريأش  يرري ل ش يف نيذ اتي لذ،لري، لً  ناتي لاي  ر

o  :الجرائم السيبرانية 

 ل   ئ ي لً   راييري،ذ   ايذز   يرري لقا  ري ل  ائ ي)رواش   ياًريييي03-07ذ اني لقا  ريي
،    يانيييي3-607،ييي607 لًانييريي فً ياتي     ني لا   ي  ي ر ال ر ي ت ذأ( ي ،راي

ًِّ يه  ي لقا  ريي   ل   ،   ي، ل  نسي  ل   ،   ي، ش ي لر ر ياتي لاريثر ي، ي ها.ي، ذي  ُ  
تال  ذي لً ا اري ل   ًري  ل   ، يري،ب ،ي   ل اييتال  ا،ري لذ،ل ي نيف ني ي ا يري  ن تن ي

 .ي133  اا  يلًشا  ري  نلري ل  ًير

o  :حماية البيانات الشخصية 

ف نياًاري ًامري  شااصيرري   ي   اذ رير  ياي   ي،   سيييي09.08ي سي ا  ريي
«(.ي، ا صييCNDPل  ي  ي ل   يً ي) ل   ري ل   يريلً   وري ًامري لً  ياتي لشا يري»

.ي   يي134 لقا  ريف نيررذأي،ا حي لضًا اتي،ي ق ي لريا اتيتًايي    نير ي لش  ا ي لذ،ليير

 

131 Yassine Maleh and Youness Maleh, Cybersecurity in Morocco, op. cit.  p. 46. 
 .2023"التوجيهات الوطنية لأمن نظم المعلومات"م.س المديرية العامة لأمن نظم المعلومات،  132

133 Yassine Maleh and Youness Maleh, Cybersecurity in Morocco, op. cit.  p. 47. 
 المتعلق بحماية الأشخاص الذاتيين تجاه معالجة المعطيات ذات الطابع الشخصي. 09-08م.س القانون رقم   134
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 لا ي إري لقا  ري ذي يي اويتش  ي   حي ل اذماتي لاذيثريرث ييا ي ي لريا اتي لضاًريي
 (يأ،ييق ياتي ل  ا ي ل  اف  يرًايمُن ذفني  لا  ي   وا .ي135Big Data)ي

o  :الحوسبة السحابية والخدمات الرقمية 

اًري ل  ا  فيييي05.20ن جي ا  رييأ ، لا  وري لناا يري ل اذراتي ل  ًيري ي   فيري  يغا ي
مشً ي لا  وري لناا ير(ي تًاي »    ضا ر«ي )رثلا :ي رز،نايي136 لقا   يري ،ُ  زري لقا  ري .ي

تالريا اتيي ناي  ي ا تي   ريني ل  ذي اتي ل   يري)رث ي     اظي  لاذراتي ل  ًيري،رز،ا
.ي ًايأكذتييقا   ين،ليريأريي137 ل ق يري للا رريل  و ي لا  نث( يتال  نينير ي لن  اتي ل   يري

)أاي ل   ي ي  ل   ،  يي ، ذراتي لثقر”ي “ ل   ري ل  ًيري مغ  ي    ا ي لقا    ي لًغ ب ي
 .ي43.20تقا  ريييي53.05 يت ض يي ً ري ا  ري138، ل  ذين(ي

راي رن يأشا ييق   ي ل قيي ي لًغ ب يإلنيا ،  يي  ي ي   ا ي ل   يً يليض ييإلنيذا  يي
يش   اتي ا ري و ضي ل  ذيذ تي ل اشئريأ،ي  افاتيراذن  يرث ي لارري لشو اتي للا   يريي

 ، ل  ريقاتي لً  فير ي،  ر ثانيل ً ايي ي لذ،ليري ل ذيذ .ي

 فعالية تطبيق القانون على أرض الواقع •

رذىيي ل ري ي ريني     ي لقا   ير ي فزا ي أري لًغ بي ، لذ،ليري يُ   ي لً ش  تي ل  ًيري
، ل يئاتي ل ً رير يي ر اني لرُ ني ل ا يري ، لق افات.ي   ي ما  في يري لً   راتي  ل اف يري
،ا  ي لذ،لريإذ    تيإلز ريريل    يفي  ر  ي،ي ييريرن ،ليريأر يير ي ًايأذر ي اي ل   ئحي

ر  يفارييييDGSSI.ي، ذي ار يي139(يDGSSI  ً ايل  ذ يني، ل قيي ي)تً ات رييييف نيإ ضاع
تإش   ي ل اسي، ل   يشي لذ،  ريللأ  ًري لا  ريري،شو اتي  ي ا ت يرن  يذ  يييي2013

( لًاا وري لًاال ير.ي ًاييCNDPرريش ان ي ل يئري ل  ياي تا  صي  ذ    تي ل  ائيري (ي

 

أو "البيانات الضخمة" مجموعات بيانات ضخمة جداً ومتنوعة ومعقدة، تتجاوز قدرة الأدوات    Big Dataيقصد بـ     135
الًلتقاط والإدارة والتحليل خلال زمن معقول.   البيانات على  لمعالجة  اتخاذ  التقليدية  لدعم  قيمة  تسُتخدم لًستخلاص رؤى 

 ، بالًعتماد على تقنيات متقدمة مثل الذكاء الًصطناعي والتحليل التنبئي. القرار
 المتعلق بالأمن السيبراني.  05.20من القانون رقم  11الفقرة  2المادة مرجع سابق،  136
 المتعلق بالأمن السيبراني. 05.20من القانون رقم  26المادة مرجع سابق،   137

138 (DGSSI), Morocco has improved its position in the Global Cybersecurity Index recently 

published by the International Telecommunication Union (ITU), 2024. op. cit. 
139 Yassine Maleh and Youness Maleh, Cybersecurity in Morocco, op. cit. p. 46. 
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ي ً  يرز،ن،ي ذراتي  رري لنير    ي،  ً ري ل  ائنيتإذ    تيي   يسي ا رري،يقيي ين، ايي
ي. ائًريأ،لنيل ًز،نيري لً ه ير(ي2023  ييDGSSI) يوي ش تي

ه  ي ل ذ،نيرثاني  ني ائًرير   ذاي   ااصيأرري   ي لً   راتي لً ه يري، قا يل  اعيري
 يي(DGSSI لً   راتي) لقا   يري ًايه ير ش   ي  ي لً   ي ل  ً يل ًذي  ري ل ارري رري   يي

يي05.20 لً ا يل  ريني لقا  ريييي406-21-2رري لً   ري   يييي26ي ريقا يلًق ضياتي لًان يي
 .ي140 لً   نيتا رري لنير    ي

 ل  اتيأ،ي لش  اتي لً ه ريل   ي ير اري   ااصي)يذ ين(يأرريي مقدمي الخدمة 
ي   ي لً   رات.ي

رذىي ل ز ريي المراجعة التنظيمية  ،  ذ    تي ل   يًيريييقيي ي تالنيا اتي  لً  نري
ي لاا ريتا رري لنير    .ي

يا ي ي لر يري ل ا يري لً   راييري)شو ات ي   نر ي   ييشغي (يي مراجعة البنى 
يل  ذي لثغ  تي، لًاا  ي  ر ير.ي

يذ ينيإفذ ن تي    ًري، ل   يز تي ل ق يريل  اقنيررير اتق  ايي مراجعة التكوينات 
ي  ض يرًا  اتي  رري لً   راي .ي

ل   ًاتي  ل   ، يري  ذ ي ك شا ي قاطيي اختبارات الاختراق  رااكيري راا، تي
ي لض في ل ق يري  ي    ًر.ي

مراجعة الرموز  
 المصدرية

 اسي لشي   ي لر ر يريل   ريقاتيل  اقنيرري لار  اي،   هايي
يرري لثغ  تي  ر ير.ي

    ًري لً   راييري لًن اذرري  ي لر ني ل ا يري لاي  ريييقيي يي مراجعة النظم الصناعية 
ي)رث ي ل ا ري، ل ق (يلضًاري ًاي  ا.ي

لًقذري لاذرريي تاريخ انتهاء التأهيل  ش ان ي ل كهي ي لًً   ري في ي ي  ري ر فذي آ  ي
ي الار.

 

الموقع الرسمي للمديرية "قائمة متعهدي افتحاص أمن نظم المعلومات المؤهلين"،  المديرية العامة لأمن نظم المعلومات،   140
يوم   عليه  الًطلاع  )تم  المعلومات،  نظم  لأمن  الساعة  2025أبريل    21العامة  على  الرابط: 23:00،  على  متاح   ،)

www.dgssi.gov.ma.  

http://www.dgssi.gov.ma/


68 

 

ي  يفي    ًري لً   راييري، ق ايلانا ي  اي،أهًي  اي) ل ئريأ:يي فئة معلومات النظام 
يأكث ي نا ير ي ل ئريب:يأ  ي نا ير(.ي

ح يذيي قرار التأهيل  أ،ي ف ي ح ي حر انني إراي لًقذري لاذرر ي  لاالري ل  ًيري
ي ل   ي ح يأ،يحر    ح يتان يرذىي   ي ائ يل ً ايي ي لً   بر.ي

-ي2 لً   نيتا رري لنير     ي، لً   ري   يييي05.20  يإ ا يي ز  يرق ضياتي لقا  ري   يي
 ل ان يل  ريق  ييق ري لًذي  ري ل ارري رري   ي لً   راتيتإ ذ  ي     تي  ًيرييي21-406

أرري   ي لً   رات.يياذنيه أي لق    تي  اني ل كهي  ي لًيانيريييي141ل كهي ير   ذاي   ااصي
ي.يي142 لًشً لر ي ئري    ًري لً   راييري لً  ير ي،رذ ي لا يري ل كهي ي

  ي يانير ا اري ل   ئ ي  ل   ، ير يأ ن ير الحي  رري، ل ذني، ذ تيرا  ري)رث يي،يي
،،    ي ل ذن( ي،  ا ير  اتيفذ ي ضاماييييDGSN“ ذررير ا اري ل   ًري ل    ل ذير”ييا يي

يفق باتيذذيذ يل    ئ يي ر ًري)رثلا ي ف قا تي  ا  يف نيي ا،رين،ل  ي،يش   اتيفُزا تيتنرا
تن ريي ي  يزي   تي  رري لش  يري إلني للأرري ل    ي ، شي ي لًذي ي ل اري   ل   ، ير(.ي

(يللا  اوا  تي ل  ائيري ل  ًيررا ر  تييا ي ي  ً يف ني    ي)،  ذير  زاي،أ ب ريذ   ري
    ريأر يريإ  يًيرير ا  ري  ير ا اري ل   ًري  ل   ، ير.يي29 ي،   ييش ي ي143

«يتش  ين، ايتً   وريرذىي ل ز ريCNDPأراي  ير اني ًامري لً  ياتي لشا ير ي  ق ري»
 ي، ذيأ ذ تييقا   ي    ريير  ييك ي ي لقا  ري،  ذ    تي لً   قريي08-ي09 لً  ناتيتك  اريي

.ي ي يأريت ضي لً  ناتي ل ارري144)رث يإلز ريري ل    حيتالً ال اتي،  ضي ل ز   ت(
، لاا ريراي  ل ي ي ير    قريتال ار ير ير   واتي لقا  ر ي    ا يفيًايي   نيتا  لاغيي
فري  ، اتي لاًامري،ي ظيفي ل ا ي ي لشار يل ريا ات.ي،ه  يرايأشا تيإلي ييقا   ين،ليريي

وتنظيمية«  ذ نيي تشريعية  ذزئياتي ل   ي ييي»نواقص  ت ضي ه أي145  ي ف ني تا ف ًاني .ي
 لً غي  ت ي إرييقيي ي اف يري ل  ريني ييز ني قذما :يرريذ ريي ىيأ اابي     اصيأريي

 

المعلومات يعني:   141 التطبيقات، قواعد  افتحاص أمن نظم  المعلوماتية )الخوادم، الشبكات،  "فحص شامل ودقيق للأنظمة 
 البيانات...( بهدف تقييم مدى قوتها وضعفها أمام التهديدات السيبرانية، ومدى احترامها لمعايير الأمن المعتمدة وطنياً ودولياً."

 عبر البوابة الرسمية للمديرية العامة لأمن نظم المعلومات التابعة لإدارة الدفاع الوطني.   الوثائقويمكن الًطلاع على هذه     142
143 Maroc Diplomatique, Cybercriminalité: la DGSN traque les délinquants du web, 5 octobre 
2019, (consulté le 22 avril 2025, à 22h00), disponible sur: www.maroc-diplomatique.net.  

 .   (CNDP)اللجنة الوطنية لمراقبة حماية المعطيات ذات الطابع الشخصيمرجع سابق،  144
145 Hind Idrissi, Cybersecurity in Morocco: between achievements and challenges op. cit. 

http://www.maroc-diplomatique.net/
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(ITU لًغ بي قني  ز تي  عيري  ييك يسي لر يري  ن   ري، لقا   يري)كًايأ ر ي لايي  يفيي
 ي،رريذ ريأ  ىييثر ين   اتيرا يريأرييً  لاتي لً شآتي، ل  اتي لً  يري  ي ال يي

رقا  ري   قيذي ل  ذيذ ت رري لً   بي أ  ي للأرريي   ياري .ي ًثلا  ي لً    اتي لًا  ري
 .ي لنير    ياًري لًيز  ياتي لا  ريري، لش  اتي ذي يي   اي   ي لًاا  ي لاقيقيري

 الاستجابة القدرات التقنية والبشرية وآليات  •

ي ذذيتالًغ بي  يرييق يري،بش  رير  اريريلذف يذ  ني  رري لنير     ي،ل   اي ييز ني  ي   يي
( ييDGSSIلى)   ني ل    ئي لاا  ب ي ل    ي ل ات ييييmaCERT ل ض ج.ي إلنيذا  يإ شا يي

للا   اكاتي لنير   ير ،     اتري تال  ذي مُ  ني ر  كزيييي ي146 ل اي فز تي لذ،لىري  ا ي
أنلري  يري،أن، تييييDGSSIللا  اوا  تي  ل   ، يري،  ذهايتالً  ذ يري، لار   .ي قذيأ ذ تيي

«ي، ش  تين،  ريل ا  نثي لنير   ير(يل  شيذيذاهز رييDNSSIفً يري)رث ي»أن  ييقيي ير اتقري
  ن   ت.ي ًاي  ا ي لذ   اتي، لًشا   ي لًش   ري)ر يذار اتي،ش  اتين،لير(ي  ييا  جيي

يك  ن ير ا  ر ي،ر ا ي ل ار اتير اريتاوي  ي  رري لشو  .ي

(ي ذ  تير قذرر:ي   ييDGSNف ني  يذي  ذ   ي ل ً   يأظ  تيأذ ز ي  رري ل    ي)ي
 ر ي ا  يأ شكتي لش  ري لًا  ري  يذ  ئ ي ل ق يريرا ر  تيتاويذ ائ ي  ً ير  ز يي

يا  ن،ليا يي ييتكن، تي ،ي147ر    ي  اي ن     أي ،   ق ر ي ل  ا  تيرري ار  ي   ذ ري  يي ل ي
ي   ي لذ،  تي ل ذ  ريري لًن ً  يل اذيوير ا  تي  نيي  فلارياتي،  رري لً   راي ي .ي ًاي

ر ا اري ل   ئ ي  ل   ، يري  ِّ  ير   ورير قذرري)رث ي ل  ا ي     اف يل  ذي ل  ذيذ ت(ي
ي.ي148

ري     اتري لن   ريل ًغ بيي ً  يتآلياتي اف ري نريا ي)ر  كزيي ي  سيه أي ل     تيأرير  ا
،  يري،ذ   ريللا   اتريل ا  نث( ي،إري اري   ي ل  ًاتي لً ي  يم  ضيف ي يياذماتيي

 

المعلومات،   146 نظم  لأمن  العامة  في    -"ماسيرت  المديرية  تحدث  التي  الطوارئ  لحالًت  للاستجابة  المغربي  الفريق 
  .www.dgssi.gov.ma(، متاح على: 22:30، على الساعة 2025أبريل  27)تم الًطلاع عليه بتاريخ  الحواسيب"،

147 MAP News, Directorate of National Security, "General Directorate of National Security 
2024 Report," 25 December 2024, (Accessed: 21 April 2025, at 05:00), available at: 
www.mapnews.ma.  

في المغرب للأدلة الرقمية والًستجابة للحوادث، وهو مؤتمر علمي وتقني مجاني، يهدف هذا الحدث    DFIR212مؤتمر   148
( الرقمية  الجنائية  الأدلة  مجال  في  المستقلين  والخبراء  الصناعيين،  والمهنيين  الأكاديميين،  الباحثين  جمع   Digitalإلى 

Forensics( والًستجابة للحوادث المعلوماتية )Incident Response).  

http://www.dgssi.gov.ma/
http://www.mapnews.ma/
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رن ً  .ي ي يأري لق اعي لااصي، لش  اتي ل غي  ي، لً    ريراي  ل يي  ذ ي   باتي  يي
ي  ي ي لار  تي ل  يري، ل   يز ت.يإ يم ذي ل ذيذيرري ل اف يريأري ل  ا  تي لً ه ري  ي  رريي
 لنير    يراذ،ن ي نريا ي  ي لن ني لًا   يرًايي نايإلني  ف ًانيف ني ذراتي   شا  ريي

ي   ي ن    ي وط يأ،ي يقا   يرا يري  ري نريري  ي ل ف ي لنير    ي،ي  ي يي ي .ي، ذي  ذتي
ي.ي149أ،ل  اتي ل ذ   ي يري ل ار ير ي،ه يف  ر يي ا  يأ  ي قسي ل  ا  ت

 لا ي إري   ا ي لقا    ي لاال يمُ  ر ير ي ا ي نريا ي، ش  ي افذ ي  وريلوقيري ل   ن.يير يي
تالق   يريي رقذر ي ذراتي  ي ا تي إلز ري )رث ي إش   ي لق اعي لااصي  ي ل  اتري ،  يحي
)  ضًاريي ل ًغ بي ،  ذي ل شاطي لذ،ل ي ي ز زي  فري     اتر.ي ،رشا  ري يا اتي   ذ ث(ي

ي الًير يش  كاتيتاثير(ي   ريلوقا ي لقا  ري ذيثا ي،ر  ار .يللاي ا ياتي ل

 المطلب الثاني: الم سسات الوطنية المعنية بالأمن السيبراني 
تا رريي ي ز  ي      يي ياتي ل   يري لً   قري أهًيري ي  ري  ي م  ن ي لو ذي لً  ناي ي
 لنير     يإ يمُ  ذيإلنيفذنيرري ل يئاتيتكن،  يي  يًيري،يق يري،  ا يريلضًاري ًامري ل ضا ي
يي ل  ً .يي   يه  ي لً   ي لثا  يإلنيي  ياي   ا ي لً  ناي ي لً  في  ذ ي ي  رري لنير    ي
يا ي ي اي ن،  يي اي ف ا  ر  ار  ير:ي   ا،ني  ي ل ق  ي  ،لني فر ي ق ييري ، لاي تالًغ ب ي
، لا ياتي ل يئاتي ل   يري لًا  ر ي،ف ني أ  اي لًذي  ري ل ارري رري   ي لً   رات يي
، ل   ري ل   يريلاًامري لً  ياتي لشا ير ي،أذ ز ي  رري ل     ي ي ًاي ا سي ل ق  ي

ل ا  إ    ير اه يي لثا يري ر ي ، لنيا اتي ل ً ريري  ر ير ي ه أي لً  ناتي ي ي ل لا ري يري
ي ل  نيني، ل  ار ي  ي ًامري ل ضا ي ل  ً ي ل    .ي

 ، وأجهزة الأمنDGSSI ،CNDP  :الأدوار والصلاحياتالفقرة الاولى:  
تا رري لنير    ي، ًامري لً  ياتي لشا يريييشً ي لً  ناتي ل  ًيري لً  يري  ي لًغ بيي

( ي، ل   ري ل   يريلاًامري لً  ياتييDGSSI لًذي  ري ل ارري رري   ي لً   راتي)ك يرريي
( ي،أذ ز ي  رري) لش  ري، لذ  ي لً   ي،ذ ا ي لًاا   ت( ييCNDP  تي ل ات ي لشا  ي)ي

 

149 Taieb Debbagh, 15 Ans de Cybersécurité au Maroc, Édition indépendante, 2023, p. 58. 
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إن   ي   راتي ،ل  ري للأرري لنير    ي رث ي ل   ري      يي يري ي نيقيري ل اري إلني إاا ري
ي لنير   ير.ي

 ( DGSSIالمديرية العامة لأمن نظم المعلومات ) –أولا 

  يييي2.11.509أ شئ ي لًذي  ري ل ارري رري   ي لً   راتيتًق ضني لً   ري لً   ي   يي
ل ًً  ر2011 ر ًر يييي21  لن  رييييDGSSI.ي،ي ذيي150 ي،ه ييات ري ن   ي لذ اعي ل    ي

وتتشكل الهيكلة   يي151 ل   يري ل ق يري لً  ًذ ي  ي   ي،ي  ي ي لنيا ري ل ارريللأرري لنير    ي
 الداخلية للمديرية العامة لأمن نظم المعلومات من التالي: 

) مديرية   • المعلوماتية  للهجمات  والتصدي  والرصد  اليقظة  مر ز  يي(: maCERTتدبير 
يض   يه أي لًذي  ريتً ًريإ ذ ثي،ي  ي ي   يل   ذي،      ي لًو  ياذي ل  ذيذ تيي
 لنير   يري ل  ي ذيين  ذ ي   ير   راتي لذ،لر يتا اا ريإلنيي نيني ل ذ لاتي    وا يريي

 .ي152،يذ ي ي     اتريل ا  نثي ل  ًيري ل ا ئر

ي  لنيه أي لًذي  ريإفذ ني،ي  ي ي      يي يري ل   يريللأررييييمديرية الاستراتيجية والتقنين: •
 لنير     يتال شا، ير ي لق افاتي ل     ري لً  ير ي ًايي   فيتا    حيرشا   ي ل   صيي
تالً   اتيي ،ن   ري ل  ا  حي لاا ري تا رري لنير     ي ، ل   يًيري لً يو ري  لقا   يري

 .153نيأ  ًري ل   ي ي  ل   ،  ي  ر ير ي،  ش   يف ني لً ان ريف 
ي ذ يإلنييانيريرن  ىيأرري لً   راتييييمديرية المساعدة والتكوين والمراقبة والخبرة: •

ن   ي لً  ناتي ل ً ريريرري لاني     حيي  ياتي  يري،ر ايي ير ذعير ي،ي  ي ي   رجيي

 

الصادر في   2.82.673(، بتتميم المرسوم رقم 2011سبتمبر  21) 1432شوال  22صادر في  2.11.509مرسوم رقم  150
 . وإحداث المديرية العامة لأمن نظم المعلومات(، المتعلق بتنظيم إدارة الدفاع الوطني  1983يناير    13)  1403ربيع الأول    28
بتحديد إجراءات حماية نظم (  2016مارس    22)  1437جمادى الآخرة    12الصادر بتاريخ    2.15.712مرسوم رقم     151

 .5المعلومات الحساسة للبنيات التحتية ذات الأهمية الحيوية، المادة الأولى، الفقرة 
152 Le maCERT, puissant bouclier de la DGSSI contre les menaces cybernétiques, Barlamane, 
6 mai 2024, (Accessed: 20 avril 2025, at 23:00), available at: https://www.barlamane.com/fr. 

للدراسات  ، مجلة المحيط القانوني الأكاديمي  "الآليات المؤسساتية للسياسة الجنائية في المجال المعلوماتي"إلهام بنعلا،     153
،  2025المملكة المغربية، مطبعة جزيرة التكنولوجيا الرباط،    -والبحوث، العدد الثاني، المركز الأكاديمي للدراسات والبحوث  

 .261ص. 

https://www.barlamane.com/fr
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إذ   ي    اا اتي  ر يري لً   ًريي فري ، لذف ي ل ق   ي ضلا ي  Security) ل    ري
154Audits)ي155ف ني لر ياتي لً   راييريللإن   تيي. 

نظم   • الم منة: مديرية  ل ائذ يييالمعلومات  يا سي      ي لا  ني لً   راييري لً ر ري
  ن   تي، لً  ناتي ل ً رير ير يإذ   ي لذ   اتي لواثيري،يا ي ي ل   يلضًارييًاشي ايي

 .156ر ي لً ايي ي لذ،ليريلاًامري   ي لً   راتياذي       اتي، ل  ذيذ تي لً     ي

 : 157وتةطّي اختصاصاتها عموم الإدارة الحكومية. ومن أبرز مهامها الرسمية

ي ننيفً ي لً الحي ل     ري،  ن   تي لًا   ريل ا ييييتنسيق الاستراتيجية الوطنية: •
ي ذ اتي ل   ريي ي ريني إ  اري ،ي ات ي للأرري لنير     ي ،ي  ي ي      يي يري ل   يري

       يي يريللأرري لنير    .ي

يُ   ي لذ،  تي ل ذ  ريري،ب  رجي ل  عيريل    ن ي ل ق يري  ي  ن   تيييالتكوين والتوعية:  •
 .ي، لً  ناتي ل ً رير يتغيري   يرن  ىي ل كه ي، ل ف يتال  ذيذ تي لنير   ير

الإلكتروني:  • والتوقيع  التشفير  ، ل  ا  حي لً   قري   ائ ييييإدارة  ي ذ ي ل    يسي
أذ ز يي ، ف ًاني تً حي لش ان تي أمضا ي ،يق ري ، لً   اتي لًش   ( ي ) ل  ائ ي  ل ش ي ي

 .ي ل   ي ي  ل   ،  

يُ  في ىً  كوري ل ق ياتي ل اشئري،يقيي ي لًاا  ي لً يو ري  ا يإ ييق رييييالمراقبة التقنية: •
ل  ز زي لذ اعي ، ل اذيثاتي للا رري ،     حي     ا  تي أ  ا ي  رري لنير    ي تًنحي

 .ي  ل   ،  

يُ  اين،  ا ييذ يقا يأر يا يف ني   ي لً   راتي  ي  ن   تي ل ً ريرييييالتدقيق الأمني:  •
يقا   ي ل قيي يي ،يض ي يُاذنأي ل   ري      يي ير ي ، ني  اني ، لر ياتي لاي  ر ي

 .ي، ل   ياتي ل  ذوريل   يرن  ىي  رار

 

. بمعنى أدق، هو عبارة عن عملية  التدقيقات الأمنية أو افتحاصات الأمن السيبرانييعني:    Security Auditsمصطلح     154
منهجية يتم فيها فحص وتحليل الأنظمة المعلوماتية )مثل الشبكات، الخوادم، قواعد البيانات، التطبيقات...( بهدف: التأكد من  

اقتراح  مدى امتثالها للمعايير الأمنية، رصد نقاط الضعف والثغرات، تقييم فعالية السياسات والإجراءات الأمنية المعتمدة، ثم
 حلول أو إجراءات تصحيحية لتعزيز مستوى الأمان.

مجلة  155 والوطني"،  الدولي  الصعيدين  على  السيبرانية  للجريمة  للتصدي  الخاصة  المؤسسات  "دور  بوزلماط،  عزالدين 
بتاريخ   عليه  الًطلاع  )تم  والأعمال،  الساعة  2025أبريل    28القانون  على  الرابط:  03:30،  عبر  متاح   ،)

https://www.droitetentreprise.com.   
 (. DGSSIإحدى المديريات الأربع المكونة للمديرية العامة لأمن نظم المعلومات )  مديرية نظم المعلومات المؤمنة  156

157 Op. cit, Taieb Debbagh, 15 Ans de Cybersécurité au Maroc, p. 24 

https://www.droitetentreprise.com/
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يقذريي  ياتي   شا  ري،ي ا، ا ي  يا يل  يئاتي لا  ريري، ل  اتييييالإرشاد والمساعدة:  •
 .ي ل ً ريريتشكري ًامري  ً  ي لً   راييري،ي ز زها

يذي ير  زي     اتري ل   يريل ا  نثي لنير   يري)ر  ،  اييييرصد الحوادث السيبرانية: •
( ي، ل ايم ً يف ني لً   وري لذ ئًريل شو اتي لا  ريري، ل شفيفرييmaCERTتا  يي

 .ي ل  ًاتي ل  ًيري،ي نيني    اتريفاذ ريل ا

يش  يف ني،ا ي لً    اتي،  ن، تي لً   بري  شا ي   ييييتطوير الأنظمة الآمنة: •
 .ير   راتير  ناييريآر ري)   يرش   ي،راًير( ي،يذف ي ل  اتي ل ً ريري  يي  ي ها

 لا ياتييش  عيري،ي  يًيري)     حيرشا   ي   صي ا   يريي   أي لً ارييييDGSSIيًا  يي
أر ير( يي ي  يشاتي ،إذ   ي أر يري ر   اتي ، ف ًاني ي   يسي )إ ذ  ي ،  يري ،  ا يري ،ي  ي ها( ي

.ي   ي ا يي  ًذي  ن   ي لًغ بيريي، ل كه ي  ير اني  رري لنير    ،رنا ذ يف ني  يذي ل  عيريي
أرارييييDGSSI لا  طي ل  ذي يري ل ان  يفريي يا يريشو اتي لا  رري،ر  ناي اي ف ذي

  ل  ًاتي  ل   ، ير.ي

 ( CNDPثانيا: اللجنة الوطنية لحماية المعطيات ذات الطابع الشخصي )

(يتًق ضني لقا  رييCNDPأُ ذ  ي ل   ري ل   يريلاًامري لً  ياتي  تي ل ات ي لشا  ي)ي
ش  ر يييي08-09   يي ر ال ريي2009 ل ان ي ي اأي تاًامري  شااصي ل  يييري  ي لً   ني

.ي،يض   يه أي ل   ري لًن ق ريتالً ًري ل ئينري لً ًث ري  ياًاريي158ر  ياي  ي لشا ير
ي ريني ا  ري ًامري لريا اتي لشا ير يتًايماقني ًامري    يري لً   ري، ق  ي ل  ًير.يي

 :ي159ررير اري، لا ياتي ل   ري

 

المتعلق   09.08( لتطبيق القانون رقم  2009ماي    21)  1430من جمادى الأولى    25صادر في    2.09.165مرسوم رقم     158
 بحماية الأشخاص الذاتيين تجاه معالجة المعطيات ذات الطابع الشخصي، المادة الأولى. 

(،  CDAI( ولجنة الحق في الحصول على المعلومات )CNDPاللجنة الوطنية لحماية المعطيات ذات الطابع الشخصي ) 159
  19"بلاغ صحفي حول حماية المعطيات ذات الطابع الشخصي والحق في الحصول على المعلومات بالمغرب"، الرباط،  
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تإفلاري     نيتاق    ي لً   صيف ي اي  ي لقا  رييييCNDPيق رييييالتوعية والمواكبة: •
،يً ي   يرري ًامرير  ياي  ي لشا ير يإاا ريإلني ش ي ل ف ي ل اري يري لً  ناتي

 .ي160  ني يفيري ل قيذيتً ايي ي ًامري لريا اتي

ي  حي ل   ري  شااصي لً  ييري،رن ،ل ير ال ري لريا اتييييالاستشارة والمساعدة: •
تا ذ    تي ل ً يريللار ثانيل قا  ر ي،يذف ي  ن   تي، لش  اتي  يي  ي ي  ذ    تيي

 .ي161  ر يري لًلائًري، ل ذ  ي ي ل ق يري، ل   يًيري

والمراقبة: • ،يً اييييCNDPيش  ييييالإشراف  ف ني   فذي لريا اتي لشا يري ل ر ى ي
رريي ي   ي  ي لش ا،ىي لًقذرري ل ً ايي ي لقا   ير.ي ًاي رذىي ر ثال اي يقيي ي    ري

 ر ض   ر ي،ياقني  ي ا تي ل ن  واتيأ،ي    اذ ري ي ي لًش ،عيل ريا ات.

ياض يت ضي لً ال اتي لانا ري)رث ي   فذييييالإعتماد وترخيص العمليات الخاصة:  •
 يا اتي ل اريأ،ي  رر(ي ذ    تي ا ر ي،يً حي ل   ريي   يسيأ،يي   ي أي ايي

 .ي لقا    ي  نير ال رييوانني لً  ياتير يذ اتيأذ ريري

يا نيل اي لا ياتيإ  ا ي لقا  ر ي يويل اي   ريي  ي ي ل ق باتييييالعقو ات والإنفاذ:  •
ف ني لًاال ير.ي،  سي لقا  ريف ني   راتيراليري ذيي  يإلنيفش  تيآ  ي لذ  ه ي

 .ي، لن ري  يت ضي لاا ت يلضًاري  نعي  اانياذي     اكات

ن،   ي  ا ي ايي  يًي اي)ر  ذ ري،ر   وريفً ياتي لً ال ر( ي،  لاين،   ييييCNDP  لا ييًا  يي
تً ايي ي ًامري لريا اتي ل الًيري يثقيفي ا.ي،   سين، هاي ل  ً ي ل ز ري لًغ بي  يي162ي ذي ي اي

آر ري .يف نيأ ضيي163،يشذنيف ني ل  ا،ري يري لق افيري ل اري، لااصي   ا ي يئري  ًيري
 ي،ي  ي يي164 إ لاني   ي ًامري لً  ياتي ل    يييCNDP ل     يي ذذيروان  تين،  ريلىيي

    رجيل   عيريتالشو اتي ل  ًير ي،ي ز زي ل  نينير ي لً  ناتي    ىيلضًاري لثقري ل  ًير.ي

 

، مركز دراسات حقوق الإنسان والديمقراطية  تقرير حماية المعطيات ذات الطابع الشخصي في إطار قطاع الأمن بالمغرب 160
 .24، ص. 2015أكتوبر  20-19ومركز جنيف للرقابة الديمقراطية على القوات المسلحة، الرباط،  

 .25، ص. تقرير حماية المعطيات ذات الطابع الشخصي في إطار قطاع الأمن بالمغرب  161
التسجيل  ، رقم  مقترح قانون يقضي بإحداث الهيئة الوطنية لحماية المعطيات ذات الطابع الشخصيمجلس المستشارين،   162
 ، المملكة المغربية، المادة الًولى.2022يناير  20، 09

163  DLA Piper, Data Protection Laws of the World: Morocco, 2025 Edition. 
، على الساعة  2025أبريل    23، نسخة أولى، )اطلع عليه في:  السجل الوطني لحماية المعطيات ذات الطابع الشخصي  164

 .  https://rn-pdp.cndp.ma(، متوفر على رابط: 06:00
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 ( أجهزة الاستخباراتثالثا: أجهزة الأمن )الأمن الوطني، الدرك الملكي، 

م  ي  رري لنير    يرري   ي    ا اتيأذ ز ي  رري ل ق يذمري  ي لًغ ب يإ يمُ ذي لذ اعي
فري   ق   ي ل  ري، ًامري لً    يريرري ل   ئ ي  ل   ، يري ر ذ ن  ي  ا ي    ا اي ايي
،ذ ا ي لذ  ي للأرري ل    ي ، لقا   ير.ي الش  ري لقضائيري  ي لًذي  ري ل ارري  لذ     ري

ل ًاي، ذ تير ا  ري  ير ا اري ل   ئ ي لً   رايير؛ي يوييق ريتال اقيني  يييي165 لً   
، ش ي لًا  ىيي ،      ني )رث ي    ياني لًال ي  ل   ،  ي  لقضاماي ل  ائيري  ل   ، يري

.ي ًايمشا  يذ ا ي لًاا   تي لذ    ي) لًذي  ري ل ارريي166 لًا   (ي،يقذم ير ي ري ايل ًااكًري
لً   وري ل   بي ل    (ي،   عي    اوا  تي لاا ذيري) لًذي  ري ل ارريل ذ   اتي، لًن  ذ ت(يي
  ير ا اري ل  ذيذ تي لنير   يري ل  ييًسي  رري لق ر .يفً ي ا يي  ا،ري ل ًي ياًريإ ا يي

ه يش  ي إن   ي   راتي لنير   يرييي نيق ؛ي   ني ري ي لًثاني ل  ري أفضا ي  ي  أي  ذ ز ي
رايي  ذي لش  كري  ر يري ل ار ري يريأذ ز يييي تً  ني   نيه  ريإل   ،  ي انيي167 ل نيًري

   رري،  اعيي   ل ذياي لً   رات.ي

168رابعا: اللجنة الاستراتيجية للأمن السيبراني 
 

 ل ان يييي05.20 ل   ري      يي يريللأرري لنير    يه يهيئريف يايي يإ ذ   ايتً ذ ي لقا  ريي
( يل ا يرا يراي اريي2.21.406)، لً   ي  ق ايتالً   ري ل  ريق ي   يييي2020  يي لي  يي

.ي،يا سيه أي ل   ري  ئا ري ل    ي لً  ذبييمنًني“ ل   ري      يي يري رري   ي لً   رات”
،    ي لذ   يري فض    اي ،يض ي  ي تإن   ي لذ اعي ل     ي لذىي ئيسي لا  رري لً  في
، لاا ذيري،     اني، لًاليري، ل  افري،     اني ل  ً  يإاا ريإلني وا يرن ،ل ي لق  تيي

 .ير اري ل   ري      يي يري ل  ًيرييشً :ي لًن اري، ائذي لذ  ي لً   ي، ي ه 

 

 .2024ماي  09الرباط،  "حماية الخصوصية أمام التهديدات السيبرانية"،،  80مجلة الدرك الملكي، العدد  165
السيبرانية، متاح عبر:     166 الثقة  الوطني: فضاء مغرب  للأمن  العامة  البوابة    -  www.cyberconfiance.maالمديرية 

المنصة الوطنية للتبليغ الإلكتروني، متاح عبر:   -  www.add.gov.maالرسمية للوكالة المغربية للتنمية الرقمية، متاح عبر:  
www.e-blagh.ma.  

 المتعلق بالأمن السيبراني. 05.20من القانون رقم   36م.س المادة  167
 المتعلق بالأمن السيبراني.  05.20القانون رقم  -  الخاص باللجنة الًستراتيجية للأمن السيبراني الفرع الأولم.س   168
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يض ي ل   ياتي   ا يري،      يي يري ل ارريل ذ،لرييييإعداد التوجهات الاستراتيجية:  •
  ير اني  رري لنير     ي،ي ً يف نياًاري   ً    ريفً ي، ًامري   ي لً   راتيي

 .يلذىي ل يئاتي لا  ريري، لر ياتي ل ا يري لاي  ري

الدوري: • فً ي لًذي  ري ل ارري رري   ييييالتقييم  ل  اليري اي     اي  ً يقيي ي  اي ل   ري
ي36 لً   رات ي،ل   ريإن   ي   راتي لنير   يري ل نيًري لً   صيف ي اي  ي لًان ي

 .يرري لقا  ري لً    

ياذني  انيفً ياتي ل   يشي، ل ا صي  ر يري)     ا يات(ييييتحديد نطاق التفتيشات: •
 .يف ني   ي لً   راتي  ي  ن   تي، لً  ناتي ل ارريDGSSI ل  يي    اي

يناه ي  ينف ي لواوي، ل     ي  ير اني  رري لنير     ييييتشجيع البحث والتوعية:  •
، لً شآتي  تيي لذىي ل يئاتي تال  ذيذ تي ل  ًيري ،يش  ي   رجي ل    ري،   ي ل ف ي

 .ي  هًيري لاي  ر

ي   ي ل   ري أم اي   شا   اي  يرشا   ي لق   يري، ل   يًاتي  تي ل  رييييالرأي القانوني: •
 .تا رري لنير    ي ر ي ف ًانأ

ر اريي ر ي ،  ا ي اي ي ذ   ي يا ي اي أ  اي ه أي ل   ري ن، ي ، ي ها ييييCNDP،ييDGSSIمُ   ي
   نني لا طي ل ارري،يضوطيأ،ل  اتي ل ً ي ل    ي  ي  رري ل  ً .ي   ني ري ي لًثان يي

تإ    ي ل   ري      يي ير ي  يييي1692012 ذ تيأ،ني     يي يري،  يريللأرري لنير    يفاريي
.ي،ُ  رانين، هايف نيأ ضي ل    يرري لاني ذ ًافاتي2030-2023ياذيث اي  ق ايل ً   ريي

إ ا ري  اعي لق   ي    ي يي إلني تا اا ري ، امر ي ،ب ا ي  طي ن،  ري   ش   ي لًاا  ي
 يذ  واتيرش   ري،رااكا ي  راتي ير   ير.ي

170خامسا: لجنة إدارة الأزمات السيبرانية الجسيمة 
 

ايل     ئي لنير   يري  يئرير ا  ر يه يل  ريإن   ي   راتييي لًً  ري لًغ بيريين  ي يي أمض 
.ي،يُ  نيه أيي05.20رري ا  ريييي36،   ذ ثي لنير   يري ل نيًر ي ل  يأُ ذ  ي، ق ايل ًان يي

 

169 Driss Abbadi, "Morocco’s cybersecurity strategy between challenges and aspirations," 
International Journal of Information & Digital Security, Vol. 2, Issue 1, 2024, p. 30, Emirates 
Scholar Center for Research and Studies. 

المادة   170 إلى  استناداً  الجسيمة،  السيبرانية  والأحداث  الأزمات  إدارة  رقم    36  لجنة  القانون  بالأمن    05.20من  المتعلق 
 ، بشأن تطبيق أحكام القانون المذكور.2021يوليو  16الصادر بتاريخ  2.21.406من المرسوم رقم  6السيبراني، والمادة 
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 ل   ري   نينير  ذ ري لا  نثي  ر يري لنير   يري ل ر ىيتش  ير   ؛ي   ييضًرييضا  يي
أ،ير  ناتي  ل   ني يريرا  في  ذ ز يف ذي ذ،ثيه ًاتيف ني لر ني ل ا يري لاي  ري

،يض ييييDGSSI لذ،لر.ي،، ق ايل ً   ري ل  ريق ي اي ل  ر ي إري ل   ريي أ  اي لًذي ي ل اريلىيي
رًث يريفري،    ي لذ   ير ي، لً  شيري ل ارريل ق  تي لًن اري لً  ير ي، لذ  ي لً    ي، لًذي  ريي

ي.ي ل ارريللأرري ل    ي) لش  ر( ي، لًذي  ري ل ارريلً   وري ل   بي ل    ي)  رري لً  زا(

،ب ا  يف ي  يي  ق ي  يه  ي ل ش ي يرن ،ل ي  رري، لق  تي لًن اري، لار   ي ل ق ي ريلضًاريي
أ رري ير   يري ،  عي ف ذي أفضا ي ل   ريي171يذ  ي   وا  ي م قذي .ي  ي لًًا  ري ل ً ير ي

رري ل زني، ل ر يغيإلني    ان ي    ًريييي– ذ ًافاتي ا ئريل ا ي  ،ي   نير  ذ ري   راتيي
تا اا ريإلني ل  نينير ي  افاتي    انمري ي  ريل افيفي  ا   .ي،ي ذ يييي– لً ض   يي

رن ،لياي اي،  نيفً  ا يرايأنىيإلني  شا  يإلنيأري   ا ي لقا    يل  أي ل   ري   ي ذ ريي
ظ  تي ان ريي ، ل  ا،ري يري لش  ا ي  ر ييري  ًاي ر ً  ي  ي  فري     اتري يانيري

يإل   ، يري  ي  .ي

الثانية:   والحروب الفقرة  السيبراني  الأمن  في  الملكية  المسلحة  القوات  دور 
 السيبرانية 

ي لق  تييي  ا  طيي   ذفنييرًايي لًغ ب  يي لق ر يي  ررييرريي  ز يي لنير    يي ل ضا ييأهًيريييز يذت
يي رريي ل اررييي لًذي  رييف نييإش    ايي،ُ  ذي.يييكري  ييي  يييرواش ييتش  يي لًغ بيرييي لً  يريي لًن ار

اييي ري   يي لذ،ل  يي، ل  ا،رييي ل ً ياييريي ذ  ي ايي،ي    ييي لً   رات يي    يي  ف ييييا نييفريي، اا 
ي ل     ييل ذ اعيي ريعي ايي ر ذ ن  يي لنير    يي  ررييي  ر ييتاي يي ل  يي لًغ بير يي لذ اعيريي ل قيذ يي  

ي.، لنيانا

 في الأمن السيبراني:  (FAR) أولا: دور القوات المسلحة الملكية المةر ية 

 لق  تي لًن اري لً  يريييي،يمش  ي  رري لنير    ي  يز ي     يي يريللأرري لق ر ي لًغ ب  يي
إش    ايييي (FAR)  لًغ بيري ،ي ز زيه  ي لً اني لاي ا ي  يًايفر ي ن،   يرا    اي  ي  ا ي

 

، متاح عبر  16.30.على ساعة  2025أبريل    28، تاريخ الًطلاع:  لجنة إدارة الأزمات والأحداث السيبرانية الجسيمة  171
  .https://www.dgssi.gov.maالرابط: 
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ف ني لًذي  ري ل ارري رري   ي لً   رات ن اعيريي(DGSSI)  لًواش ي ،ي    ي ذ  تي  ي
ي.،ه  رير يتال  ا،رير يش  ا ين،لييريرث ي ل  ماتي لً اذ ي  ر   يري،   نر

،  ذ  يرريأ   ير اه ي ل ذ   ي يري  رريي DGSSI م ذيإش   ي لق  تي لًن اري لً  يريف ني
،ياض يإن    اي،ي  يًي ايييي2011 لذ اف ي ل ق يذاي،  رري ل  ً .ييك ن يه أي لًذي  ري  ريي

ي  خي  ا  طيي رًاي ل ق  تي لًن اري لً  يري لًغ بير ي  لق  تي لًن اري FAR ل قيان ي ل  ياي
ي.172 لًواش ي  ي يا ري،ي  ي ي      يي يري ل   يريللأرري  لً  يري لًغ بير

ن، ي لًش  ي      يي  يف ني ًامري لر يري ل ا يريي ريل ايي لق  تي لًن اري لً  يري لًغ بيي
 يرري لاني لً  زي ل    يللا   اتريي(SIS)يي ، ًامري    ًري لانا ر (IIV)  ل  ًيري لاي  ر

  يإاا ر يإلنيإ شا ير  زيفً ياتي  رري لنير    ي ل    (maCERT)ي لاا  بلا  نثي
(National SOC)  ي.يلً   وري ل  ذيذ تي لنير   يري، ل نيف ي اي7/ي24 ل ايم ً يف نيرذ  ي

 اف يريفً ياييرير ا ظر ي يوي  ا يي DGSSI  يأ ر  ي لق  تي لًن اريفر 2023  ي  ريي
 ش  يأر يرير ذ ريإلنيرا  فييي400ه  ر اي ير   ي اي،إ ذ  يأكث يرريي150  ي ذي   ل ي

ه  ي  ن  يم  سيي   ي ذ  تي لذ اعي ل  ً ي ل    ييا يي.يي173 لق افاتي لا  ريري، لاا ري
 ي ًايم   يرذىي  افرير   رري ل  ذي، ل  ذايي  لق  تي لًن اري لً  يري لًغ بير  إش   

ي.ل ا  نث

فً يريي  لق  تي لًن اري لً  يري لًغ بيري  ل  ً ي ل     يأ  ق اًري يانييكريري ل ضا يي
للأرري لنير    ي للا    يي يري ل   يري شار ري ،ا ي  ،ي    تي ن   ي .ير  ذ ري يضً  ي

   راتي ل  ًيري ل ر ى ي،إ شا يل اريرا  رين   ي لً  ناتي لنيانمري ن   ي لا  نثيف ذي
ي.174،  ف ا

ف ني ل  اني لذ     يي  لق  تي لًن اري لً  يري لًغ بير ف ني لًن  ىي لذ،ل  يل ييق   يذ  ني
  ي   يإلنيي ز زي ل  ا،ري لنير    ير ي  ىيفن   ري ر ى.ياًريه  ي   ا  يشا  ي
ذ  نيرغا بريرري لق  تي لًن اري  ييذ  واتيرش   رير يذ  نيأر   ييريرري ل  يوري لاانمريي
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، تم الًطلاع عليه بتاريخ   2024"  وحدة خاصة في الجيش المغربي تعزز دفاعات المملكة ضد الهجمات السيبرانية"    173
   https://www.maghress.comمنشور على موقع مغرس. رابط:  01:45، على الساعة 2025أبريل  26
 ".2030"استراتيجية المغرب الوطنية للأمن السيبراني ، 2023م.س   174

https://www.maghress.com/
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يً  ري ل  ً ياتي لنير   يري لاني ف نيي .« African Lion 2024 » فش  ي   زي ل ذ   ي
ي.175أ ا ياتي لا بي لنير   ير ي،يق ياتي ل   ري، لذ اعيفر ي ل ضا ي ل  ً 

ل  ذي  شا  تي "+Beast" يضًري ل ذ   ييًا  رير قذرري  ني يفيري   اذ ريأ  ًريرث 
ذاهز ر رًاي اه ي  ي   ي ر ان ها ي ر    ي ،ياذيذي  لق  تي لًن اري لً  يريي    ل   ، يري

  ي ل  ار ير ي ل  ًاتي ل  يين  ذ ي ل يفي ل   ،رغ ا ين ي لاي ايل  ً ياتيي  لًغ بيري
 .176 لنير   يري، ل ن   ري

ي ز زي ل لا اتي لًغ بيري   ن يريييي2023فلا،  يف ني ل  ا،رير ي ل  ماتي لً اذ  يش ذيفاريي
  ًيريهذ  يإلنييوانني لار  تي،ي نيني لنيا اتي  ير اني  رري لنير     يفر يلقا  تيي

ي.ي 177 لذ اعيري  ل   ، ير

فالًي اياًري لً ش ي ل الً يللأرريييي50ف ني ل  يذي    يً ي، لذ،ل  ي    ي لًغ بي لً يوريي
،  زىيه  ي ل قذريإلني ل   نيي.178 2018  ريييي93 ير قذر ايرري لً يوريي2021 لنير    يل اريي

ل ق  تي لًن اري لً  يري  ير اني  رري لنير    يفر يي    ي لً   ني لوش  ر يي لً     ريي
ي.ياذيوي لر يري ل ا يري لنير   ير ي،ي ز زي ل ف ي لً  ن 

ير  ي ي نيني ل   ني لذ اعيريي DGSSI رري ل ا يري لً  نايير ي ر  طي  اي ،  يري ك  ري
 لنير   ير ي،يض ياًريأ،ل  اي اي ًامري لً  ناتي لنيانمريرث ي ل     ت ي لر   ي لً  ز ر يي

  لق  تي لًن اري لً  يري لًغ بيري  لً  ناتي  ر ير ي،شو اتي ل ا ر.يإاا ريإلني لا ييذي ي
رااكا ي ل  ًات يًا  ري رري لاني ي ز زي لً ، ري لنير   يري  cyber crisis)يي رشا   ي

 

175 Alisha Grezlik, “U.S. Soldiers train Moroccan partners in cyber operations,” DVIDS – 
Defense Visual Information Distribution Service, April 19, 2024. Consulted on April 27, 2025, 
at 02:18 AM. Available at: https://www.dvidshub.net.  
176 The United States Army, "Cyber Soldiers support Moroccans in electronic warfare 
training", April 22, 2024. Consulted on April 22, 2025, at 02:20 AM. Available at: 
https://www.army.mil.  

"تدريب مشترك في الأمن السيبراني بين القوات المسلحة الأردنية والقوات  الجيش العربي،    –القوات المسلحة الأردنية   177
، على الساعة  2025أبريل    29"، الموقع الرسمي للقوات المسلحة الأردنية، تم الًطلاع عليه بتاريخ  المسلحة الملكية المغربية

 .  https://www.jaf.mil.joصباحًا. متاح عبر الرابط:  02:30
 ".2021"المؤشر العالمي للأمن السيبراني (، ITUالًتحاد الدولي للاتصالًت ) 178

https://www.dvidshub.net/
https://www.army.mil/
https://www.jaf.mil.jo/
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exercises)ين  ذ ي   وا ي ذ  تي ل اف يريييي  ل   ييري  ي     اتري لن   ريي ل  ي
ي.179، لً  ًري

إلنيإ  ا ي  اري   لق  تي لًن اري لً  يري لًغ بيري ،  يإ ا يي ز زي  ي  اي لذ اعير يي ذ  
إن   ي لًاا  ي لنير   يريلذىي لق افاتي لاي  ريفر يرقا بريرعيا  ريين  ذيإلنييا ي ي لًاا  يي

رث ي أ ض ي لً ايي ي لذ،ليري ر ي ي ًاشني تًاي أ،ل  اتي لاًامر ي  NIST ،ISO ،ياذيذي
ي.18027001 

ذذي يتال   يأري لق  تي لًن اري لً  يري لًغ بيريي  ار ير ي  رري لنير    يتاف وا أيتُ ذ  يي
ي ار ي ايرريأت اني لذ اعي ل     ي يويل يم ذي ل   عيمق   يف ني لًيذ ري ل ق يذاي) لر ا يي

 لنير    يمش  يريذ   ايرن قلا يي    ييا ي اتين اعيريي لوا ا ي ل  ا( ي  يأ وحي ل ضا يي
ي(.ي 181،ه  ريرير     ي

  يإ ا يي ز زي ذ  ي اي  ير اني  رري لنير     يي ً ي لق  تي لًن اري لً  يري لًغ بيريي
(FARر يي، يق ياتي ل  ا ي     اف ياًري     يي ي  اي لذ اعيري ل  ًير.ي نرجي ف ني (ي

إر ا اتي ل  ا يي من غ  ري ،ظ   ي اف يري ي ي   رييري ي اظ ي ل  ذيذ تي لنير   يري
     اف ي  يشري ل  ًات يأ وحيرري لض ، ايي    ي، ائ ير   وري،يا ي يي  ًذيف نيي

ًاتي،إ وا  ايت  اليريأكر .ي،  يه  ي لنيان يي  زي ل   نيييق ياتي  ير ييًُ اريرري شفي ل  ي
 ل   يريف ني  ا ير   راتين اعي ير    ي ان  يف ني ًامري لر يري ل ا يري ل  ًيري لاي  ريي

ل  ر ي ف ًاني ل  ا ي     اف ي     ي   وا  ي  يي،اًاري لنيان ي لً   راييري رلان ي
ر   رري  رري لنير    ي ل ن  ا ي ًايي ي ل ككيذيف ي ي لاني  الياتير  ذىي ل باطي في يي

ي.ي182 لًن  ىي  ني ل  ا ي     اف ي،  رري ل  ً 

 

179 Revue des Forces Armées Royales (FAR), « L’intelligence artificielle au service de la 
défense », n° 420, février-mars 2024, p. 26. 

 ".2030"استراتيجية المغرب الوطنية للأمن السيبراني ، 2023م.س  180
181 Guerre numérique: les Forces Armées Royales sur tous les fronts, Le360, 19 janvier 2024, 
consulté le 24 avril 2025 à 02h15, disponible sur: https://fr.le360.ma. 
182 Revue des FAR, "Rôle de l'IA dans la Défense et la Cybersécurité", Édition 422, 2024, p. 
79. 
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   رجير ا  ريل    ري ل   ن ي لوش  ري  يي  FAR  ،  ير انيي    ي ل  ا  ت يأ  ق ي
  رري لنير     يتال  ا،رير يذار اتي،ر اهذي،  يري،فالًير.يه  ي ل  ذ يمن نيإلني ذيي
أكر ي ل اذماتي  ي لًش ذي لنير    يي أ ذي مًث ي ، ل اي  لا اصي  ي لً   ني لً ه ري

ي.183 ل    ي

أ  ً ي لق  تي لًن اريفر ،  ي ل ا  يي   ي     ي   ا ي لقا    يي DGSSI  ل ش     ي
ايفر ينف يإفذ نيرشا   ي لق   يري،    ًري لً   قري  ل    ي لً   يللأرري لنير     ي     
تاًامري لً  ياتي لانا ر ي ًامري لر يري ل ا يري لً   رايير ي،إلز ريري ل ر يغيفري لا  نثيي

ي.ي184 لنير   ير

يأ ا ي اي  ي  رريي ه    يي   ني  ا حيأري لق  تي لًن اري لً  يري لًغ بيريأ وا ي افلا 
 لنير    ي ل     يرري لاني  ش   ي      يي   ي ل   ي ي ل ً ياي  ي ل  ا،ري لذ،ل  ي  ا يي

ي. لقذ  تي لوش  ري، ل    ل ذير ي، لذ  ي ا يي    ير   رري لاًامري لقا   يري، لً  نايير

ي     يي ي ايي  لق  تي لًن اري لً  يري لًغ بير  ار ا ي إرين، ي   ي  رري لنير    يم  سييا   
ايل ذ اعيفري لنيان ي فًيق اي  ي ل قيذ ي لذ اعيري لًغ بير ي يويتاتي ل ضا ي ل  ً يريذ   اير قذر 

 لًغ بيري  يف  ي ل ا  تيي ل   ير ي،ر ا  يي ا ني ايل  ز زي لً ا ري    يًيري، لذ،ليريل ًً  ريي
  ل    ل ذيري لن   ر.ي

 في الحروب السيبرانية   القوات المسلحة الملكية المةر ية ر ثانيا: دو 

ل ذ،ن.ي لق  تي رري     يي ياتي  رري لق ر ي ي  زأي ذز   ي ي أ وا ي لا ،بي لنير   يري
 ي  ز يرري لً   رري ل ن   ريل ًً  ري لًغ بير ييً  ايي(FAR)يي  لًن اري لً  يري لًغ بيري

لي يين لقذ  ي ل    ريف ني لًشا  ري  يه أي لا ،ب ي    ين اعي ايأ،يه  ري ا ي، ق اي  ا يي
   لق  تي لًن اري لً  يري لًغ بير إلنييا ي ين، ي ل ز يرري لواويي.يي ذ يه  يي2.0185 اليريي

ي.يك اف يرا ً ي  ي لا ،بي لنير   ير

 

 .2024" وحدة خاصة في الجيش المغربي تعزز دفاعات المملكة ضد الهجمات السيبرانيةمرجع سابق، "   183
 ".2030"استراتيجية المغرب الوطنية للأمن السيبراني ، 2023م.س  184
( هو مرجع أكاديمي غير ملزم قانونيًا، يهدف إلى توضيح كيفية تطبيق القانون  Tallinn Manual 2.0)  2.0دليل تالين    185

الدولي على العمليات السيبرانية، سواء في أوقات السلم أو النزاعات المسلحة. تم تطوير هذا الدليل من قبل مجموعة دولية  
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يل ا ،بي لنير   يريي اليريينلي ي–يأ

يل   ي ي ل ً ياتي لنير   ير ي    ي  يأ، اتي لن  ييي2.0ي   ينلي ي اليريي إ ا   ي ا   ي ايشارلا 
تًاي  ي لاي لًغ ب يي ف ني لذ،ن ي م  ي أ   ي لق  فذي ل  ي رري أ،ي ل ز فاتي لًن ار.ي

ي:186ر  فاي اي

ي ذ  ي  ي لنيان ي ل   يريلذ،لريأ  ىييي(:4السيادة )القاعدة   •  ل ً ياتي لنير   يري ل  ي
ن،رير   ق  اييُ  ر ي    اك ايل قا  ري لذ،ل .ي يمُش  طي،ذ نيآ ا يرانمريللا   ا  ي،ل ريي

ي.م  يأريي  ري ل ً يري ا  ريل  نوريإلنين،لر
  ي الري ل ز عي لًن ح يم  يف ني لذ،ني ل ًييزي يريييي(: 93و  92التمييز )القاعدتان   •

  هذ  ي ل ن   ري، لًذ يري  ي ل ً ياتي لنير   ير.ي  هذ  ي لًذ ير يرث ي لًن شفياتيي
ي.أ،ي لًذ    ي يم   ي    ذ   ا

م  يأريي  ريأايفً يري    يتًاي  ي لاي لنير   ير يييي(:100و  69الضرورة )القاعدتان   •
ا ،  ريل اقينيهذ يفن  ايرش ،ع.ي  ي ياني ل ً ياتي ل ن   ر يم  يأريي  ريي

ي. ل ً يريا ،  ريل اقينيرناهًري  الري  ي ل ً ي ل ن  اي
)القاعدتان   • ذا ريريييي(:113و  71التناسب  أا     ي ينر ي ل ً ياتي لنير   يري أ ي م  ي

ر   ريل ًذ ييريأ،ي  هذ  ي لًذ يريرقا  ريتالًيز ي ل ن   ري لً    ر.ي ًايم  يأريم  ريي
 رريريثاني  ر ي لً اذ .ييي51 ل نير  ا و اير ي ل   ري      ي، ق ايل ًان ي

 بارز في الحروب السيبرانية:  مثال –ب 

ي  ي يي  يذري   ي  ي ل ا  خيي2017 ي أكث ي ل  ًاتي لنير   يري رري ،  ذ ي أ،    ياي ش ذتي  ي
تا   يُ   ي ، ل  ي أري ل   ريي NotPetya  لاذيو ي ش  ي  ر يري ذمر،   ي يي  يا ي

187)ransomware(يإ يأرييا يلاتيأر يري ش  يأ  يل يم ريي ذ يإلني   ي ذمري قيقير يي 
 

 ( الناتو  التابع لحلف  السيبراني  الدفاع  للتعاون في  التميز  القانونيين بدعوة من مركز  الخبراء  (، NATO CCDCOEمن 
 عن طريق دار نشر جامعة كامبريدج.  2017ونشُر في عام 

186 Tallinn Manual on the International Law Applicable to Cyber Warfare, prepared by the 
International Group of Experts at the invitation of the NATO Cooperative Cyber Defence 
Centre of Excellence, edited by Michael N. Schmitt, Cambridge University Press, 2013, (Rules 
6-92-93-69-100-71-113). 

187   Ransomware    نوع من البرمجيات الخبيثة)برمجيات الفدية( هو  (malware ،يقوم بتشفير ملفات أو أنظمة الضحية )
 ويطلب مبلغًا ماليًا )فدية( مقابل استرجاع الوصول إلى البيانات. 
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.ييإحداث دمار شامل في البنية التحتية الرقمية للدولة المستهدفة  ي اري  ا ي ل  يذيه ي
ه  ي ل   ري ل ايُ ن ي  ق ايإلنيذ اتيرذف رريرري لذ،لري ل ، ير ي   غ ي غ  يأر يرييُ   يي

 )NSA188 ( ي، ل  ي ا  ي ذيُ  اب يرري، الري  رري لق ر ي  ر   يري “EternalBlue”تا  
رايم   يه أي لاان ري  تين لري     يي يريه يأ  ايي ا، تي ل  ًاتي ل ق يذمري  تي ل ات يي
 ل  نن يأ،ي ل ا  ر ي لًاذ،ن يإلني   اذ ري ل ضا ي لنير    ي كن  ي  بيري   اريين  ذ يي

ا يتًاي  ي لايأ  ًري لً اشات يشو اتي لر    ي والبنى  ر  ناتي لذ،لري، لق اعي لااصير  
 .189التحتية الحيوية 

مش ا يه  ي ل ً  جي الرين   يرير  ز ريل   ي يفيريي ظيفي ل ً ياتي لنير   يري  ي ل   فاتي
يُن اذريي أ،يش ي ذ  ي ي ل ن   ر ي  ي ي قطي، ي ري  با ي ل ذ،ي يُ ذا  ل ي  يا ير ي يوي ي
لض بي    ق   ي     اناي،  ذ ًاف .ي،يُر  يه أي لاالري لااذريإلني     يي ياتين اعيريي

،ب ا ي لقذ  تي لًا يري  ي  رريي،  ل   ذيذ ت ي ف ني    وان ي ل ا ي ي لًن ً ي يق ري  يري
للقوات   لنير     يي السيبرانية  الدفاعية  العقيدة  ضمن  تتكامل  أن  يُفترض  عناصر  وهي 

 .المسلحة في أي دولة، بما فيها المةرب 

 خاتمة الفصل: 

ي ا،ني ل   ي  ،ني   ا ي ل   اي، لً  ناي يللأرري لنير    ي، ًامري لر يري ل ا يري ل  ًير يي
رري لانييا ي ير ًنيلً   ري  رري لنير    ي  يأت انأي ل ق يري، لقا   يري، لنيانمر ي،   يي
أ   يه  ي ل   ي  هًيري      يي يي رييلً ا   ياًرير   اتي  رري لق ر ي لًغ ب .ي، ذي

ل ر يري ل ا يري ل  ًيري  يي  ي ي،ظائفي لذ،لري لاذيثر ي،ن، هاي  ينف ي لق افاتي لاي  ريي
ررين اعي،    اني، ذراتي ذ ًاعيري،ن   را يري،بيئير ير ي ل    يف ذي لً ش  تي ل  ًيري
ي ًيري لا  رريي ر ش ي رقذر  اي ،  ي ه  ي لً ان ي ي   ي  ن  ي لً  ناي ي  ي ف ني  لذ لري

 ير.ي ًايفالجي ل   ي لً   اتي   ا يريللأرري لنير     يرريي    ي، لارري،   ري  ل   ،ي

 

(، هيئة تابعة لوزارة الدفاع الأمريكية تأسست سنة  NSA -National Security Agencyالوكالة الوطنية للأمن )   188
(، كما تشُرف على SIGINT، وتعُنى بجمع وتحليل المعلومات الًستخباراتية المستندة إلى الإشارات والًتصالًت )1952

السيبرانية،   التهديدات  الأمريكية ضد  الحكومة  شبكات  السيبرانية تأمين  الحرب  مجال  في  الفاعلة  الجهات  أبرز  من  وتعُد 
 العالمية.

189 Nicole Perlroth, This Is How They Tell Me the World Ends: The Cyberweapons Arms Race 
(New York: Bloomsbury Publishing, 2021), 18. 
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، ل   يًيري  ي  ا ير   رري ًامري  الر.ي،ف نيي ،إ وات يرر    ي ل  اف ي يري  ت اني ل ق يري
 ل  يذي لقا     يي ي      ضي،يا ي ي ل   ا ري ل ش  عيري لًغ بيري لً    يللأرري لنير     يي

 ايي يإلنيذا  ي ل   صي لً ً ريل  ير ييقيي  يل  اف  اي،ر  كر ي05.20،  يرقذر  اي لقا  ريي
ل  ا  تي ل  ًيري لً نا فر يتا اا ريإلنيي  ياي لر يري لً  ناييري لقائًر ي،أن،  ي ل يئاتيي
 ل اف ري  ي ًامري ل ضا ي لنير     ي ي يًاي لًذي  ري ل ارري رري   ي لً   راتي، ل   ريي

ه  ي ل ك يسي ل   ي ذي ،ُ ً ا ،أذ ز ي  رري ل    .ي لاًامري لً  ياتي لشا يري ايي ل   يري
ي  ذ يي ن   ري ل اذماتي لنير   يري ل  ه ري ل  ي إلني للا  قاني  ي ل   ي لثا  ي ، لً  ناي ي
 لًغ ب ي    ي  يش  يي ذيذ تي  ًيريأ،يهشاشري  ي  ر ير ييا ي ي     يي ياتي لاًامريي

 ب يي ل   ير ي،   ق   ي ل  ا بي لذ،ليري ل  ئذ ي ل  يمً ري     ار ايل  ز زي  رري لنير    ي لًغ
ي  يأت انأي لنيانمري، ل  ً  ر.ي
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ي افذ  ي    اي  ي ل  ذيذ تي لنير   يري ل  يي رري لذ،ن ي ف ني    ي ل ذيذي مش ذي لًغ ب ي
هشاشري لر يري ل ا يرييين  ذ ي  ي  يي ف ني من اطي لض  ي رًاي ،ر  ناي ي لاي  ر ي  ل  ًيري

 لً   رايير ي،ا في ل  نيني لً  ناي  ي،راذ،نمري   ا ي لقا    ي  ير ا   ي ل اذماتيي
 ل  ًيري لً نا فر.يأراريه  ي ل     يل يم ذيرري لًً ري ل  ا  ير ي  رري لنير    ي     يي

يق يا يراضا  ي    ذ ير  ا ا يأ ا يا يررير   اتي لنيان ي ل   يري،    ق   ي لذ    .ييييشك ا ي
،ف ي  يي  ا،نيه  ي ل   ي ل اذماتي لنير   يري،     يي ياتي لاًامري  ي لًغ بيرري لانيي
رواثيرير  ار ير:يمُا سي لًواوي  ،نيل ا ي ي ل  ذيذ تي، قاطي لض في  ي لر يري ل  ًيريي

ي ري ل  ًاتيأ،ير ارري لق   ي لقا    ي، ل ق  ي، لً  ناي  يي ل   ير ي    يرري يوي ري
زي لًواوي لثا  يف ني   ش   يآ اني ل     يفر ين   ري ل  ا بي لذ،ليري ل  ئذ يي فيًايي  ا
،  يريي آلياتي ر ي     حي ر ي لا   يري لًغ بير ي ل   ييفي ف ا  ي لق  ي لقا  ري ،     اري

يلنيان ي ل  ًيري لًن ذ رر.يل  ز زي لً افري لنير   يري،ياقيني 

 المبحث الأول: البنية الرقمية الوطنية، التهديدات ونقاط الضعف

ي شفي     ي ل ا ي ل  هري  ي لًغ بيفرير ً فريرري ل اذماتي ل ي  يري ل  يي ينيإ  ا ي
ر  ذ ري ل  ذيذ تي ل  ًيري لً  افذ .ي ال  ًاتيي ف ني ، ان  ي ر ًا  ري ر   رري ير   يري
  ل   ، يري ل  ي    ذ  ير  ناتي     يي يري لاني لن   تي   ي  يف اتيهشاشري لر يريي

ير ي،أظ  تي   لا تييق يري،أر يريم   ي ل غاا يف  ا.ي،  ير     ي لا يي ل  ًيري ل   ي
 لً  ناييريرري غ  تي  ي  ريي   يتش  يرواش يف ني  اليريييا ارر ا  ي   ا ي لقا    ي، لمي

     اتري ل   ير ي ًايير  يراذ،نمري  ي لثقا ري  ر يريلذىي     ني، ل اف ير ي،ا   اي  يي
، ل ا يريي ل  نيني يري ل  ف ني    واني شً ليري ائًري لًقا باتي ،غيات اي يئاتي لً  ير ي

 لًن ذ ر.ي  يه  ي لنيان يي  ا،نيه  ي لًواويياذماتي  رري لنير    ي  ي لًغ بيرري لانيي
ي  ذي  ،ني ري ري ل  ذيذ تي لنير   يري ل  ي    ذ  ي لر يري ل ا يريي ر   ت ير:ي ر  ريري

الر ي    يييي ل  ًير ي،ُ  الجي لثا   أ   يأ،ذ ي لق   ي ل  يي يني  ا ير   ررين اعي ير    ي  ا
يرري ل ا يري لقا   يريأ،ي ل ق يريأ،ي ل  نيقير.ي

ي
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 المطلب الأول: التهديدات السيبرانية التي تواجه البنية التحتية الرقمية

 ل  ًيري ل   يريتاي يهذ  ايييُ   ي ل     تي   ي  ي  ي لًش ذي لنير    ي لًغ ب يأري لر يريي
ايي ش يف نييغي ي  ف ي  ي ري رييًر      يل  ًاتيإل   ، يرير ز يذ ي  ي لاذ ي، ل  قيذ يري

ايي ايرً      لًاا  ي ل  يي  ذ ي لذ،لر.ي ال  ًاتيل يي ذيفش  ئيريأ،ي  نمر ي  ي يا تي ات  
ي يوطيأ يا  ايت   فاتيإ  يًير ي،أ يا  ايأ  ىي ذ،   يإذ  ريري  تي ات يرال يأ،ي   اوا  ي .يي

م الجيي إلني ق يير:ي،ف ي  ي ه  ي لً   ي يقني ي أ   يييي ي  ي ،يا ي ي ي  ي  ذي  ل ق  ي  ،لن ي
 ل  ًاتي ل  ي    ذ  ي لًغ ب ير ي ل ًييزي يري ل  ًاتي لنيا ير ي،  ذ  رير ي،ي اي ل  يي

، لً  ً ي لًذ  ؛يي يُ ا شيي،يرن ي لق اعي لااصي      ا اتي  ر يريي  ي ل ق  ي لثا ير ي
،     انمريل  أي ل  ذيذ ت يرري لانيإ    يأ  هايف ني  رري ل    ي، لنيان ي ل  ًير ي،   يي

يف ني لثقري ل ارري، ل ً ي  ي     اني ل  ً ي ل    .ي

 أبرز الهجمات التي استهدفت المةرب الفقرة الأولى:  

ش ذتي لًً  ري لًغ بيري  ي لن   تي   ي  يي افذ  ير ا ظ اي  ي،يي  ي،     ي ل  ًاتيي
 لنير   يري ل  يين  ذ يرا  في لق افات ي،با  سير  ناتي لذ،لري، لر يري ل ا يري ل  ًيريي
 لاي  ر.يمكي يه  ي ل  افذي  ي يانيإ  يً ير  ي  ي يوييُن غ ي ل  ًاتي  ل   ، يري   ذ ريي

 يل    عي ل ي  يا   ي  يًاي  يظ ي ل  ي ي لًزرري يري لًغ بي، ل ز ئ ي  ني ضيرييذذيذ
ايه ًاتي  تين،   يي190 ل ا   ي لًغ بيري .ي،إلنيذا  ي لذ،   ي لنيا ير يي  ذ ي لًغ بيأمض 

إذ  ريري،راليريين  ذ ي لً الحي     انمري، لريا اتي لانا ريل ً  ناتي، لً    ير.ي، ذيي
ايل   ًاتي  ل   ، ير؛ي قذيي   ا  ييقا   ين،ليري لًغ بياًري لر ذ ري     قيري  كث يي  ا 

 

190 CYFIRMA. Decoding Cyberattacks on Morocco. Published on November 28, 2024. 
Accessed on May 01, 2025 at 22:17. Available at: https://www.cyfirma.com. 
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أري لًغ بيذا ي  ي  ي رين،نيأ   قياي لًن  ذ ريييي191لشر ة  اسبرسكي كشفييق   ي ذيويي
ي.ي192تال   ئ ي لنير   يريإلنيذا  ي ي ياي، ي ي  اي،ذ  بيأ   قيا

ي
 أولا: الهجمات على م سسات الدولة والبنية التحتية الحيوية 

ي  اا ير    ي،ر  اتي   ريريرغ بيريل  ًاتي ير   يرير     ي اريل اي ذىي،   ي     يي
ل ري   اي لانا ر.ي ثي يرريه أي ل  ًاتي  يو  يتنيا اتي يا يري،   فاتيإ  يًير.ي ً  يي
ر   ي ل قذي لًاا  ي ذأتي  بي ير   يري ي ير   ري يري     ريرغا بري،ذز ئ  ير ييز يذتيي

يي2010أ رري يا يري يري لر ذير.يف ني ري ي لًثان يفق يأ ذ ثيأكذم يإ  ايييي ذي اير ي  
 ل  يش ذتيي ي   يأر ي اي  ي ل ا   ي لًغ بير ي اري     ريرغا بريتا    نير    ييات ريل     ي
ي     ه ي ل ز ئ   ري   ًاتيرضان يي  لذ   يري ل ز ئ  ري،ر  ناتي   ريريأ  ىي   قار ا.ي، نا

فش  تي لً    ي لًغ بيري،ي  ي  ائ يفذ ئير.ي،   ً تيه أي لً ا،شاتي لنير   يرييشً  ييش   يي
  يي  ير ق  ر ي يوي    ذ ي لق    ري لًغا برير    ي   ريريييي2020-2010 لاني ل قذيي

،إفلاريريذز ئ  ريل  ككيذيف نير  في ل باطي  ي ضاماي يانمر ي  ي يري ني لق    ري ل ز ئ   ري
ر    ف ني ر       ًاتي تًاي ي اي رغ بيري ، لًقا، تي ل ً ريرييي ي ه أي ل  ًاتيير  ناتي .ي

  غ ي  ،ي اير     ير يي   يييي– ل  يُ،   يتك  اي“  بي ير   ير”ي يري لر ذيريييي– لً وانلريي
ي.193 لالا اتي لذ   را ير يرًايأف نيت ذ  يذذيذ  يل   ذيذ تي ل  ًيري  ي لًغ ب

 

 1997(: شركة روسية عالمية متخصصة في أمن المعلومات والأمن السيبراني، تأسست عام  Kasperskyكاسبرسكي ) 191
على يد "يوجين كاسبرسكي". تعُد من أبرز الشركات العالمية في مجال تطوير برامج مكافحة الفيروسات، وأنظمة الحماية 

دولة،   200ها لملايين المستخدمين في أكثر من  من التهديدات الرقمية، وتأمين الشبكات والبنى التحتية الحيوية. توفر حلول
 وتشمل خدماتها أيضًا الأمن السيبراني الصناعي، ومراكز الًستجابة للحوادث السيبرانية، والتحليل الًستخباراتي للتهديدات. 
192 TELQUEL. Le Maroc parmi les pays africains les plus ciblés par les cyberattaques, selon 
Kaspersky, Instant T, 16 avril 2025, consulté le 02 mai 2025 à 01h32, disponible sur : 
https://telquel.ma. 
193 BABAS, Latifa. Cyberattacks: The new frontline in the Morocco-Algeria rivalry, Yabiladi, 
9 April 2025, consulted on 02 May 2025 at 02h52, available at: https://en.yabiladi.com. 

2010في 
تشويه مواقع 
حكومية بعد 
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2022في 
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،رريأ   ي ل  ًاتي لنير   يري ل  ي    ذ  ير  ناتي لذ،لريرواش   ي ل   ري،   ي ل  انيي
 ي، ل اي2025  يأ    يي (CNSS)   ذ ًاف ي ل ايي  ضيل ي ل  ذ،ني ل    يل ضًاريي

يا  خي لًغ بي لنير    ي أكر ي  ني يا اتي  ي ر   ر ري يً ريي194 ف ر أي ه أي ل ً يري .ي  ي
أ  ًريييي     ر يا اي يا اتيييي،ين   ي CNSS  لىيرري     ني فش  تيآ  ي لً  اتي ل  ي

يي54شا يري نا ريلًلاييري لً    ير.ي،، نييقا   ي  ًير ي قذيُ ش يف ني  ا يي غ  ري ا ي
ألفيش  ريرن  ريييي500ر ي رير   ري، ا يييي2يض ير   راتيفري   ل يي PDF ألفير ف

  ي  اري لضًاري  ذ ًاف .يشً  ي لريا اتي لًن ابريأ ًا ي،أ  اريت ا اتي ل   ري ل   يريي
،أ  اري ل ن ي ي  ي لضًاري  ذ ًاف ي، ، ي ير ظ يري،ي ا  ا  ي لًالير يرًاي شفيرذىيي

“ذوا ،ت195     ي      ني ف ني  ن اي ي  ني ر ً فري ير ا ي ، ذي  – JabaROOT ”.ي
رن ،ليري ل   ر ير   ر يأ  يذا ي  نيف نيراي،    ي ى“ لًضامقاتي ل  ًير”ي ل ز ئ  ري لًزف رريي

.ي، ش ي لق    ري  الريي ذيذير انهايأ   ي ي  اذ،ري ل  ًاتيرايل ي196رري   ي لًغ بي
.يي ذ ي  شا  يإلنيأرير   ي،    ي ل ً يي197ي   في لًغ بيفري    ذ  ي لً  اتي ل ز ئ  ري

ايل  ا      ي  سي ل    يف نييذي لً ً فري  ن ا يي (Defacement)  لًغ بيريي  اضيأمض 
إ  يه أي ي  ي  .ي،ف ني ي  ي أري ي ي     ني، ذ ري لً   ي، ش يش ا  تي يا يري ر ي  يوي
تك  اي“فً يإذ  ر ييقفي،   أيذ اتيي ي اي ل  ًاتي  ل     ت ي،   ي لا  رري لًغ بيري

 يه أي ل ً ياتي ل ذ ئيريير انمر”يين  ذ يأرري لًً  ري،   ق   ها.ي،أكذيرن ،ل ريرغا بريأريرثي
ل  قذري لذ   را  ي ل ايما  أي لًغ بي  ي ضيري ل ا     ي،راا،لر يي لًغ بيرييييكي ي   قار اي

ي.198ل    ري  ا اي يف ني لنا  يري    يًيري، لذ،لير

 

194 ZECURION. Major Data Breach at Morocco’s CNSS: A Deep Dive, publié le 15 avril 2025, 
consulté le 02 mai 2025 à 04h10, disponible sur: https://zecurion.com. 

195  K36  ،  اختراق سيبراني ثان وخطير في تاريخ المغرب. قراصنة جزائريون يهاجمون"CNSS    ويسربون بيانات ملايين
، متوفر على الرابط: 14:55على الساعة    2025ماي    03، تم الًطلاع عليه بتاريخ 2025أبريل   9"، منشور في  المواطنين

https://k36.ma. 
196 Daryna Antoniuk. “Morocco investigates major data breach allegedly by Algerian 
hackers”, The Record by Recorded Future, April 11, 2025. Accessed May 03, 2025, at 18:15. 
Available at: https://therecord.media . 
197 Sam Metz. “Hackers breach Morocco’s social security database in an unprecedented 
cyberattack,” The Associated Press (AP), April 10, 2025. Accessed May 03, 2025 at 21:10. 
Available at: https://apnews.com. 

مرجع سابق، بوابة المغرب. السيد بايتاس يصف الهجمات السيبرانية التي استهدفت مؤسسات وطنية في هذا التوقيت     198
 المشبوه بـ"الفعل الإجرامي".
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ل ييق   ي       اتيف نير  نري لضًاري  ذ ًاف ؛ي قذي ال ي ل  ًاتي لنير   يريفذ ي
،    ي ل   ي يي يي  ا ي افذ ي يا اتيي2022،    تي،هيئاتي   ريريأ  ى.ي  يأ،   يفاريي

 ل ال ي، لواوي ل  ً يلا ني ري يأنىيإلنيين   ير   راتيشا يري،   ري ل  ان.ي ذأتيي
 ل    ريتقيارير ً فري     ري)يُ ذحيأ  اي  تين،   يإذ  رير(ي  ش ير فيما اي يا اتي   تري

أماري  ي ري قط يظ  ي ،ب ذي أ ذي     ني لن ن  ي  ل   ، ير.ي ف ني رغ ب ي تيير ي ري ال ي
ر ً فري     ريأ  ىيران بريف ني ل ز ئ ي   غ  ي  سي لثغ  يل ا  ني لً   رريتش  يي

ييض ير   راتيييي23أفًن ي،يق ري  ن   ي افذ ي لريا اتي ل ار ريل      يتًاي  ي لايي ذذ،  
.ي ش  ي ل اقيقاتيأري لريا اتي لً ش  رييشً ي   ًا ي ل ار ري،ي    خيي199 ل لابي، لً ظ يري

،أ  اري لو ا اتي ل   يريي ر   راتيي(Massar)يي  ل ال يي،ر   ات لًيلاني إلني تا اا ري  ي
ر ظ  ي ل ار اتيتًاي ي اي لريا اتي لر  ير.ي،يرياريأريي اي لقافذ ي  ل   ، يري ا  ير  ،اريي

ي  ،( ي ر يأرييُ ش ير ا  ايل  ارر.يه  ي      نيأ ا يييي30ل ري ي  ي لرذ مريرقا  يرر غي هيذي)~
   يًيري ل  ًير ي ي يًايأريي   قان تي  فري  نيا في ل كريري لنير    ي  ي لً  اتي ل

 ل     ي لً  يريل يي ذ يأاي ياريي ايا يأ،ييا ي ايت ذي لاان ر.ي، ذي ف ر ي ر   يأر ي ريي
يف ني“ ش ي    ”ي  ي ًامري لريا اتي  كانمًير يرًايمض يرن ،ليرير    ريي ه  ي لاانثينليلا 

ي.200ريفذريي    يرث يه أي ل ا  ركري  يف نيفايني ل  اتي ل  يريلضًا

،  ي يانير    يي  اا ير  اتي قافيري،إفلاريري  ًيريل  ًاتي ير   يري اري ل ذ يي
ف ذرايي يييي2023ر  ايإ ذ ثي ا   بي،إم اني  ائ ي يا ير.يرري لايراي،  ي  يي اي يي

ل ًً  ري لًغ بيري ر   ي لً  وري ل   يري أ   يي (BNRM)      ني مُ  قذي رري ر ي     ري
ير ذ ريإلني لًا   يري لًغا برير الريريإماه ي   فيه ًاي  يي ذز ئ   ر ي يويي    ي  الريياذا 

.ي،أ   تيه أي ل ً يريفري ش ي يا اتي   ريي   ني  ا يي201  نيي   في ل ا  ي ج  ي ذ، أ
ر ي ري ال ي)مُا ً يأ  اير يو ري      ي ل   ي (يف ني        يي   اي ن،ني   قاريرييًث  ي  يي

 

199 AfricaCyberMag. Le Ministère de l'éducation nationale du Royaume du Maroc touché deux 
fois par une fuite de données, 28 décembre 2022. Consulté le 03 mai 2025 à 11h35, disponible 
sur: https://cybersecuritymag.africa. 
200 Kabiri Kettani, Mounia. Les données du ministère de l’enseignement supérieur auraient-
elles fuité ?, L’Observateur du Maroc et d’Afrique, 21 décembre 2022. Consulté le 03 mai 2025 
à 20h07, disponible sur: https://lobservateur.info. 

. تم 2023يناير    4هسبريس،    "المغرب يحقق في عملية 'قرصنة جزائرية' لموقع المكتبة الوطنية".يوسف يعكوبي.     201
 . https://www.hespress.com، على رابط التالي: 12:34، على الساعة 2025ماي  03الًطلاع عليه في 
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ر وانني  ي ي ي  يذي ذز ئ  ير ي  ي ت لابي آ  ي لن لاتي لاا ري .ي ًايي202ين   ي
للأ وا  ، الري لًغ بي ل  ب ي ر    ي  يي ل  ًيري   ًاتي   ي ذرر (MAP)   ُ  ذ  ي

DDOSي،ُ    يأريه أيي203 يأنتيإلنيي  ي ير ا  هاي  فلاريريل    ي  ي  2023  يي يي.
 ل  ًاتيذا تيف ني  فيريي ي  تيإ  يًير ي يويير اني لق    ريش ا  تير يو ريتالالا اتي

ي.204 لنيا يري  ي لً  قري

إلنيذا  ي ل  ًاتي  تي ل ات ي لنيا   يش ذتي لر يري ل ا يري ل  ًيري لاي  ري  ي لًغ بيي
   نثي     ني  تي ات يإذ  ر ي،يق  ير    .ي قذي ش  ييقا   يأر يريفري غ  تي  ي  ي

 يُ  ذي شاطيي2024ذ ىي   غلال ايل   ا يإلنيأ  ًريت ضي لً  ناتي لاي  ر.ي  يأك  ب يي
  ي لً   يم  ضيل ري ي لا ياتين  نيإلنيإ ذىي لً  اتي لاي  ريل ر يرييف نير  ذماتي ل ي

ي ي       ا.ي، ذي نفني ل اف ي لً   نيأريي  ل ا يري لًغ بير ير ي، ائني،رن  ذ تين   يري
 ل   ني لً  ،ضيي  ا، يذًي يأ  ًري لاًامري)ذذ  ري ل ا ي،أ  ًري شفي ل ن  (ي، ً اِّريي

ف ني لش رري لني   ي ر ً فري لًش  اي أف   ي رشات  ي ،ف ني ا ي تككً  ا.ي  و ري
ransomware   ن،ليرييُذفني“    ر” (STORMOUS) أ  اي    يف نيييي2023فاريي

 ي،ف ا يل ري يي(Inwi)يي ،ل جي ي ير  حيت يإلنيشو ريش  ري  ي ا تي لًغ بيريإ  اي
ي يحي ل ا  ي ل ار ي ذ    تي  راري، لذ  ني لا يإلنير   رريييي VPN205  يا اتي ف ًاني
.ييذاف يه أي لً ً فريأ  اي   اذر ييق ياتييش ي ير قذرريل    ي ل  ذ يي206إ  اي لذ   ير

أ الي ي ل   ًري لنير   يريي ي   ي إلنيرذىي مشي ي أ ا يه  ي لاانثييراي ل اذ،ن.ي، ذي  ل ا   ي
راا، يتشكري ًامري  اعي  ي ا ت ي     يلًايمًث  يرريف  يأ ا  يللا   اني،  رريي

ي. ل    

 

202 BABAS, 2025, Cyberattacks. op. cit. 
لحجب   203 إلكتروني  للأنباء مستهدفة بهجوم  العربي  المغرب  لوكالة  الإلكترونية  للأنباء. "المواقع  العربي  المغرب  وكالة 

،  10:16، على الساعة  2025ماي    04. تم الًطلاع عليه في  2023فبراير    MAP News  ،16 ."(DDOS)الخدمة من نوع  
 .https://www.mapnews.ma/arمتوفر على الرابط: 

204 IDRISSI, Hind. op. cit. 
بـ     205 )  VPNيقُصد  الًفتراضية  الخاصة  الشبكات  إلى  الوصول  اعتماد  بيانات  ( Virtual Private Networksهنا 

خدمات   وليس  الداخلي،  الًتصال  لتأمين  المؤسسات  من طرف  للتصفح.    VPNالـالمستخدمة  المخصصة  العامة  التجارية 
وتشكل هذه البيانات، عند تسريبها، خطراً بالغاً لأنها تتيح للمهاجمين تجاوز الحماية الخارجية والولوج المباشر إلى الأنظمة 

 الداخلية الحساسة. 
206 CYFIRMA. op. cit. 



92 

 

   يفذريين ي يه ًاتي ر ىير   ري    ذ  ي  اف ي ل اري، ل ا ريتش  يرواش ي  يي
 لًغ بي  ني جر يإ يأري ر   ي  رري لنير    يما  ،ريرري   ًانيي افذي     ذ  يي
ليشً ي لر يري ل ا يري لا ذري  يه يري لق افير.ي،  ىيرا   ريأري لني ا   هاتي لًا ً ريي

 لنير   ير”ي ذيي انير شآتي ي  ري شو اتي ل   با ي،أ  ًري ل ا ريي  ي الريي ا  ي“ لا بيي
، لً ا  تي، ي ها.ي،رًايم ز يه أي لًاا، يأريفذ ين،نيإ  يًيريش ذتيتال   يراا، تيي
     نير   ني ايريأ،يي  ي يأ  ًريإرذ ني ل ا ريفر ي       ي  يإ ا ي   فاتي فير.يي

 يري ل ا يري ل  ًيري ل   يريتاتيأ،ل  ري   ىيل  اناييل  يمشذني لًا   ريف نيأرييا يري لري
ي.207    أ

 ثانيا: الهجمات على القطاع الخاص والمجتمع المدني

إلنيذا  ي    ذ  ير   ني لذ،لر يي  ضي لق اعي لااصي لًغ ب ي،ر   اتي لً  ً ي لًذ  يي
لن ن ريرري ل  ًاتي لنير   يري ل  يي  ف ين،    اي يري لواويفري ل بحي لًال ي، ل  نسيي
  ل   ،  .ي اري لق اعي لً    ي، لًال ي  ي  ي ري لًن  ذ ير ي     يلانا يري لريا اتيي

أري لًغ بيييي2022 ا اتي ل ن ي ي ي لًش ،ع.ي قذي شفييق   يللإ   ب نيفاريي لًاليري،إر
ل  ًاتي  ر ياتي  ، ن ي لً  فير رري يوي ل   ضي أ   قي اي  Banking) ذا ي  ،ني

Trojans) ه ًري لاني لاي ل ار.ي،ي  اا يفذ ي    يرغ بيريل  ًاتيييي18,827  ا يي
ي ياذي،   يانيإل   ،  يأ،   ي نائ يرانمري، ً ري يئر.ي   ني ري ي لًثان يي  ضي لر ايي

أك  ب يي (BCP)  لش ر ي لً  زاي ي ياذي  ي ه ذ ري ذ ًاعيريييي2021ل   ري    غ ي ي ي
فذ يراا، تي     ني  ي لن   تي   ي   ي  حيأ ذهايي CIH للإمقاعيتال ًلا .ي ًايش ذي  اي

رلاييرين ه يرري ناتاي  .يييي3رريفًلائ ي،   ريرايمقا بيييي105،ينر ي  ي ذ عيييي2023  يي
 ف ذراي  ذئيفذني ري يرريفًلا يي2017، وق ي لاي   نثيرشا  ر ير  ايراي،  ي  يي

Société Générale Maroc ي  ي ريفً يري    رييتنا يروالغيرريأ  ذي  ين،ريف  ً 
.ي،إلنيذا  ي    ذ  ي لر   يرواش   ي ش  ييقا   يأر يريفريي208لريا اتيت ا اي  ي لر  يري

،ذ نيفش  تيآ  ي لو ا اتي لً  فيري لًغ بيرير  ،اريل ري ي  ير  ذماتي       ي لً    يي

 

207 BASHIR, Hamdy. A Cyber Shadow-War between Algeria and Morocco, The Arab Wall, 24 
March 2022, consulted on 04 May 2025 at 01:45. Available at: https://arabwall.com.  
208 IDRISSI, Hind. Op. cit. 
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.ي209ألفيت ا رين  يرغ بيرياًريين   يإل   ،  ي ذيوييي31إ يي ي  ذي يا اتيأكث يرريي
تاي يف اريللا  غلاني  ذ  ر يف نيي ه أي لً  ياتيي  ذيأري لريا اتي لًاليريل ً    يري
  اني،    ي    يفر يه ًاتيي ياذي    يال يأ،ي       اتيلق  فذي يا اتيش  اتي لاذراتيي

ي. لًالير

  اعي  فًاني، لش  اتي ل ر ىي  ي لًغ بيل يم ريتً كىيفري ل  ذيذ تي لنير   ير ي يويي
ش ذتي لن   تي   ي  ي   نثيتا   ي ال يش  اتي  ير ا تيرا   ر.ي قذيا ب يه ًاتيي

فذن  يرري لً  نات ي، ار يف اتاتيإل   ، يريتا  ز  هايييي eransomwar210   رجي ل ذمر
فر ييش ي ي يا اي اي، ل  ذيذي  ش هايرايل يي  ين  ي ذمريرالير.يرري يري  رث ري للا  ر يي  ا يي

  يي (Medusa) ”للأن، ريل   ري ر  ارجي ل ذمري“ريذ، اي (Steripharma) ش  ري  ي   ا را
 يرًايأنىيإلنيي  ي يأ  ًري لش  ري،ين   يذز يرري يا اي اي لذ   يريف نيي2023 ر ًر يي

ن،ليري  ي لًغ ب ل ذن يري ش  ري تال  اتر.ي ًاي  ُ  ذ ي  عي  ر   ي ل ن  واتي لااصي
(Ipsen Logistics) ريررير ً فر     LockBit 3.0 ي، اني ل   ريي2023  ير   فيي 

  ي ا  يش  ري  اعيريرا يري2022   نر اي،   فذي يا اي اي لانا ر.ي،  ي ل اري لنا نيي
 ي يويُ  ب ير   راي اي ل  ا  ريف نييLockBitيي اًرياااماي   ذ  ي لنا نيرري ي ، 

ايأاا يهذ  ايرغ   ايي       .يه أي لا  نثي، ي هاييشي يإلنيأري لش  اتيتًا  فيأ  ار 
ل ش  اتيل  اتاتيي  ل   ًري  ل   ، يري ل الًير ي ل  ي،ذذتي  ي ل ا ني ل  ً ي لً نا عي

 لًغ بيري   ر ي   غلاني لثغ  تي،   ي ل ف ي  ر  ي   ااري    ًري لً   راييري،   ري
ي.211 لريا اتيأ،ي   ز  ي لً  ناتي

 

209 IBRIZ, Sara. Fuite de cartes bancaires marocaines dans le dark web: ce que révèle une 
analyse de Cypherleak, Médias24, 18 mars 2025. Consulté le 09 mai 2025 à 22h03. Disponible 
sur: https://medias24.com. 

، وتطلب تقوم بتشفير ملفات الضحية أو قفل أجهزته( التي  malwareبرمجية الفدية هي نوع من البرمجيات الخبيثة )  210
 فدية مالية )غالبًا بعملة رقمية مثل بيتكوين( مقابل فك التشفير أو استرجاع الوصول إلى البيانات. 

هو منصة مفتوحة تعُنى برصد وتحليل الهجمات السيبرانية التي تتم بواسطة برامج الفدية    Ransomware.liveموقع   211
(ransomware المغرب. يقدم الدول والقطاعات، بما في ذلك  الضحايا حسب  العالم، ويعرض بيانات محدثة عن  ( عبر 

الموقع معلومات تقنية مفصلة مثل تاريخ اكتشاف الهجوم، اسم المجموعة المخترقة، وملاحظات الفدية، إلى جانب أدوات  
لتحديث   السيبراني. ووفقًا  الأمن  في  للباحثين  لمؤسسات مغربية   11، سُجلت  2025ماي    24تحليلية موجهة  حالة مؤكدة 

بينها شركات ومؤسسات حكومية مثل   فدية، من  لهجمات  ، وجامعة سيدي محمد بن عبد الله.  Inwi  ،Imanorتعرضت 
(Ransomware.live, consulté le 04 mai 2025 à 20h55, disponible sur: 

https://www.ransomware.live/map/MA .) 
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أرايف ني  يذي لً  ً ي لًذ  ي،     ن ي قذيي ا  ي    ذ  ي لً    يريفر ي ل ضا ي لنير    ي
)رث ي   رجيي أري  ر ياتي   ري لً  ياتي لشا يري إلني يشي ي لذ   اتي ر   فر.ي    ائ ي
ا ي يويي ي ل شفيفريإ اتريي  ً       نيفر يأذ ز ي ل ًري ي ي، ل   يف(يأاا يي ذيذ  ي ائ

 ر ر ياتيي نسي،   ري  ًاتييي2023رلاييريذ ا ي  ني ل ال ي لانيييي10ييرايمق بيرر
 ma 212. لً ، .ي، اريل ًغ بي  ي ي ي يهياريرريي اي ل  ًات؛يإ يُ شفيأري  ان

لًن اذريريرغا بري  يفاريييي1.1 لًا  يش ذي     ني   ل يي  ي، نيي2023ر ي ري نابي
.يه  ي ل   يم  سي يناعيش  اري لضااماي213يا ي ي  لاتي ل ن   يف ني لشو ري لً  ًر

 يي لًا ً يريرري لً    يري ل يريي ي    ا   يف ني يا اتين  ل  يلً    ي، ذراتيرا   ر
(.ma يذنيف ني ناتاتي   ذمريأ،ير  اتيرا ير). ن غ ي لق    ريه أي لريا اتيلشري ،

ر  ذ ريراا  ي ري  ي ن  ريي مض ي     ني  ي راي ه  ر ي أ،ي   ااني رال ي فً ياتي   ياني
  ر  نيأ،ي    ز  يأ،ي    ا ي لا   ير.ي،رًاييز ذي ل ا يي قيذ  يأريرن  ىي ل ف ي  ر  يي

يز نين،ري لًكر ن ير أهذ   اي   ري ل  ً يلذىيش  اري،   ريرري لًن اذريري ي ايم     ي
ي. نريا يل  ًاتي ل  ياذي،   ااني ل   ر

هشاشري رذىي أظ  تي ل  ًاتي لنير   يري لوا   ي ل  ي ال ي لًغ بي  لا ري لق ن ي
 لً   راتي ل  ًيري  ير  ذ ري ل  ذيذ تي لً  ارير ي    ي ا  ي ذ،   ي يا يري    ذ  يي
 يان ي لذ،لري، فزفري لثقري  ير  ناي ا يأ،ي ذ،   يإذ  ريري   ز  ي لش  اتي،   ريأر  ني

،،    تي ي  ر(ييييCNSS ي   نثي     نير  ناتي   ريرير ًري)رث يي     ن.يلقذي ش 
 ي ًاي ي  ي ل  ًاتيف ني لر   ي، لش  اتي لاا ريأري لق اعيي214فري غ  تيأر يري  ي  ي

 لااصيليسيتًكرريرري   ي لق   ري  ل   ، يري لً  اًر.ي،ر يينا عي ل ا ني ل  ً ي  يي
ريي  لًغ بي،  نماني  ف ًانيف ني لاذراتي  ل   ، يري  ي  ن   ي،     ان يي وحي لااذرير اا

 Transparency   يريف ني ا ري لًن   ات.يلقذيأ،اا ييإلنيي ز زي لقذ  تي لذ اعيري لنيري
 

(، ويسُتخدم ccTLD –Level Domain -Country Code Topهو النطاق العلوي الخاص بالمغرب )  ma.النطاق   212
(،  ANRTلتمييز مواقع الإنترنت المرتبطة بالمملكة المغربية. يدُار هذا النطاق من قبل الوكالة الوطنية لتقنين المواصلات )

ويمُنح عادةً للأفراد أو المؤسسات أو الشركات التي تمارس أنشطة داخل المغرب أو لها صلة به. يساعد استخدام هذا النطاق  
 في تعزيز الهوية الرقمية المغربية على الإنترنت، كما يوفر دلًلة جغرافية واضحة على محتوى الموقع أو الجهة المالكة له. 
213 AMAOUI, Rachid. Cyberattaques : 1,1 million de comptes .ma compromis en 2023, Tic 
Maroc, 3 avril 2024. Consulté le 05 mai 2025 à 20h50. Disponible sur : https://www.tic-
maroc.com . 
214 KABIRI KETTANI, op. cit. 
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Marocلى)ر  ًري لش افير(يأري ان ريين   يييي  CNSSي  ي ش  ي      يهي  ي اي  يييي   
 يرًايمن ذف ي ف ًانيإ    يي يريشار ريللأرري لنير    يي ضًريي215 ًامري لريا اتي ل ً ريري

ياذيوي لر يري ل ق يري،ي    ي لً   ني لوش  ري لًا  ري،ي ز زي ل  ا،ري لذ،ل ي  ير  ذ ريه  ي
 ل  عي لًن  ذيرري ل  ذيذ ت.يف نيا  يي اي ل  ًاتي لوا    يتاتيرري ل  احيأري  رريي

  اييق ي ا ي  يا ،  يلاًامريأرري لذ،لري،    انهاي،    يريي لنير    ي  ي لًغ بيل يم ذيي ي
ير    ي اي  ي ل   ي ل  ً ي لً شاتا.ي

 انعكاساتها على الأمن الوطني والاقتصاد الرقمي الفقرة الثانية:  

ر ا  ي لايا ي ،را  في رنر ني يري ل ضا ي لنير    ي ي  ت  اي ي ي مش ذي ل ال ي لً ا  ي
ر ي ف ًاني لا  راتيي ر ز يذ ي ي ف ني ا   أ وحي     اني  ًي اي ،     انمر.ي قذي  ل   يري
، لش  اتي،     نيف ني ل ق ياتي ل  ًيري  يإن   ي لاذراتي، لً ارلات.ي  ي لًقا   ييز يذتيي

ي  ً ي،  ،بير   رايير يرًاي   ي  رريي ل  ذيذ  يإل   ، يري،ي نس  تي لنير   يريرريه ًات 
.يل يم ذي  رري لنير    ير  نيي216 لنير    يإلنيرقذرري  ،ل  اتياًري ضاماي  رري ل    ي

يق  يراذ،ن ي  ي ذ ي  يز يأ ا يريل ا اظيف ني  رري ل    ي، ًامري     اني ل  ً ييشكريي
  ت اني ل    ري، ل ً يري    ا اتي  رريييي ل ا ي ف ني ذي    .ي  يه  ي لنيان يي  ا،نيه  يي

 لنير    يف نيأرري لذ،ني، ياني ايرريذ ر ي،ف ني  نها ي     اني ل  ً ي، قري لً ارلاتيي
  ل   ، يريرريذ ريأ  ى.ي ي   ني ل ا ي يإلنين، ي  رري لنير    ي  ي ًامري لذ،لريرريي

ري لاي  ري، لا ،بي لنير   ير(ي،  ي لا اظيي ل  ذيذ تي لاذيثري)رث ي ل  ًاتيف ني لر ني ل ا يي
ف ني ياني اي ل  ًير يتا اا ريإلنين، أي  يي ز زي لثقري،     ا ي،ذ بي    ثًا ياًريي
     اني ل  ً .يي ذ يه  ي ل  حيإلنييقذم ي   ير  ار يل يفيرييك ي ي  رري لنير    ي  ار يي

مري ل  ًير ير ي     انيإلنيأن ياتيأكانمًيرييرزن،جيف ني    ق   ي ل    ي، ل  ًيري     ان
ًريل ككيذي ل قاطي ل ئينيري ي.،ن   اتيرا ا

 

215 FAOUZI, Adil. Transparency Maroc: CNSS Data Breach Exposes Critical Flaws in 
Morocco’s Cybersecurity, Morocco World News, 23 avril 2025. Consulté le 06 mai 2025 à 
15h43, disponible sur: https://www.moroccoworldnews.com. 

"طبيعة العلاقة بين الأمن السيبراني والنمو الًقتصادي الرقمي في دول  د. سلمى عبد الرحيم عبد الحسن داغر الشمري،   216
العدد    العالم"، والًجتماعية،  الإنسانية  للعلوم  المحكمة  الدولية  الأمريكية  ورياضة 10المجلة  شباب  مديرية  بغداد:   ،

 .2025بغداد/الرصافة، مايو 
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 والأمن الوطنيالارتباط البنيوي بين الأمن السيبراني  •

يفًيق اي  ير   ري  رري ل    يي أ ذثيي   ي ل ضا ي  ل   ،  ي،ي   ل ذياتي لً   راتييا   
، ًامري لاذ،ني لًانمريي مُا  ي  ي ل     ي ل ن   ري يق يذم ا ي اري  رري ل    ي ل ذ،ن.ي
أت اني  رر أ ا ي ايرري ت ذ  ي أراي لي ر ي قذي   ي  رري لنير    ي     ي يي، لنيان ي ل    ير.ي
 ل     ي يويي  ًذي  افاتي لذ،لري لاي  ري) ل ن   ر ي،     انمر ي، لر ني ل ا ير(يف نيي
أ  ًرير   راييري ذيي  ريهذ  ايل  ًاتي ير   يرير انمر.ي،ُ     ي  رري لنير    يتك  ير ً فريي

، ل ل رُ ني ل ا يري ل  ًيري لاًامري ل ضا ي لً   راي ي ،  ن   ري شو اتيرري ل  ائ ي ل ق يري
، لريا اتيرري    اذ ري ي ي لً  حيت يأ،يرريأايا  يأ،يي  ي .ي،يشً يأهذ  ي  رريي
،    ي  ا يي ، لارري لريا اتي فً ي   ي لً   رات ي ،   ً    ري ي    ي  لنير    ياًاري

.يإرين  ني       ي  ي ًي ي لايا ي217، ًامرير الحي لً    يري، لذ،لري  ي ل ضا ي ل  ً ي
 لي ريري،يغ غ  يفر ي لاذ،ني ل غ  فيري ل ق يذمريذ  ي  رري ل  ً يذز   ي يي  زأيرري يان ي
تنطي     ايي لي را يفري ذ  ي لذ،لريف ني ر   ري لنيان ي ل  ًيري ، ذيظ  ي  لذ،لري لاذيثر.ي

ني لني   يف ني لر ني ل ا يري ل  ًيريي،   قلالي  اي  ي لً اني لنير    ي ي ي لًانا يرري لا
ي ا، يي رري ه  ي ل ا ني ات ي ن   ي ضائ اي  ل   ،  .ي ، لًا  ىي ، ل ا  ي  ذ ني لريا اتي
       يل اذ،ني ل   يري ل ق يذمري،راي  جيف  يرريياذماتييًسي يان ي لذ،ني،أر  ا؛ي قذيي

ضا ي لنير    ين،ري لااذرييأ وحيتإر اريأ    ي ا ذيري ل ك ي ي  يأررين،لريرايفر ي ل 
.ي  ا  يف ني لا ي ا  تي لذ،نيإلنيي  ي يفقيذي اي  ر يريي218إلني     ني ذ،نهاي لًانمري

ل شً ي ل ضا ي  ل   ،  ي     ي     يي  .ي،يشي ي لذ   اتيإلنيأري  رري لنير    ي ذ يي
  ي ذ   يأذ ذ ي  رري لق ر يلً   ي لر ذ ر يرًاين   ايإلنيإفان ي يا ري     يي ياي ايي

ل لائ ي ل  ذيذ تيي ، لذ اعيري أ شكتيفش  تي لذ،نيي219 لنير   يري لًن  ذ ي  ر يري ،بال    ي .ي
ذي ش اي تالا بي لنير   يرياًري ر ا  ري فن   ري ، يان تي ف ني    ي يان يي) ، ذ تي

ل  ز زي ذ  ي ايف ني ل نعي لنير    ي، ًامريي يي220Commandييي  Cyber ل ً ياتي لنير   ير
 

 "طبيعة العلاقة بين الأمن السيبراني والنمو الًقتصادي الرقمي في دول العالم". مرجع سابق، الشمري،  217
التهديدات السيبرانية وتكريس السيادة الرقمية"،محمد فرحان،   218 المركز الديمقراطي    "الأمن القومي المغربي: مواجهة 

 . 2024أكتوبر  12العربي، قسم الدراسات البحثية المتخصصة، 
 "طبيعة العلاقة بين الأمن السيبراني والنمو الًقتصادي الرقمي في دول العالم". مرجع سابق، الشمري،  219
السيبرانية،   220 العمليات  قيادة مقاتلة موحدة   2010أنُشئت سنة    قيادة عسكرية أمريكية متخصصة في  وتطورت لتصبح 

(Unified Combatant Command)    وهي مسؤولة عن الدفاع السيبراني لشبكات وزارة الدفاع الأمريكية، 2018سنة ،
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.يه أي ل     تيف ني لًن  ىي ل   اي، لً  ن يي  سي قيقريي221 ل ضا ي  ل   ،  ي ل    
ي.أري ًامري ل ضا ي لنير    يأاا يذز   ي يي  زأيررير   ري  رري ل    ي لشار 

ي   ني    ا اتي  رري لنير    يف ني  رري ل    ي  ا حيف ذي ل   يإلني ري ري ل  ذيذ تيي
 لنير   يري لاذيثري،يك ي هاي ل ً  يف ني   ق   ي لذ،ن.ي ال قذري ل    ل ذ ي   ق يظ   ي يفيي
ذذيذيرري ل  ذيذ تي  ر يري ل  يي  فيتك  اي يًا  يري)أاي ي ييق يذمريم   ير  ذ   اي

 :.يرريأ   يه أي ل  ذيذ ت222ل  ائ ي ل لا ي ير(يتا

يشً يراا، تي     نيأ،يي  ي يييالهجمات السيبرانية الموجهة ضد البنى التحتية الحيوية: 
رري لً   ني ، ي هاي ، لً  ناتي لًاليري ، ل ق ي ،  ي ا تي ، لًياأي شو اتي ل   با ي
ًُذ   ي  ًي ا يرايم   يي       يي ير.يي  ًذي لذ،ني لاذيثري ف ًان  ي ري   يف نيه أي لر ني ل ا يري ل

 ذي ل    يأرث رير ً  ريي  ذي لا؛ييأاي     نيل اي  ييو اتي  ي  يف ني  رري ل    .ي، ذيشي
 ال   ري لنير    ي ل ايش   يذ رير يو ري  ، يايف نيشو ري ل   با ي  ،    يري  ينمنًر يي

ريإ      يييي200أنىيإلني  ق اعي ل يا يفري   ل يييي2015 ألفير   ريتش  ير    يرًاي ذا
إر ا يري   اذ ري ل  ًاتي لنير   يري  ذ ثيش  ي  ي لاذراتي لاي  ري،ي ذيذي لاررييرو    يتي

 لًذ يير.يإري ًامري لر ني ل ا يري لً   راييري لا ذريأ وا ير ًري     يي يريل ذ،نيلً  يي
ي  ذيي ف ني ري ي لًثان ي ،  عي ز فاتي ير   ير.ي مُ   ي ىحش  ي لذ،لري ل  ً حي  ي اني راي

اعي  ين،ني ر ىيا ،  ي ًامريأ  ًري لً   راتي،  ي ا تي لاا ريتالر نيي يا اتي لذ 
 .223 ل ا يري لا ذري  ز يرري، ذ ييكريري لن اري،     اني،  رري ل    يفً ر اي

يق ريذ اتير انمري)ن،نيأ،ير ً فاتييييالتجسس الإلكتروني وسرقة المعلومات السيادية: 
    ريرذف رر(يتًاا، تي     نيشو اتي لا  رريأ،ي ل يشيلن  رير   راتي نا ريي   نيي
تا رري لق ر يأ،ي لا طي ل ن   ريأ،يأ    ي ل    ل ذياي لً قذرر.يرث يه أي       اتيي ذنيي

 نيف نير   راتي   اوا  ييريي يان ي لذ،لري،ي    اي      يي   ي ا ريإ  ييً   يرري لا 
 

وتنفيذ عمليات هجومية ودفاعية في الفضاء السيبراني، إضافة إلى التعاون مع الوكالًت الفيدرالية الأخرى والقطاع الخاص  
 لحماية البنية التحتية الحيوية.

221 Reveron, Derek S., and John E. Savage. “Cybersecurity Convergence: Digital Human and 
National Security.” Orbis, vol. 64, no. 4, 2020, pp. 555–570. Elsevier, 
https://doi.org/10.1016/j.orbis.2020.08.005. 

 "الأمن القومي المغربي: مواجهة التهديدات السيبرانية وتكريس السيادة الرقمية".مرجع سابق،  222
223 Reveron and Savage. op. cit. 
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لقذيي  ا ي ل ذيذيرري لذ،نيلًاا، تي     نيي    ريأ،يأ    ي  افاتين اعيرير     .ي
    ذ  ي   فذي يا اتي   ريريأ،يشو اتي،    تي يانمر ي،أن   ي  ذ ز ي  ر يريأري ًامريي
   ري لً   راتيذز يأ ا  يرريأرري لذ،لر.ي،ل لايير ني ل   نيلر ا ي ذ  تين اعيري ير   يريي

  شفيراا، تي ل ن  ي  ل   ،  يرو    ي،ي  ذىيل ا يتال  ا،ريأ يا  اير ي لق اعيير قذررييي
 لااصي لًشغ يلً   ي لر يري ل ا يري ل  ًير.ي،يُ   ي ل قا   ي    اوا  ييري لذ،ليريأري ًلاتيي
 ل  نسي  ل   ،  ي     اناي، ل ن  اي)رث ي   ري     تي      عيأ،يي ًيًاتي    ار(يي

 .   ري ل  اني،يًث يي ذيذ  يرواش   يلً الحي لذ،نتاي ي،ي

ل يم ذيي ذيذي  رري ل    ي ير   ي ايرا     يييحملات التأثير وحروب المعلومات السيبرانية:
اي  يش  ي ًلاتييض ي يإفلار ي،ه ًاتيي   ي      ني ل ق  يل ر ني ل ا ير ي  ي   يأمض 
ف ني ل أاي ل اريفر ي ل ضا ي  ل   ،  .ييق ريت ضي      يتشري  بير   راتيفر يي

  ي  ذ ًاف ي  ذ ي فزفريي     ني ناتاتيإفلاريريأ،ي ويأ وا ي ا تريف نير    ي ل   
)رث يي أ،ي ل ك ي ي  ي ل ً ياتي لذمًق   يري ،إ ا  ي   قناراتي لً  ًعيري     ق   ي لذ    ي
    ااتات(.ي، ذي ف ر تي  ذ ز ي  ر يري  يفذ ين،نيأريه أي لاًلاتي لً ذ ريفر ي       يي

أر ي ايي ،إا ا ي ل ًا ايييش  ي     ي تالً  ناتي يق  ضي لثقري ف ني لقذ ي اي  قيقي ا ي     ي
.يل لايم ً ي  اعي لق   يف نيي    ي     يي ياتيي224 ل    ين،ريإ لاني  ا ري،  ذ ي

،يً يريي ي ز زي ل ف ي ل اري فر ي ر  ذ ري ل  ذيذ تي لً   رايير ي يشً ي للأرري لنير    ي
 ل  ا تي لً ا  ريررير   وري ل ضا ي  ل   ،  يل  ذيأ ش ري ل ك ي ي  ذ ريري، ل  ذايي

ي.ري ل اياًري    ي لقا   يري ل  يياا ويف ني   ري ل  

  رري لنير    ييييإن هذه الأنماط المتنوعة من المخاطر السيبرانية تقود إلى نتيجة واضحة:
تاتيش   ايأ ا ي ايل يا ري  رري ل    ي  ي ل   ي ل  ً .ين،لرٌي ييً اي لقذ  يف ني ًامريي
ي  ي يي لًاا  ي ر  اري ن،لري ه ي ،أ  ً  اي لاي  ري شو اي اي ،يكريري  ضائ اي  ل   ،  ي

أرييير ا   اي لاي  ري،ش ي    انهاي،  نيي ذيذيأررير    ي ا.ي، ذي  سيأ ذي لوا ثيإلن
 ل   ئ ي، ل  ًاتي لنير   يريأاا يياذم ايأر ي ايذذيذ  يأراري لذ،ن يليسي قطيف ني ل  يذيي

اي  ائنيأراري ل ً ي     اناي،    ق   ي ل اري يي225 ل ق  ي  يأمض  ايشارلا  .يل  يي ر ني لذ،ني    
 

224 Ibid., 
 "طبيعة العلاقة بين الأمن السيبراني والنمو الًقتصادي الرقمي في دول العالم".مرجع سابق، الشمري،   225
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  ي  رري ل    ييذرجي لذ اعي لنير    ياًري ل قيذ ي  ر ير ي،ي ً يف نيي    ي ذ  تي
يي،أ  ًر )SOC226 (     اتري ل   يريل     ئي لنير   يري،ب ا ير  كزيفً ياتيأر يرير قذرر

إ    يرو  يل  ذي ل  ًاتي ر يي ا  يأا   ها.ي،بً     ي لا يين ني لذ،نيإلنيي ز زي ل  ا،ريي
 لذ،ل يل ا يأ  ي ا   يريياذيرري ل   ئ ي لنير   يري ل ا   يل اذ،ن ي،يشا  ي لً   راتيتشكري
 ل  ذيذ تير ي   ائ ايل ًنافذ ي  ي ل  ذاي ل  اانيل ا.ي  يه أي ل   نيي  سي قيقريأريي
يي   رري ل    ي ل  ً ي لي ري يمق يأهًيريفري  رري ل ن  ايأ،ي     انا ي  يأ وحير ًلا 
ي.ل ًاي،ذز   ي ي   ايررير   ري يان ي لذ،لري، ًامرير الا اي ل  ياي  ي لق ري ل   ذي، ل ش  ر

 الأمن السيبراني والاقتصاد الرقمي  •

يق ريي رري لر ذ ر ي يوي مش ا ي     اني ل  ً ي لي ريف  ي ل ً ي     اناي  ي ل ذيذي
  افاتي،   ريرري ل  ا  ي، ل  افري، لاذراتيف ني ل ق ياتي ل  ًيري، لً  اتي  ل   ، ير.يي
ير  ي  رري لنير    يي ه اي ،ر    ر.ي آر ري ي    ي يئري  ًيري ه  ي     اني ،     ي  نها ي

إري لثقري  يي     يفاري ل اقيني لثقري،    ق   ي  ي لً ارلاتي ل  ًير.ي أ ا  ي يً يري  ي
 لارري،أرري ل ً ياتي  ل   ، يريه ي   ي لز ، ري اي شاطي    اناي  ً ي اذح؛ي إ  يي
أ،يي ر  اتي ل  ا  ي  ل   ، يري أراري أ،ي لًن ثً  ري ياني  ا، تي لش  ُ ي لًن    يري

فر ي        ي   ه  يي لًذ  فاتي ،رري ،ي  ًشي  ني     اني ل  ً .ي رشا     ي    ذ ي
يشي يي لًن  ىي  رري لنير    ي لً اقن.ي رواش   ي اي يُ  ر ي لثقري  ل   ، يري  اذ   لً   ن ي
 لذ   اتي لاذيثريإلنيأري  رري لنير    يل يم ذير  ني، ي ريلاًامري    ني ل  ًيريرريي

ل  ً ي،      ا ي  ي     اني   .ي قذي،ذذتين   ري ان  يفري لانائ  ي  ي ذ يرا ز  ي
أريي ز زيأرري لً   راتيمناه ي  ي  ا ي قري لًن اذرير ي،  ز يييي2024 لر اي لذ،ل ي  ريي

ي ا نيري لش  ات ي، ذ  يف  ري     ا ي ل  ً يرًايي ناي  ي ل  امريإلني   ي    اذيري، ل ً يي
ايآر  ايمش  ي     ني، لً  ناتي     انا.ي،ب يغريأ  ى ي  رري لنير    ي ل ق ايما نير ا  

ي  ا ي افذ ي     اني ،بال ال ي ي نن ي ن،ري ، لاذراتي ل ذيذ ي ير ا ي ل ق ياتي ل  ًيري ف ني
 ل  ً .ي،ف ني ل قيض ي إريي    ي لا  نثي لنير   يري ل ر ىي)رث يين   ي يا اتيرلاييريي

     ن(يمُق اِّضي قري ل ً   ي، و ئي،يي  ي لًن اذريريأ،يي  ضي    يإل   ، يريللا  ياني، 
 

الرقمية، ويشكّل    226 الأنشطة  المستمرة وتحليل  بالمراقبة  يعُنى  السيبراني،  الأمن  إدارة مركز عمليات  في  نقطة محورية 
 والكشف المبكر عن التهديدات الإلكترونية.  الحوادث السيبرانية
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ه ي   ثًا ي  يي أري    ثًا ي  ي  رري لنير    ي ي ىي لا  راتي ل   ي  ل ا ني ل  ً .ي
ل   ًيريي      اني  ن  يفر يي  ي ي     اني   ري ل  ًاتي،يذ عياي اي،ب ا يأ ا ير يري
 ل  ًيري لًن ذ رر.ي  يإري ل قذي  تييشي يإلنيأرييق يسير ذني لا  نثي لنير   يريمً ريأريي

ت ايتش  ير ا ظيف ني ل ً ي     انا؛ي قذي،ذذي لواوي  ي يل ر اي لذ،ل يأرييي   سيإم ا
  ضي   نثي      ني،  ا   ي لنير   يري  ي  ذي ار ي ذيي   ي  ي ي ل  نيرري ل ايجي لًا  يي

ه أي لز ان ي اي ريفريي  ك ي ج ا ي  م ا يريي.يي227%ي لانيفقذي،  ذي1.5  ذًال ي  نورييقا بيي
كز ان ي قري لًن    يري، لًن ثً  ر ي،ي   ي لانائ ي لًاليري لضاًري ل  يي  جيفري ل  ًاتيي
يفريي )    يرواش  ي    ي ي    ًريأ،يتش  ي ي يرواش ي    ذ ي ً ري لش  ات( ي ضلا 

 يذذيذ ي  يه  ي لً ان.ي، ً ريييا يزي     ا ي  ي  اعي ل ق يري  ر يري،  ني  صيفً
يً ي ي ا ن،   ي ي ناي إري  رري لنير    ي م   يي (Enabler)  لق ني     اي للا   اني ل  ً  ي

ي.نمً رري ل   ئذي لً اققريرري ل  ً ري، اً ير  نواي ايرري لًاا  

ي  ذ ي ل لا ري يري  رري لنير    ي،     اني ل  ً يفً ي ايرري لانيفذ ير ا تيذ ه  ريي
ي   ي ي اي ًامري ل ضا ي  ل   ،  يف ني  ن  ي     اناي ل اريل ذ،لر.يفيًايي  يأ   يي ايي

 : لً ا تي،    ا اتي  رري لنير    يف ي اي

الرقمية: الإلكترونية والأسواق  المعاملات  مًُ رييييالثقة في  يُ ذي لثقري ل    ي لاا  ي ل اي
يي–يرريرن    يري،ش  اتي،رن ثً  ريييي–     اني ل  ً يرري ل ً .يذًي يأ    ي لن نيي

تااذريإلني   ًئ اريتكري لً  اتي ل  ًيري ل  يمن اذر   ايآر ريرري      ني،    يان.يي
مقيري لًن اي يزن ني ا ي ر ي    رن  ىي  رري لنير    ي م  ري تكري يا اي  ي لًاليرييف ذراي ذريري

، لشا يريراًيريتش  ي ا   يرًايمش    يف ني ف ًاني، ائ ي لذ  ي  ل   ،  ي، ل ن نيي
فر ي       ي، لاذراتي لً  فيري ل  ًيرين،ريي نن.يأراي  ي اني ذ،ثي      اتي ري  يأ،يي

 ل  ان ي إري لايي   سي     ي  يي  ذ ي قري ل ً   .يف ني ري ييييين  واتي يا اتي،   ر
إلني نائ يي إل   ، يريفالًيري ي ا  ي لً  اتي أنتيت ضي   نثي      ني لش ي  ي  لًثان ي
راليري ان ري،إلنيفز، ير   يل ًن اذريريفريي اي لً  اتي  ني    ان ي لثقر.يرريه ا يي

 

227 Vergara Cobos, Estefania. Cybersecurity Economics for Emerging Markets. Washington, 
DC: World Bank, 2024. Accessed on April 5, 2025, at 11:00, at: 
https://hdl.handle.net/10986/42130. 
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 إريي ز زي  رري لنير    يه يي ز زيل ثقري  ي لريئري ل  ًير.ي، ذيأكذتي  ن ياتيأري  رريي
.يي228 لنير    ي ل يذيير  ي لثقري، ًث يح لغ   ي ل ايي بطي ل ًلا يتالش  اتحي  ي ل   ي ل  ً 

تا   ا  ي يمً ريللا   اني ل  ً يأريي ً يتش  يرن ذ رين،ري قري لًن اذرير ي،   ي  ي
 .ر ه  ريتًذىيرايي   أي لا  راتي، لش  اتيرريأرري ير    ي  ان

إري،ذ ني يئري  ًيريآر ريمش ا ي ،ا ني  فًاني، لش  اتيف نيدعم الابتكار والتحول الرقمي:  
    ثًا ي  ي    ا ي ذراتي  ًيريذذيذ ي،يق ياتي اشئري)رث ي لا  وري لناا ير ي،إ     يي
  شيا  ي، ل  ا ي     اف (يررين،ري لا  ي لً  طيرري لًاا  ي لنير   ير.ي ايرييثنيي

 ا يإ لانيي ريقاتي، ذراتيرر    ييذ  يف  ريييي لً  ا ،ريتكرير  اي  يراًير يي ذ   ري
يق ياتي ذيثريي أكث ي    ذ ن  ي ف ًاني ي  ري أري لش  اتي لقائًري يي–ي ل ا ني ل  ً .ي ًاي

إ  يي   تي   نيأر يرييضًري لارريييي–كالا  وري لناا يريأ،يإ     ي  شيا ي  ي ل   ي يي
 ن.ي  ي لًقا   ي ذيي نايا في  رري لنير    يإلنيإ  اريت ضييي اي ل ق ياتيرري     ي

 لق افاتيفريير ا ي ل ا ني ل  ً ي ل ار ي    ايرري ل   ضيل  ًاتيرُ   ر.يرثلا  ي ذيي  ننيي
 لً  ناتي ل ايري  ي  ً ري ار ي يا اتي لً انيأ،ي بطيأذ ز ي لًن شفياتيتا      يإ  ي

ي   ً  ا.يررييكا  ي ل  ًاتي  ل   ، يري)ك ي ي ، اتي ل ذمري، ي ها(يشائ ري،ينر يي  يلا 
ذ ريأ  ى يش ا ي ل   ي لً  ار يف ني  رري لنير    ي  ي ي   ريلق اعي    انايذذيذيي
أ،ذذيي رًاي ، لا  ني  ر ير ي ،ي    ي لر ر ياتي أرري لً   راتي ي ًث ي  ي  افري  نري ا ي

تي لواوي، ل     ي  يه  ي لق اعيإن  ك اير ا تي    ا ي،  صيفً ير قذرر.ي،يذف ي لا  را
ر  ايلذ، أي لًزن،ج:ي   يم ز ي ًامري     اني ل  ً يرري لًاا   ي،  ي ل   ي  ن يمًث يي

 .229  اف ايإ  اذي اير  في ايمُن  ي  ي ل ايجي لًا  ي

أ وحيرن  ىي  رري لنير    ييييجذب الاستثمار الأجنبي المباشر وتعزيز المناخ الاستثماري: 
ير     ي  ي     تي لًن ثً  ري لذ،لييري  نيي ذي ي   ثًا  ي  .ي الًن ثً يي   يأاين،لريفارلا 
  ذ ر ي يريي  ايإ شا يرش ،عيأ،يرق يلش    ي  ي  ذيرا يمك  يت يري  ف وا يف  ر يفذيذ يي

 

228 Bhalla, Ajay. “Securing the Digital Economy Requires Trust.” Bloomberg, Sponsored 
Content by Mastercard. Last accessed on May 25, 2025, at 09:30, at: 
https://sponsored.bloomberg.com.   
229 World Economic Forum. Global Cybersecurity Outlook 2024. In collaboration with 
Accenture. Published January 11, 2024. 
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رري ي  ايرذىي لارري لريئري ل  ًيري  ي لاي لر ذ.يإري ذ،ثي      اتيأر يرير     يل ر   يي
ي ذييو ويإشا  تي  ريري  ني   ق   ير اخيي أ،يي   يل ر يري ل ا يري  ل   ، يري لا  ريريرثلا 

 انيي    ثًا ي  ي لذ،لر.ي  ي لًقا   ييُ   يإلني لذ،ني ل  ييً  ايأ    يي  يًيري   ري  ير
أرا  اي   ثًا  تي أكث ي ،ذ اتي أ  اي ف ني ر ايي ي ًامري ا رري ،ي راني   رري لنير    ي

ُ ش تيفاريي ن   ري    انمري يا يري أظ  تي ،لقذي ، لًاليري، ي ها.ي يي2021 لش  اتي ل ق يري
،ذ ني  يواطي، يني يري يئري       ي جر ري،ذا  يري لذ،لريللا  ثًا  تي  ذ ريري لًواش  .ي

ن يه أي لذ   ر يي ناي  ي اعيرن  ىي  رري لنير    ي  ين،لريرايإلنييش ي ي لش  اتيفواي
  ذ ريري) ي يًايي اي ل  ًيريأ،ي لً  ًذ يف ني ل ق يات(يف ني    ثًا ي ي ايتش  ير ا ظ.يي
،  ذ ي لايإلنيفذ يف  ر يأهً ايأري  رري لنير    ي لق ايما اضيي اليفي ل شغي يف نيي

رريييي لًن ثً  ر ي   ري لً ارلاتي مق ا ي ،  ف اني ل ق ير ي ًاي يق ي ي   نثي   ق اعي فر ي
إلني لا يي إن   ي  فًان.يإاا ري ي ز زير    يري    ًري  ل   ، يري لًن اذرري  ي  لاني
يرريرش  ريفذريي ي   ي لريئري جر ري ًامريل ً  يري ل    ري، لريا اتي لن  ريل ًن ثً  ر ي،ياذا

، لريئري ل ذيذ ييًا  ي لً   ي ل  أي لق   تير  ً ر ي    يي230راتي يري لًن ثً ي ،  ي ري .ي
 لذ   ريإلنيي  يري   ارير انهايأريف ني لذ،ني لناعيريإلنيذ بي    ثًا  تي  ذ ريريي
، ف وا أيذز   يرري لر يري ل ا يري ل ا تريي أر  اي لنير    ي ل   يذ ن ي ي ل ي ه ًار اي ري   ي أري

إلن أشا تي أ  ىي لاًامرييييللا  ثًا .ي،   ذيه  ي لً انين   اتي أري،ذ ني يا اتي  الري
 ل ضا ي لنير    يم   ي لً   ي    ثًا ايأكث يذا  ير ي ي يًاي  ي لق افاتيفاليري ل ق يريي

 .، لاذراتي ل  ًيري ل  ييش ا ي لي ري نورير ز يذ يررييذ قاتي    ثًا ي ل الً 

إاا ريإلنيراي رن يمناه ي  رري لنير    ييييتجنب الخسائر المالية وحماية استقرار الأسواق: 
ذنيًر.ي ال  ًاتيي ي  ري أري مً ري رواش  ي ، ي ي رواش  ي رري نائ ي ، امري     اني   ي
  ل   ، يري ل ري  ي)رث يه ًاتي ي ، اتي ل ذمري،   ري    شا يأ،ي       اتي ل  يين  ذ يي

أ،ير يا  تي لذ،   تيتالش  اتي،  نييأ  ًري لذ  ي  ل   ،  (ي ذييُ اني نائ يراليريتًلاييريي
تا    اني ل    ي   .ي،يشي ي ل قذي  تي ل الًيريإلنيأري   ري ل   ئ ي لنير   يريي ي  ي     ايي

 

230 Youxing Huang, Na Jiang, and Yan Zhang, Does Internet Security Matter for Foreign Direct 
Investment? A Spatial Econometric Analysis, Telematics and Informatics 59 (2021): 101559, 
https://doi.org/10.1016/j.tele.2020.101559. 
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،ي   سي  ي نائ يإ  اذيري،  ي  فيإ لاحيأ  ًري،    ان ي يا اتي،  يي   ضاتي ا   يريي
إلنيي يق ني ان ري     ني ر ىي لذ   ايذ   ي  ، اتي لريا ات.ي ًاي ذي  ذييض  ي لش  اتي
 ه ز  ي قري لًناهًيري  يش  ريراي،  ا اضي  ً اي  ي     ني لًالير يراذ ر ييك ي  تي  ريريي

،  ني لًاليري لًا يري،ف ني  اعي  فًانيفارر .يل  ي إري    ثًا ي    وا  ييف ني  ني  
ي اناي   نثيي ل   اليفيف ني لًذىي لو يذ يفر ي ي  ي   ي مًث ي   ي، ائ ي لاًامري لنير   يري
رُذرا  ي، ل ق ي يرري ا   بي     ن.ي،يرياري  ن ياتيأري لذ،ني ل  ييرذاي ل ز ر اي    ايتا رريي

ر    ي،ينا عيإلني ذي لثغ  ت يياقني  افاي اي ل  ًيريأن   يأ ض ي،ي  ريأ  يف اريي لنيي
للاا   تات.ي،ل  ي  ي لًق لري لاذيثريح  رري لنير    يليسي   ر يإاافير ي  يه ي   ثًا يي
اي  يغ ايل   ي ل    ؛يفوقذ يرايي  ري لذ،لري ضا هايي   ي    انيأ  ىي،أكث ير ، رحيي اي  

،يا ا   ي إ  ايياً يف  ري    انهايرري ل    ي،يضًري   ً   ي ل ً ي ثواتيييي  ل   ،  
ي.231،   ق   ي

،ي ًي  ايي  رري لنير    ييأاانيي أرري لذ،لري لق ر ي رري ي ر ي    ي قا  ي اي  ً ي ا  فارلا 
     انمري ل  ًير.ي   ني  يذي  رري ل     يي   ي لقذ  تي لنير   يريل ذ،لري    اياذيي
ي ذيذ تيذذيذ ي،ر     ي ان  يف نيي ا، ي لاذ،ني،إلااني لض  يتالر ني ل ا يري، لً  نات يي

 يي  زأيرري يان ي لذ،لري، ًامرير    ي ا.يإري لا اظيف نييرًايم   ي ل ا يري ل  ً يذز   يي
 يان ي لذ،لري  ي ل ضا ي  ل   ،  ي،يكريريرقذ  ي اي ل  ًيريتاتيا ،  ي     يي يريي   اي  يي
أفانتي يا ريفقيذي ايي أري ثي   يرري لذ،ني ، ذي أي اي يفي أهًي  اي ًامري لاذ،ني ل    ير.ي

أري  ا يي لذ اعيي ، يفي أ،ل  اي اي  ر ير ي اًري ر   ي ل ذ   ي ،أ،ل ي  رري لنير    ي ري
ر   راتي  الريل ذ اعي، ل  ذي لنير    يأ وحيرعيا   يلًذىيذاهز ري لذ،لريلً  ذ ريياذماتيي

ي. لق ري لاال 

،  ي     اني ل  ً  يي   نييك ي ي  رري لنير    يت    يرزن،ذر:ي   يرريذ ريي   ي يئريي
رًايمنًحيييي–رريرن    يري،رن ثً  ريييي–آر ريي زا ي قري لًشا  يري  ي     اني ل  ً يي

تا نها ي لً ارلاتي  ل   ، يري، ل    ي  ي لاذراتي ل  ًير.ي،رريذ ريأ  ى يماً ي  رريي
فري ل  ًاتيي لنير    يي ي   ي ، لانائ ي ل ان ري ل  ي ذي رري     ا اتي  لاي     اني

 

231 World Economic Forum, Global Cybersecurity Outlook 2024. op. cit. 
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يكريري ضائ اي لنير     ي    سي لايي ف ني   ل   ، يري ل ر ى؛ي   ًاي  ي   ي ذ  ي لذ،لري
.ي،بال  س ي إريأاي   يذني يي232  نها   ي  ي  افاتي     اني ل  ً ي،ي     ي  ي ذراي ي

  يأرري لً   راتي ذيي نايإلنييق  ضي قري لًن اذريري، لًن ثً  ر ي،بال ال يي   سي  و ايي
يي   يررييانيريذاهز   اي لنير   يريي ف نيرنا ي ل ً ي     انا.يل  يليسي   و ايأري  ىين،  

ا رريللأررياًريرشا   ييرا    يأ ا ي اي  ي     يي ياتي ل ا ني ل  ً ي،يض ير ايي ي 
ي. لر يري ل ا يري ل ق ير

  ي لًا  ر يمًُ ري لق نيإري  رري لنير    يمً اي    ا اتيفًيقريف ني   ق   ي لذ،لري
م ذي ل  ذيذ تيي للأرري ل    ي ،  نها هاي     اناي  ي ل   ي ل  ً .ي   ين عي ًامري
يرً   ايأ ا ي ايل  ً ي     انايرري لاني  ا ي لثقريي ،   ري لنيان  ي،  ي ل   ي  ن يمُ ذا

يذرجي يري لو ذي لنياناييي–   ا .ي،ف ي  ي إريير ا ير    يشار يللأرري لنير    ي،يً يري  
ياقيني ل  ًيري     انمريييي–، لو ذي ل  ً ايي أري ل  ااعي لق   .ي لاي أ وحيا ،  ي  ًيري

 ل  ًيري لًن ذ رريي    ي ضا  ي ير   ي ايآر  اي،را   ا ييًار اي ًايي    يياقيني  رري ل    يي
الأمن السيبراني  ذ اعي لنير    ياًرير   رري لاًامري لشار ريل ذ،لر.يتا   ا  ييإنراجي ل

هو شرط لازدهار الاقتصاد الرقمي وضمان لأمن الوطن في آنٍ واحد؛ وإهماله أو التقليل  
رريه ايير  ي لااذري لًن ً  يللا  ثًا ييييمن شأنه قد يعرّض ِ لا الجانبين لمخاطر جسيمة. 

  ي ل ق ياتي  ر يري لً قذرر ي،ي    ي ل  ا  تي لوش  ري لقان  يف نيإن  ي ا ي،،ا ي يا اتي
 ،  يري،ن،ليريي   ي ضا  ي  ًي ايأكث يأر  اي،   ق     .

 المطلب الثاني: نقاط الضعف البنيوية والتقنية في المنظومة الرقمية

ي ل    يي    ي لا   تي ل ش  عيري، لً  ناييري ل  ي يا هاي لًغ بيل  ز زيأر  ي لنير     يإ يأرا
 ل ً  يم شفيفري غ  تي  ي  ري ييز نييُض في  افري لً   رري ل  ًيري ل   ير.ي ال  ًاتيي
يي لً     ي ل  ي ال ير  ناتي ي  ر يإلنيذا  ي ل  ا،تي  ين ذاتي ل اهز ري، ل ف ي ل  ً  ي
يُر  يهشاشري لر يري لقا   يري، ل ق ير ي،ي  سي      ي  ي ل  نيني يري ل  اتي لً  ير ي،غيابيي
 قا ريأر يرير  ًعيري   ار.يل لا يي   عيه  ي لً   يف ني ق ييرييا ي ي ير:ي  ي ل ق  ي  ،لن يي

 لنير   ير؛ي،  يي لثغ  تي لقا   يري، ل ق يري ل  ي ذاتيرري  اليري ل نعي،     اتريييي ل   ني ي  يي
 

 "طبيعة العلاقة بين الأمن السيبراني والنمو الًقتصادي الرقمي في دول العالم". مرجع سابق، الشمري،  232
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 ل ق  ي لثا ير يمُ الجي  ش انيرري  ، ري   ي ر  نايير يفر يإ    يأ  يا في لثقا ري  ر يريي
آلياتي ل  نيني ل     ي، ل قسي لااني  ي لً   ني، ل  ا  تي لً ا  ر يي  ل  ًير ي،ي  اي

الري،ر  ار ر.ي ي     ايف  ئنيهي  يريأراري  ا ير   رري ير   يري  ا

 الثةرات القانونية والتقنيةالفقرة الاولى:  
لقذيأ   تي ل   بري لًغ بيري  ييذ ي ير   رري  رري لنير     ي    يف نيرن  ىي ل ياك يي
 لقا   يريأ،ي ل ق ياتي ل  ًير ي   لا تير   ا  يأ  تيتش  يرواش يف ني ذ  ي لذ،لري  ي      ي
 ل  ذيذ تي لً ز يذ ي ل  يي اني ل ضا ي لنير    ي ل    .ي ًريذ ريأ،لن يفا  ي لً   رريي
 ل ش  عيريررييك  ي، احي  ي     يإ ا ي ا    ير ن  ي،شار  يرايذ  ي لن  اتي لقضائيريي
ي  كيإلنيي ييفيرق ضياتيرش  ريلًاا   يأ  انير قذ يرث ي       ات يأ،يين   ي لريا ات يي
أ،ي  ف ذ  يف ني لا   يري ل  ًير يرًاييُ شا يف ني    ي  ي ل  ييفي لًعيا اي،  ذ  ئ يي

ر   واتييلًق ضيا ي  ك ي لر يري ل ا يري لً   راييري ل ي ذ ري ا ير ي ،رري تي ل ذ لري ل  ًير.ي
  رري لنير     ي    يف اريل  ًاتير     يين غ ي غ  تييق يرييييا ارر لً ايي ي لذ،ليريل

ر ش  ري  يأ  ًري ل ش ي ي، لً   وري،     اتر.ي،    ي ل   ي ي    ل ي ل  ًاتي  ي ل قذيريي
ي اي ل  ي ال ير  ناتي  تي أ،ي ي اي ل  ي    ذ  ي ل     تي ل   يًير ي    ي  ر ي    ي

ل   ذي   يي ،رال  ي ي  ذ  اي لذ،لري  ي  ا ي ضا ي ات ي ذ ًاف ي  ل اذماتي لر ي  ري ل  ي
 ير    يآرري،ر   ن.يأراريه  ي ل ا  يير  يا ،  ي ل شايسي لذ ينيلً ً ي    لا تيي

أ،يت ذين  ل ي يزي ل  ا  يرريأذ يييي05.20ر ي    ي ر ي ذ، ي لقا  ريي لقا   يري، ل ق يري لقائً
يي    ي يا اتيفً ريريأكث ي  افري،   وا يري  ي لذ اعي ل  ً ي ل    .ي

 أولا: الثةرات القانونية: 

  ي ياني  ا ي  رري لنير     ييًث ي   ا ي لقا    يأ ذيأه ير ي ز تي ل ا يري ل  ً .يي
 ي يأري ل   بري لًغ بيريي شفيفرير   ري   ي، ااري  ي ل   ي ي ل ش     ي    ي  يي

أ،ي  نيت ذي ذ، أ يرًايذ  ي لر يري ل  ًيريف اري      اتييي05.20    يراي ر ي لقا  ريي
يرري  اليري ل نعي، ل  امري لقا   ير.ير      ي،أا فيي

ي
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 : 05.20قانون القبل صدور  .1

ن  ني لقا  رييف  يي ذ  يييي05.20 لًغ ب ي ر ي يش    ي  ي اي  يزي ل   ي  ي الري   غي
ر   ر  ي ل  ًيرير ش  ريل  ذيذ تير ز يذ .ي قذيظ ي ل     يم  ًذيأ ا ايف ني لوابي ل اش يي

 ي  ر ي ل اي   ي لًقا بري  ي» لًنا يي03-07رري لقا  ري ل  ائ ي ًايفذنيتًق ضنيي
ري ل   نيإلني ضامايأكث يي قيذ ي اًامري لر  ذي  ل   ،   ي    ريي    ي لً ال ري جلير«ين،ي

.يه  ي ل  زا ي ل ش    يأ ضنيي233أ ًا ي ل  ا ات يأ،يرن ،ليريرقذر ي لاذراتي لناا يري
إلنيل   ي لًااك يإلنيي ييفي   صييق يذمري  ًايي  ني  ر يتا    نير    ي   ريريأ،يي
ين   ي   فذي يا ات ي،ه يرايأكذأي لار   ي يريأ   ، ي ا    ي لقضا يإلني    ًاني» ا  ريي

 تي ل   ري      يي يريي   هاب«يلًلا قري  شان ي  ل   ، يريتا   اني لً    ر.ي ًاي  ا 
رايذ  ي ل  يقري  ه ي ت  بي   ثًا  تي ل   يذ ي ت ذهاي     اناي لً يوطي --ل ذ،لري  ي

DNSSI--ي  ازيف ني ًامري لً  ًاتي  تي  هًيري لاي  ري،يغ  يرئاتي لًقا، تي ل غي   يي
.ي،ررين ئ ي لق   يأرير ذريي234 ي ًايظ ي لق اعي لًال ي، ل   يً ي ل ذ ي     يل ق   ري

،أ  ذيرريفش يي2013،يي2010 ل  ًاتي يريي ، ل ا ري  ي ل  يشً  ير    ي،    تي ل  بيري
ذار ات ي ش  يهشاشري لر ني لا  ريري،أكذتي ف    ي» ل يشي  ل   ،  ي لً   ن«يتكريي

ي    يرير    ريرث يييي235 لاًامري  ايري، ً رييا ي اين،ريف ا .ي  لقا  ريي  لا ي،   ي را
، لً   لاتيي24.96   يي تالر  ذي تال واننيييي53.05،ي لقا  ري   يييي236 لً   ني  لً   ني

 لً   نيتاًامري  شااصي ل  يييريي اأير ال ريييي09.08،يييي237  ل   ،  يل ً  ياتي لقا   يري
 ي إ  اي   ق تيإلنيآلياتيإ  ا ير ن ًر؛ي لايفق نيأرري238 لً  ياتي  تي ل ات ي لشا  ي

 

أمين أعزان، خبير في الجرائم الإلكترونية وأستاذ القانون العام. المغرب يلجأ إلى القانون الجنائي ضد القراصنة لأنه لً  233
 25. تم الًطلاع عليه بتاريخ  2013ماي    31يتوفر على قانون الأنترنت. جريدة المساء، منشور في موقع مغرس، بتاريخ  

 .  https://www.maghress.comرابط: ، على ال16:00، على الساعة 2025أبريل 
وزارة الصناعة والًستثمار والتجارة والًقتصاد الرقمي )تسمية سابقة(. المغرب بين تنمية الثقة الرقمية وتطوير الأمن    234

، على موقع 12:00، على الساعة  2025ماي    24السيبراني. المملكة المغربية، بدون تاريخ نشر. تم الًطلاع عليه بتاريخ  
 . https://www.unescwa.orgسيا )الإسكوا(: اللجنة الًقتصادية والًجتماعية لغربي آ

. تم الًطلاع عليه 2010شتنبر    22بهية مستغفر. قراصنة يخترقون الموقع الرسمي لوزارة التربية. جريدة هسبريس،     235
 . https://www.hespress.com، على الرابط: 14:42، على الساعة 2025ماي  15بتاريخ 

ربيع   2المؤرخ في  162-97-1المتعلق بالبريد والمواصلات الصادر بتنفيذه الظهير الشريف رقم  24.09القانون رقم   236
القانون رقم  1997غشت    7الموافق ل    1418الآخر   الظهير    06-29، كما وقع تغييره وتتميمه بمقتضى  بتنفيذه  الصادر 

 .2007أبريل  17الموافق ل  1428ربيع الأول  28المؤرخ في  43-07-1الشريف رقم 
 . 43.20المتعلق بالتبادل الإلكتروني للمعطيات القانونية كما تم تعديله: القانون رقم  53.05القانون رقم مرجع سابق،   237
( بتنفيذ القانون 2009( فبراير )18)  1430من صفر    22صادر في    1.09.15ظهير شريف رقم    09.08الفانون رقم     238

 رقم المتعلق بحماية الأشخاص الذاتيين تجاه معالجة المعطيات ذات الطابع الشخصي. 
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،ظ  يي فري لا ، ات ي ل ذري ل ر يغي ، ااري ذز   تي ، ي رن ضي  ي لريا ات ي ر ي إلز ريري
ي.يي239 لًن   ي ل  ائيريفاذز يفري   ي ابي لذلي ي ل  ً ي ل ا  يل اذ،ني

 :05.20قانون البعد صدور  .2

ي لااذريتاي يييي05.20مُن    يت ذي ل  ريني ل ً  يل قا  ري   يي  لً   اِّنيتا رري لنير     يأرا
ي لًان يي ريإلنيإن انيي ذيلاتيرُ ذ  ري ا ي لاثي غ  تيذ ه  ر.يأ، هايأرا  ي،رايمقا   ايي8ر اا

«يرري ي يأري240 ييقفيف ذيعوا  ي»م  يف ني  يهيئري   يف ً ا33،يييي30  ي لًانييريي
ئي   ي     اتري،    يي نيأذلا يرقيذ  يل  ر يغيفري لا  نث؛ي،ه ي يا ري ض اارييُو اِّ يُاذاِّ

ن ي)يي241رنا لري لًاال يريف نيأ ا  ا ي ي ًايي   ي    ي لًعيا  ري لذ،ليري يي24تآذانيراذا
ًُ  احي  ر   ي  يي ا، يل  أي لً  رين    يل  ا  ي  ا   .ييي72أ،يييي48أ،يي  افر(ير يإلز ري ل

ي قفي لغ  راتي لً   صيف ي ي  ي لًانييريي يي400، ل اي يي  ا، يييي50،يييي49 ا ي ايأرا
ن ه ي لق  فذيييي242ألفي ر   طي ي فري     ن  رري لانائ ي لًا ً ري ل اذًري ت ثي ي أن ني يوقني

 يا اتيفً ريريأ،يرالير؛ي  يمن  ي ي ل اف ي     اناي ل ري ي   نا  اياًري»ي   ريرقر لريي
ر  ني ل مق ض ي ،ف ي  ي رري   ييييا اررل ًاا  «.ي ي إلني ِّنَ   يا   ي ل ق بري  ل شيذ ي

،ُ    ري يري ل اف يري يُ لاِّذي نفا ي قيقيا ي تًاي ًُن  بر ي ت ذني لن لاتي ل أ،ي ب  اي  لً ارلات ي
 ل وا ي، لًقا، تي ل غ ىي، لً    ر.يأراي لًك  ي لثالويفي ًري  يغيابيآليريني اريريل اذيويي

يران ي لا  رريتإ ذ   ييقيي ين، اي، يت  ضيي ذيلاتييش  عيرير   ًر يي ل س:ي لاييُ زريأاا
ي   ل ذ ي    ي)ه ًاتي لثغ  تي ي ن ي    ا ي ريذ ري  رري لنير    ي ي أرا ف ني ل   يرري
م  ضير  ذ ري  ي ًسي    تيرثلايي إن  جي  ذي     ر ي،ي ريقاتي ل  ا ي     اف (.ي

  يخيرقا بري   وا يريي راِّري ًامريأكث ييك ي يتضًارير  كوري ل ش   يل  اذماتي لًن  ذ  ي،يي
ي  افريل ريئري ل  ًيري ل   ير.ي

 

المغرب بين تنمية الثقة الرقمية مرجع سابق، وزارة الصناعة والًستثمار والتجارة والًقتصاد الرقمي )تسمية سابقة(.   239
 وتطوير الأمن السيبراني. 

 المتعلق بالأمن السيبراني. 05.20من القانون رقم  8المادة   240
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 المتعلق بالأمن السيبراني. 05.20من القانون رقم  49المادة  242
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 ثانيا: الثةرات التقنية: 

رريي ف  اي  ن ري يق يري  ذر ي ش  ي رري غ  تي يُ ا  ي لر يري ل ا يري لنير   يري لًغ بيري
 ل    يل ضًاري  ذ ًاف يي ل  ًاتي   ي  ي ل  ي    ذ  ير  ناتي ي  ريرث ي ل  ذ،نيي

(CNSSي،،    ي  نراجي     اناي، ل شغي ي  يأ،   يفاريي)يه أيي2025،أ، ئ يييي2024.
 يأظ  تيا   اي  يي رينيي243 ل  ًات ي ل  يُ نر يتش  ي ئين يإلني ياريإذ  ر ي ير    ي

 لً ايي ي  ر يري لذ،لير؛ي يوي   ق تي لً  اتي لً ض   يإلنيح لضًا اتي لاي  ري لً   صيي
.يه  ي ل ش ي  يي رينيا  تطي  رريأ،ذذيي245حيISO/IEC 27001يي244ف ي ايتً ذ يرعيا ي

ح غ  تي ا  ريللا  غلاني  ي لر يري لا فيريل ً    ح يرًايذ   ايف اريلىيحه ًاتير قذرريرث يي
.يفلا، يف ني لا ي ش  ي ل اقيقاتيفري   غلانيح غ  يي246،ي  يذي  ر يا  تحيييSQL قريي
ل   ي الوح يرًاييييOracle(ي  ي  اري ائ يف نيي247day vulnerability-eroz   ي)ي-ي ر

 ًحيلً ي ر يه أي    انيتا    ني لشو رين،ري ك شا ي،ي ا، يح  ،ي    تي  راري لذ   يرحيي
ه  ي ل ن   ييضًرير   راتي نا ريي.ييل    نيإلنيحكًياتي ري  يرري لريا اتي ي ي لًش   ح

رًايي  ذي    قا يإلنيي.يي ل   ري ل   ير ي ل  ا ي ي لًالير ي،ر   راتي ل ، ي ل غامريرث يأ  اريي
ل يي ريه أي لا  نثير اذئر؛ي   يي.يي ل ش ي ي ل  اني، ل  اتري لذ يقريف نيأ  ًري ل   ي لثالو

ي  ا ي يا اتيي2020فاريي ،  ني ي يييي3.5 ي ح ق ري تنر ي للا    ني رن اذري ر ي ري
رًايمشي يإلني   ً    ري لثغ  تي،ي اه ي ل ا ي  تي لناتقر.ي،إلنيذا  ي غ  تيي.يي248ر ر رحي

( يي249DDoS     ني لريا ات يش ذي لًغ بيي افذ  ي ري   ي  يه ًاتي   ي لاذرري لً  فري)
 

243 EL HAMDI, Soufiane. Opinion: The CNSS attack and the road to justice, Hespress English, 
25 avril 2025. Consulté le 06 mai 2025 à 17h00, available at: https://en.hespress.com.   

لتأسيس وتطبيق    ISO/IEC 27001معيار   244 إطارًا منهجيًا  يحُددّ  المعلومات،  أمن  إدارة  لنظام  دولي معتمد  هو معيار 
المعلوماتومراجعة وتحسين سياسات وإجراءات   إلى حماية سرية وسلامة وتوافر  تقييم  تهدف  المعيار على  يركّز هذا   .

المخاطر الأمنية ومعالجتها، ويلُزم المؤسسات بوضع ضوابط تقنية وتنظيمية للحد من التهديدات وضمان الًمتثال للمتطلبات  
 القانونية والتنظيمية ذات الصلة. 

245 EL HAMDI, Soufiane. Opinion: The CNSS attack and the road to justice. Op. cit. 
246 STAFF WRITER. Digital Onslaught in Morocco: Govt Hacked, 30K+ Bank Cards Leaked 
in Escalating Cyberwar, Launchbase Africa, 10 avril 2025. Consulté le 07 mai 2025 à 15h00, 
available at : https://launchbaseafrica.com. 

": هي نقطة ضعف أو خلل في أحد الأنظمة أو البرمجيات لم يكُشف عنها بعد من قبِل المطوّرين أو  day-Zeroالثغرة "    247
أخطر أنواع الثغرات الأمنية لأنها تسُتغل الشركات المسؤولة، وبالتالي لً يتوفر لها أي تحديث أمني عند استغلالها. تعُد من  

 .من قبل المهاجمين دون سابق إنذار أو حماية، مما يسمح بتنفيذ هجمات مفاجئة وفعاّلة
248 BABAS, 2025, Cyberattacks. op. cit. 

(: هو نوع من الهجمات السيبرانية ينُفّذ من خلال إغراق خادم أو شبكة بحجم هائل DDoSهجوم حجب الخدمة الموزّع ) 249
من الطلبات الزائفة من مصادر متعددة، بهدف إنهاك موارد النظام وجعله غير قادر على الًستجابة للطلبات الشرعية، مما 
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حأف نيفذنيرريه ًاتيي ي ه أي ل  ًاتي    ذ  ي،    تي.يي250  ي لً  قرحيييDDoSرن لا 
 ي  ريرث ي ل لا ري، لض  ئ  ي، ش  يفريحفذري  امري    ذ ني لر يري ل ا يري لًغ بيريل   ار يي
ر يه ًاتييشو ي   ري لً ، ي،   ري ل  انحي،ح قسي  ير    ري ل اًي  ي،ر   وري   ريي

ذذ  ي لاًامري لً قذررحي ، ًامري ف ني لثغ  تي ل ق يري  يييي.251 لً ،  ي مق   ي  ر ي ،ل ي
ل ً ظ ير؛ي ىح ل  ذ ري  ذ ًاعيريي ، ل ذ   ي  ر  ي ليشً ي قسي ل ف ي     ًر ي  ي ر ذي

رًايمن ذف يي يي،ه ًاتي ل  يذي    يال حي ييز نيح قاطي لذ  ني  كث يشي ف ايل ً اذًيرح
أ ي    يي.ييحياذيث اي ري   يل ف ي  رري لنير    يل ًي ير ظ  يي   ل ذياي لً   راتي لا  رييرح

 لر يري  ر ير ي يويأري  ف ًانيف نيي    يه أي لا  نثي لض  يف نيرش  ريح لً  ز رحي  يي
رًايي  ذي لااذري لً اريللا  قاني ا يي ييح ق ري ش ي،  ذ حيم   يح لر يري ل ا يريتككً  ايهشرح

ي.252ح  ني  رري لنير    ي للار  ز رحي،ي ز زيحر ، ري لنيان ي ل  ًيرح

 ضعف الثقافة الأمنية الرقمية وضعف التنسيق الوطني الفقرة الثانية: 
ي لثقا ري  ر يري ل  ًيري، ل  نينيي تالًغ ب يي  ا ري  يت ضيذ    ي لر يري ل  ًيري    ي ل قذا
 ل    يرريأ   ي قاطي لض في ل  ييُق اضي اف يري     اتريل   ذيذ تي لنير   ير.ي،ي شفيي
ه أي ل ق  يفري ل اذماتي لً يو ريتض في ل ف  ي،يش  ي لًن ،ليات ي، قسي لً   ني لوش  ريي

  ق ير يرًايمض في ل ر ري ل   يري  ير  ذ ري ل  ًاتي لً ز يذ .ي، ل

 : مكامن الضعف في ثقافة الأمن الرقمي بالمةرب أولاً 

يُ ذي قا ري  رري ل  ً ي   ي لز ، ري  يأاير   ررين اعي ير    ي  الر.ي ً ًاي  غ ي ل ق ياتيي
، ل ش   اتيرريي    ييوقني ل ف ي، لن   ي لوش ايفار يري ا ًير.يم شفي ل ا ي ي قاطيي

 

( المخترقة  الأجهزة  من  شبكات ضخمة  تسُتخدم  كليًا.  أو  جزئيًا  الخدمة  توقف  إلى  من  botnetsيؤدي  النوع  هذا  لتنفيذ   )
 ويعُد من أكثر الوسائل شيوعًا لتعطيل الأنظمة الرقمية الحساسة. الهجمات، 

250 MEATECH WATCH, DDoS Attacks Surge Across North Africa, With Morocco Leading the 
Region in Cyber Threat Activity, May 12, 2025. Accessed May 11, 2025, at 20:11, available 
at: https://meatechwatch.com . 
251 RIAHI, Raouf. Comprehensive Analysis of the April 2025 Cyberattacks on Morocco, 
LinkedIn, April 14, 2025. Accessed May 13, 2025, available at: https://www.linkedin.com. op. 
cit. 
252 BABAS, 2025, Cyberattacks. 
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 لض في لً     ي  يه  ي ل ا   ي، ل  ييناه يتش  يرواش ي  ي  ان ي  حي ل   ري،ين ي يي
ير ًري لً اذًير.ي

 تحليل نقدي لأسباب ضعف الوعي الرقمي –أ 

إريا في ل ف يتًاا  ي ل ضا ي ل  ً ي،أ ض ي لًًا  اتيل كري  يمًث يياذم ايهي  ي اي  يي
  لًغ ب ي،ي  ذني ل   ر ي لًناهًري  يه  ي لض ف.ي

 نقص الوعي العام والم سسي بمخاطر الأمن السيبراني:  •

تًاا  ي  رري لنير    ي،أ ض يرًا  اي يأ ذيأ   ي ل اذماتيي قسي ل ف ي، ل ثقيفييمش  يي
ي  ذ ي لًغ بي ليشً يي253 ل  ي مً ذي ف ني لً    يري ل انيير ي  ي مق   ي ه  ي ل قسي ي .ي

ح ل  ا ري ل  ًيرحي ل ارر ي،بال ال ي  ي اعيي ينًي  يتض في إلنيرايمً ري  لً  نات ي،  ناي
يييق   أ  يي  ا  يري     ني،    ًريل    ضيل   ًات.يمشي ي لً  ذي لًغ ب يل ا ي ي لنيا ات

ي ئين ي .يه  ي ل قسي  ي ل ف يي254إلنيأريح قسي ل ف يتًاا  ي  رري لنير    حيه يياذ 
رريي يز ذي ،رًا  اتي  ًيري ا ئري إلني    ياتي ي  ذ ي ل ً   رات ي  ي غيابي ر  ني ليسي

 يييرًايم    ي ل  بري لا وري ل  يي ً ي ي ايتقيري لًاا  ي لنير   ير.ييي 255 لًاا  ي

 محدودية حملات التوعية الفعالة وتقييمها:  •

(ييADDف ني ل   يرريإ لانيروان  تيي ف  ر يرث يي اي ل  ي  ً  اي، الري ل  ًيري ل  ًيري)
ر  اي يي ،   ي ، لشوابي ، لً  ييري ، ل  ي    ذ  ي ل ً   ي ل اري ش  ائ ا ي ر ي تال  ا،ري

إ يأ  ي يي ذذير   راتي، ااري  نيييي 256  شيا ي ي  ري ً ا اري   رجي ل ذمري،أرريإ     يي
إريغيابييييرذىي  اليريه أي لاًلاتيف ني لًذىي ل    يأ،يياذيذ  ين يق اي ،ذ ي لق   ي ي ا.

 ل قيي ي لً    ي، لًن ً يل  اليري ًلاتي ل  عيريمًث ي ق ريا فيذ ه  ري  ي ذي  ي .يي
 

، منصة الهجمات السيبرانية على المؤسسات العمومية المغربية: بين التحديات ومتطلبات الوقاية المؤسسيةمليح، يونس.   253
القانون،   بتاريخ  2025أبريل    16مغرب  عليه  الًطلاع  تم  الساعة  2025ماي    22.  على  على:  14:00،  متاح   ،

https://www.marocdroit.com. 
254 Hind Idrissi, Cybersecurity in Morocco: between achievements and challenges. op. cit. 
255 Tachfine, Khadija. Report warns Morocco is becoming fertile ground for cyberattacks amid 
geopolitical tensions. HESPRESS English – Morocco News, 19 April 2025. Consulted on 20 
May 2025 at 15:15. Available at: https://en.hespress.com. 

. تم الًطلاع 2022يوليوز    1الأكاديمية الرقمية. الإطلاق الرسمي لحملة التوعية بالأمن السيبراني. الأكاديمية الرقمية،   256
 .https://academiaraqmya.gov.ma، على الرابط: 16:20، على الساعة 2025ماي  06عليه بتاريخ 
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 رذ،ريآلياتييقيي ي، ااري،ر ش  تيأن  يراذن  يم وحيرري ل   ير   ريرايإ  ي ا  يه أيي
أر يريرن ذ رر يأريأ  ايي  ير  نيأ ش ريي تال   ي  يي  يخي قا ري  لاًلاتيياقنيأهذ   اي
ر    ري يياذثي ل ك ي ي ل ًيني لً   ب.يه  ي لغيابيم ينيفً يري ل انيري لًن ً ي،    يي

 يييي ي لً   ني ا ي لًوان  تي  كث ي  افر.يرري ل   يي ذي

 العوامل الثقافية: "ثقافة حجب المعلومات" وتأثيرها المحتمل:  •

 قا ري   ي لً   راتحي ىي“من طييق   ي ان يفرير  نري   ذ  شي ا،راريف نيراي،   يي
مُا  وي  ا ي ذ  يرريي ر  يري  نمري يُ  ر ي لً   ري  ي ثي يرري   ياري   ي لًغ ب ي يوي

وطيتش  يرواش ي،   حي يرييي يييل يي يي،إري اريه يي.257 ف وا هاير  ن  يرش   ا يم  ييقا ً ي
ح قا ري   ي لً   راتحي،ا في  رري لنير     يإ يأ  يمً ري    واطييذ عياتي  ريري ي يي
رواش  يف نيه  ي   ي .ي ا رري لنير    ي ل  ان ي ا ري  ير  ذ ري ل  ذيذ تي لً     ي

  ي اري لاي يريي، لً قذ  يم  ًذيتش  ي ري يف ني ل  ا،ري،يوانني لً   راتي، لار  ت ي  ي
 لً  ناتيأ،ي  ني يري     ن.يإ  ي ا  يه ا ي زفريفارري ا ي ل ا وي  يرشا  ري لً   رات يي
 ًري لًا ً يأريمً ذيه  ي لن   يليشً ي لً   راتي لً   قريتالا  نثي  ر ير يأ،ي لثغ  تيي

  ريمً ريأريي لً  ش ر يأ،ي  نيأ ض ي لًًا  اتي لذ اعير.يه  ي ل  نني  ي لش افيري، لًشا
م يني  ا ي   يرش   يل ًاا  ي، ض في لقذ  ي ل ًاعيريف ني ل  ذايل ا يرًايي نايإلنيي

 إت ا ي     ا ي  ي لا  ني  ر يري،ي ًيني   ذ ري لثقري يريرا  في ل اف ير.ي

 انخفاض مستوى الثقافة الرقمية في بعض المناطق:  •

حيإلنيأري ل   يزيي2030يشي يت ضي ل ا يلاتي ل قذمري لً ذ ري     يي يريح لًغ بي ل  ً يي
 لً  ريف ني  نراجي ل  ً ي ذي يمن  ي يتش  ي ار يل  اذماتي لقائًري  ي لً ا ني لق ، ريي
أ،ي لً ًشر.ي   يه أي لً ا ن ي ذيي  ي ذراتي  ي ا تي ي ي افير ي، لر يري ل ا يري ل  ًيريي

.يه  يي258ي ير     يتالقذ ي للا ر ي،  ا ضيرن  ىي لثقا ري ل  ًيري   ا يريلذىي لن اري 
 

257 Zayakh, Yasmine. The Culture of Withholding Information in Morocco: A Barrier to 
Progress? Friedrich Naumann Foundation for Freedom, 22 April 2025. Accessed on 06 May 
2025 at 16:40. Available at: https://www.freiheit.org. 

مصحوبًا بتوصيات )مع إدماج عنصر الذكاء الًصطناعي(. موقع   2030بوجبير، فؤاد. نقد استراتيجية المغرب الرقمي   258
بتاريخ  2025ماي    15،  24أشطاري   عليه  الًطلاع  تم  الساعة  2025ماي    13.  على  الرابط: 17:10،  على   ،

https://achtari24.com. 
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ل ًاا  يي ف اري أكث ي ه أي لً ا ني م   ي     ني  ي    ا اضي  ي  ت ذماتي ل  ًيري
يًييزيي أ،يفذري لقذ  يف ني ل ً ياتي   يانيتني ري  لنير   يري   ا ير يرث ي ل   عياايري

ي ل  ائ ي لاريثر.ي

 تأثير ضعف الوعي على الأفراد والم سسات  –ب 

   ا ي  يل ييذ عياتير ً  ري،  ي  يإريا في ل ف يتا رري ل  ً يليسير  نير   ريي
ذ ي اي  ي ري ري لا  نثي لنير   يريي ،    ي لاي ف ني ذي     ي ، لً  ناتي ف ني     ني

  لنائذ .ي

 العامل البشري  سبب رئيسي للحوادث:  •

ي  ذي ل ذيذيرري لذ   اتي ل الًيريأري لا كي لوش ايمش  ي رو اي ئيني اي  ي نوري ري  يذذ  يي
إلنيأرييييIBMرري    اكاتي  رري لنير     ي يوييشي يإ ذىي لذ   اتي ل  يأذ ي ايش  ريي

.ي،  ي لنياني لًغ ب  يمشي يتا ،ري  ي  رريي259%يرري لا  نثي95ه أي ل نوري ذيي  يإلنيي
ل اريي تالًغ بيي2025 لنير    ي لًغ ب ي رن اذر ي   ي لً   راتي ذًعيري  ي ل ان يفري

(AUSIMيتال  ا،رير يش  ريي)PwCيإلنيأري أ ي لًاني لوش اي ييز نيمًث ي ق ريا فيي 
،ي  ر يي ل   ًاتي لنير   ير.ي ،رً   ي ئيني اي أ ا ي اي ي مُ  ر ي لا كي لوش اي ا لا    ذر ي يوي

رري لش  اتي لًغ بيري ل  يشً  اي     لاعيأريي عيري لً ظ يرييًث يياذم اي ري    يييي52%
تًاا، تي ل  يذي    يي ي   ني فيًاي ) ا ري ،يق ياتي ل ز يفي ل ًينييphishingال ي ( ي

(deepfakesي، قاطي لض في لً   قريتإن   ي  ًاتي لً ، ي )260. 

(ي ذلي يإاا   ييCNSS، كي ي انثي     نيأ  ًري ل  ذ،ني ل    يل ضًاري  ذ ًاف ي)ي
، لثغ  تي رري لا كي لوش اي رز جي فري ف ني   ذحي أ  ي  جي إلني يشي ي ل ا يلاتي  يوي

.يه  ي ل   يزي لً   ي يف نيح لا كي لوش احي نر يذ ه ايل ا  نثيي  ذي قيقريأريي261 ل ق يري
 

259  IBM Global Technology Services. “IBM Security Services 2014 Cyber Security Intelligence 
Index: Analysis of Cyber Attack and Incident Data from IBM’s Worldwide Security 
Operations.” Somers, NY: IBM Corporation, June 2014. 
260 PwC et AUSIM, Ausimètre 2025 – Baromètre de la cybersécurité au Maroc : Livre blanc 
présentant la synthèse des résultats de l’enquête (2ᵉ édition), Casablanca, PwC & AUSIM, 
2025, PP.12. 
261 FAOUZI, Adil. Transparency Maroc: CNSS Data Breach Exposes Critical Flaws in 
Morocco’s Cybersecurity. op. cit. 
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يلضًاري ًامريي     ثًا ي  ي لا  ني ل    ل ذيري، ذها ير ًاي  غ يي      يم  ي ي ي ا  
أ،ي ي يي شار ر.ي الا قري  ا في  ي  ن ري لذ اعي الو ايرايي  ري لًن اذري ي ي ل  ف ي
 لًذ بيتش  ي ا   يرًايم   ي   رجي ل  عيري، ل ذ   ي لًن ً يلين ير  نيإاا ريش  ير ي

 ييي يي يري ي  نيف  ايلاًامري    ني ل  ًيري، لً   راتي لانا ر.ي  يا ،  ي    ي

( نتيجة  Ransomware( و رامج الفدية ) Phishingانتشار التصيد الاحتيالي ) •
 ضعف الوعي: 

أ   ي  رث ريف ني يفيري   غلانيا في ل ف ي  ر  ييي  ر يه ًاتي ل  يذي    يال يرريي
.ي ًايأشا ييق   يل ً  ذي لًغ ب يل ا ي ي لنيا اتيإلنيي ار يه ًاتيي262لذىي لًن اذريري

رواش ي قاطيي تش  ي ين  ذ ي ، ل  ي ،    ياني لًال  ي ، ل  ذ ري  ذ ًاعير ي    رجي ل ذمر ي
 لض في لوش  ر.ي، ذيش ذي لًغ بي  ي اف اي  يه أي     عيرري ل  ًات ي ريريأ    ي،   ي يي

لش  يي2020 يق   ي أكث يرريي، ذها ي   ي ر ي ريه  ري ير    ي  يييي13.4ري ا ر    ي
 263 لًغ ب ير يي افذير ا ظي  يراا، تي ل  يذي،ه ًاتي ل ذمر.ي

  نيي ا بي ل   ئ ي لنير   يري  يأ   قيايييKnowBe4،يشي ين   ري   ق ائيريأذ ي ايش  ريي
%ي  يفاريي32إلنيييي2023%ي  يفاريي26  ي اعي نورياااماي ل  يذي    يال يررييإلنيي

% ير ي  ان ي في ري  يي51 ي ي ًايظ  ي نوري   اتريتال ي ، اتيرن ق  يف ذي   ل يي2025
 لانائ ي لًاليري ل اذًريفريفً ياتي    يان.ي،رًاييثي ي لق نيتش  ي اصيه يي  يفيي

 ل ان يفري     ب ن يييي2022  ذيذ تي لنير   يري  يأ   قيايل اريي لًغ ب ي، ق ايل ق   ييقيي ي ل
(يbanking trojansكككث ين،لريأ   قيرييض    يرري  ر ياتيح  اري  ، ن حي لً  فيري)

ه  ر اي  يفارييي18,827( ي يويي يين ي ييstealer malware،ب ر ياتي   ري لريا اتي)
يييي.يي2022264

 

 

الهجمات السيبرانية على المؤسسات العمومية المغربية: بين التحديات ومتطلبات الوقاية مرجع سابق، مليح، يونس.     262
 .المؤسسية

263 Hind Idrissi, Cybersecurity in Morocco: between achievements and challenges. op. cit. 
264 KnowBe4, African Cybersecurity & Awareness Report 2025, Clearwater, FL, KnowBe4, 
Inc., 2025. pp.9. 
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 : تأثير ضعف الوعي على الم سسات )خاصة الصةيرة والمتوسطة( •

أكث يي ي  ذ ي لً  ناتي ل غي  ي، لً    ري  ي لًغ بيياذماتيراليري،يق يري ري  يي    اي
ف اريل ًاا  ي لنير   ير.ي القي ني لًاليريياذيرري ذ ي ايف ني    ثًا ي  ي   ني ًامريي
ر قذرريأ،يي ظيفي ر   ير ا  ير.ي،يشي ين   ري  ني ل ا ني ل  ً يل  أي لش  اتيإلني

ماتييشً ي قسي لً ا  تي، لار  تي ل  ًير ي، لقي ني لًالير ي، لًاا، ي لً   قرييأ  ايي  ذ يياذي
 .265تا رري لنير    ي،    يري لريا اتي

أري لش  اتي لًغ بيرييرذ،يأ  ايحين ثً يأ  ييييOrange Cyberdefense،   ذييق   يلش  ريي
%يي15  ي  رري لنير    حيرقا  ريتالً ايي ي  ، ،بير ي يويما سي  ي لً   طي   ل يي

.ي،ف ني ل   يرريأري،ف ي  رري لنير    يي266رريريز  يريي   ل ذياي لً   راتيللأرري  يأ، ،با
 ييز ني  ير     ي  ،لنيلذىي ل ذيذيرري لً  ناتي لًغ بير يإ يأريه ا ي   ن يإن   ير ز يذيي
لض ،  ير   وريرش ذي ل  ذيذ تي لاا ذير ي ًاييلا ويت ضي لش  اتي ل اشئري ل ار ري  يه  يي

 .267 لً اني

إريا في لش  اتي ل غي  ي، لً    ريرالي اي،يق ي اي  ير  ذ ري ل  ذيذ تي لنير   يريم  ن يي
يش  ي   ل يي أ  اي ف ذي    ي  ي  ف وا ي إذًال ي لش  اتي  يي93أهًيري ا ري رري %ي

.يه  ي ل    يم   يه أي لش  اري ل    ري268%(ي  ي ل  ظيفي46 لًغ بي،يناه ي  نوري ري  ي)
رري ل نيجي     انايتًثاتريحك  يأ ي حيللا   اني ل  ً ي لًغ ب .ي ا   ذ  يه أي لش  اتي
   ًاتير ا ضري ل    ري نري اي،ل   ايفاليري ل ك ي  يرث ي   رجي ل ذمر يمً ريأريم  ريل يي

لانائ ي ل  نمريل  أي لش  اتيل    يييذ عياتي    انمري، ذ ًاعيري،   ري ل  ان يي  ا، ي 
 يييف ني    ق   ي     اناي ل ار.ي

 

265 Hind Idrissi, Cybersecurity in Morocco: between achievements and challenges. op. cit. 
266 Orange Cyberdefense Maroc. (2025, 30 avril). Multiplication des cyberattaques en Afrique 
: Orange Cyberdefense Maroc est là pour renforcer la cybersécurité des entreprises. Orange 
Cyberdefense. Consulté le 26 mai 2025, à l’adresse : https://www.orangecyberdefense.com. 
267 Toutate, I. (2025, 12 avril). Defendis: The Cybersecurity Startup Shielding Africa’s Digital 
Transformation. Morocco World News. Consulté le 16 mai 2025, depuis 
https://www.moroccoworldnews.com. 
268 Bennacer, M. K., El Mahdi, E. M., & Lahmouchi, M. (2025). Digital Transformation in 
Moroccan SMEs: Overcoming Barriers and Achieving Growth. TEM Journal, 14(2), pp. 1269. 
https://doi.org/10.18421/TEM142-28. 
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 ضعف تأهيل الموارد البشرية في القطاعين العام والخاص:  –ج 

ي  ار يإش اليريا في ل ف ير ي    ير ا ظي  ي   رجييذ   ي لً ظ ير ي    ي  ي لق اعيي
إلني لااذريي يشي ي ل ذيذيرري ل ا يلاتي م ا  يرري ل شاشري ل  ًير.ي أ،ي لااص يرًاي  ل اري
 لًا ريإلنيحر ظ يرير ًيريتال ا ي،  نيرذ برحي ك ذي ل اذماتي ل ئينيري ل  يم  ير ال   ا.يي

عي ل اريياذيذ   يه ا يي  ياتير     يتض ،  يحي  ي ي   رجيي    يرين،  ري  يي،  ي لق ا
ر اني  رري لنير    ح.ي ًايأريي ز زي قا ري  رري لنير    يي    يذ  ن  ير ث ري  يح ل ذ   يي
، لار  تيي إلني لً   ني ي  ق ي راي ل  ياك ي ل غي  حي ل  ي الو اي ، لذف  ي ا ري ، ل  عيري

 ييي.ي269 لذ   ير

  ا حيإلنيأري   رجي ل ذ   ي لاالير يإريييييشي ي إريه أي لذف  تي لً     يل  ذ   ي، ل كهي 
كا  ير ذ ن يتش  يرً  جي،ر     ي يي  نيإلنيرن  ىي ل اذماتي لقائًر.يه  ي ل قسي يي
مق   يف ني لً ا  تي ل ق يري لً قذرري ل  ي ذيما اذ اير ا   ي  رري لنير     ي  يمشً يي

ت يذًي  ي ً  ي اي ل ف ي  ر  ي   ا  ي ل ايم  يأري  لً ظ ير.ي الً ظفي ل انايييأمض 
ل  رينيي أ،ي تني ري ي يذي ف ني  الري ل     ي ، لن   يري مً  اي  ن، تي لً  فيري  ل اي ي
رًا  اتيآر ري  ي ل  ار ير ي لريا اتي،  ًاتي لً ،  يمش  ي طي لذ اعي  ،ني ل ايمن  يي

 ييي        ي،بال ال يم   ي    ثًا  تي  ي لا  ني ل ق يريأ  يذذ،ى.ي

 : : مكامن الضعف في التنسيق الوطني للأمن السيبراني بالمةرب ثانيا 

 يمق   ي  ر يف ني قا ري  رري ل  ً  ي  يمً ذيليشً يآلياتي ل  نيني ل    ي ل  ييُ  ر يي
فرير ً فرييييه  ي ل ز  ا ًري  ي  ا يذر رير  ذ ي،  الرياذي ل  ذيذ تي لنير   ير.يم شفيي

ي.يرري قاطي لض ف

 تشتت المس وليات الم سسية وغياب آليات تنسيق عملياتي فعالة نقد  •

 ل شيذ ي، ل  نيني ل  اني يريرا  في ل اف يري لً  نييريش   ايأ ا ي ايل  احييي لا ارري  ر يي
أاي     يي يري،  يريللأرري لنير    .يإ يأري ل    ي  ي لًغ بيمشي يإلنيياذماتي ري  ي  يي

 

269 Bennani, A.-E. (2025, 13 avril). Cybersécurité, IA et gouvernance numérique : construire 
une stratégie marocaine dans un monde connecté. L’Opinion. Consulté le 23 mai 2025 à 19h47, 
depuis : https://www.lopinion.ma. 
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ل ً ا  تي لً  نيري يري لًذي  ري ل ارري رري   يي،يييه  ي ل ذن. حي  ي ي ،ذ ني ُ لا وي
(ي ل ات ري ن   ي لذ اعي ل     ي، ل   ري ل   يريلً   وري ًامري لً  ياتييDGSSI لً   راتي)ي

( ي،،    ي    قاني ل  ً ي،إ لاحي  ن    ي،هيئاتيأ  ىحييCNDP  تي ل ات ي لشا  ي)ي
ايي270ر  يريتش  يأ،يتآ  يتا رري لنير    ي  ً .يه  ي ل ش  ي  ي لًن ،لياتيمً ريأريي ناي  

إلنييذ   ي  ي ل لا ياتي يريه أي ل  ات ي،بط ي  يفً يري ياا ي لق    تي لاا ًر ي ا ريي
أ  ي ذيم   يرريي ي    ي    اتري    ري،ر نقر.ي ًاي أ، اتي   راتي لنير   يري ل  ي   ي

،يإ  ا ات يرًايمض فيرري  اليريي ل   يياذيذي لًن ،ليريتش  ي، احيف ذي،  عي   نثيأ
 ييي     اتري ل   يري لشار ري،  نايإلنياياعي ل   ني، لً   ن.ي

 محدودية التنسيق العملياتي وتبادل البيانات الفوري: •

اًريي ي ً ي ر  نري حراذ،نمري ل  نيني يري ل اف ير.ي   ي إلني يا ي يري ن   ري أشا تي
 ل ً ياي ي،يوانني لريا اتي  ي ل   ي لاقيق ؛يرًايمق سيي    ا  اين،ريآليري  الريل   نينيي
.ي،ي  نير يه  ي ل  حينف  تيأ  ىيي  ذيف ني لااذريي271  اليري     اتريل     ئي لنير   يرحي

،  ، اطي  كانمًيري ، ل  افري ي ز زي ل  ا،ري يري لا  رري ،ذ ني يان ي272إلني ،ا ،  ي  ي
رش   ري يري ل     تي،ي نيني  اني يري لق افيري ل اري، لااصي، لً  ً ي لًذ   ي ا ريي

 .ي273ح2030  يإ ا يي  ي ي     يي ياتي،  يري ر ىيرث يح     يي يري لًغ بي ل  ً يي

إريغيابي ل  نيني ل ً ياي ي ل  اني،يوانني لً   راتي    اوا  ييري  ني ل  ذيذ تي  ي ل   يي
ر     يي ه ًاتي ر  ذ ري تً  نهاي  ي يقاي ي ي ذي  ن اي ر  نري ذي أري  ي م   ي  لاقيق ي
،ر  ًر.يه  ي ل ا يمن  يف ني لً اذًيري    ذ  ي لً  ناتي،  ذ يي  ي    ى يرن غ يريي

 

270 Yasser Elkouri. « Cyberattaque contre la CNSS marocaine : une atteinte grave aux systèmes 
de traitement automatisé de données (STAD) », Village de la Justice, 14 avril 2025. Consulté 
le 22 mai 2025 à 21:30, depuis : https://www.village-justice.com. 
271 Hind Idrissi, Cybersecurity in Morocco: between achievements and challenges. Op. cit. 
272 The Trade Adviser. (2024, March 24). Securing the Digital Realm: Cybersecurity 
Developments in Morocco. The Trade Adviser. Retrieved on May 25, 2025 at 21:45 from: 
https://www.thetradeadviser.com. 
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 الًصطناعي.



117 

 

غيابي   ريشار ري،ر  ذ يل   ذيذ تيف ني لًن  ىي ل     يرًايم يني ذ، أي ياا ي     تيي
 ييي   وا يري  الري،رر يريف نير   راتين يقري، ذيثر.ي

 الموارد التقنية بين الإدارات: غياب تقاسم  •

.يه  ي ل قسي274مُضا يإلنيراي رن ي قسي  ييقا  ي لً   ني ل ق يري يري  ن   تي ل ً ريري
  ي ل شا  يريي نايإلنيهذ ي، احيل ً   ن ي يوي ذيي ذيإن   تير  ذن ي  ن اييق ريتش   ي
  سي لا  ني ل ق يريتاه ري لثًريأ،يي    يأن، تير شا  ريتش  ير    ي،رن ق  ي ذ  يرريي

رريي     ان يرري لار  تي، لً   ني لً ً ريف ني لًن  ىي ل    .يه  ي ل ا ي ييز ذي قطيي
ايرري ل  ا  ي ل ارري، ا نين،ري  ا ي ذ  تييق يريي  ل  اليفي لًاليريف ني لذ،لر ي  يمق  يأمض 

يييي،  يري   ري،ر  ذ .ي

 تحليل إشكالية نقص الموارد )المالية، البشرية المتخصصة( ثالثا: 

مًث ي قسي لً   ن يتشقي اي لًال ي، لوش اي لً ا س يفائق اي ري   يأراريي ز زي ذ  تي  رريي
ي لنير    ي  ي لًغ ب ي،    يتش  يرواش يف ني  اليريآلياتي ل  نيني ل    .ي

 غياب ميزانيات معلنة وواضحة مخصصة للأمن السيبراني:  •

ي  ا يي ل ذري ل     ي لقذ  تي لنير   يري  ي لًغ بي سي ياذيذي   ي ل ً   ي لًا   م   ي
ح     يي يري لًغ بي ل  ً يي ي  قذيت ضي ل ا يلاتي حي2030ريز  يرير َ  ري    ي لشكر.ي ًاي

تنر يغيابي    ري   نيراليري، اار ي ا ريل ً   ي ل ً  اتي ل ري  ي  ير ال ي ل  ا ي
 .275ري لنير    ي     اف ي،  ر

إريفذري،ذ نيريز  ياتير   ري،ش ا ري،را  ريتش  ي، احيللأرري لنير    يم   يرريي
فً ياتيي م يني أ  ي ذذمري  ل ز ري لا  ر ي    ي لً اني لاي ا.ي ًاي رذىي يقيي ي  ل   ي
 ل ا يطي      يي  ي    ي  ذ يرري ر يرا  في لً  ناتي لً  ير ي، ذيمشي ياً ي ايإلنيي

 

274 Yasser Elkouri. « Cyberattaque contre la CNSS marocaine : une atteinte grave aux systèmes 
de traitement automatisé de données (STAD) ». Op. cit. 

فؤاد.     275 بوجبير،  سابق،  الرقمي  مرجع  المغرب  استراتيجية  الذكاء   2030نقد  عنصر  إدماج  )مع  بتوصيات  مصحوباً 
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أري  رري لنير    ي يما نيتا ،ل  ري ل افيريف ذيي    ي لً   ني لًاليري لً ا ر يرًايي   سيي
 ييي  و ايف ني ذ  تي ل  نيني،     اتر.ي

 نقص الكفاءات المتخصصة في القطاع العام والفجوة في المهارات:  •

 ذ  ي ل  ا  تي لً ه ريلً  ذ ري ل  ذيذ تي لً     يياذم اي ئيني ايآ  .ي،ُ شا يإلني قسييييي  ر ي
 ل  ا  تي لً ا  ري  ي  رري لنير    ي ك ذي   وابي ل ئينيريل     ي  ي    ثًا ي  يي

.يي276ه  ي لً ان.ي،   ذييق   يآ  ي،ذ نيحشحي  ي ل  ا  تي لً ا  ري  ي لق اعي ل ارحي
ه  ي ل قسي  ي ل  ا  تي ل   يريم   ي ل ذيذيرري لً  ناتي لًغ بير يتًاي ي اي لا  رير يي
ي  ًذيف ني   ني، ذراتيأذ ريريذاهز  يرًاييثي يينا  تيرش ،فري  ني لنيان ي ل  ًيريي

 .277،إر ا يريي  ضي لريا اتي لانا ريلًاا  يإاافيري

،ذ ني قسي    ي  يرا    ي  رري لنير    ي  ي لًغ ب ي،    ي، ااري  يييي،  لايه ا 
 لً ا  تي لً   بر ير يرلا  ريفذريي ا نيأ يا  اي يريرا ذاتي ل  اري ل   يً ي، ل      يي
،   ياذاتي  ني ل ً ي ل   يري  يه  ي لً اني لذ يني، لً    .يإري قسي ل  ا  تي يي   يي

 لًواش  يف نير  ذ ري ل  ًات ي  يمً ذيليشً ي لقذ  يف ني،ا يييي قطيف ني لقذ  ي ل ق يري
     يي ياتي،  يري  الر ي،يقيي ي لا  ني ل ق يري لً  ،ار ي،يذ   ي ل   ن ي    ى يرًايي
ما ني  قرير   ريرري لض ف.ي  ف ًانيف ني لار  تي  ذ ريري ذيم  ري لا ير    ايلو ضيي

 ي  ي  ا ي ذ  ي،  يريرن ذ رر ي  ي، ذييز ذيرري ل وعيري، ثي يراا، يي لًشاك  ي،ل   ي يمناه
 ي يانمريرش ،فر.ي

 ضعف ثقافة المخاطر الرقمية لدى صناع القرار:  •

ا في قا ري لًاا  ي ل  ًيريلذىييرًايم   يي قسي لً   ني لًاليري، لوش  ر ييي لاييمضا يإلن
.يإ  ي اري  اعي لق   يف نيأف ني لًن   اتي يمقذ ،ري   ي لًاا  يي278كوا ي  اعي لق   

 ل  ًيري،يذ عياي اي لًا ً ريف ني  رري،     اني، لً  ً يتش  ي ار ي،ن ين ي ًري ي يي
 

276 Yasser Elkouri. « Cyberattaque contre la CNSS marocaine : une atteinte grave aux systèmes 
de traitement automatisé de données (STAD) ». Op. cit. 
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278 Yasser Elkouri. « Cyberattaque contre la CNSS marocaine : une atteinte grave aux systèmes 
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 لً ذحيأريي  ييا يسي لً   ني ل افيريل   ي لً ان يأ،يإف ا أي  ،ل  ري للا رري  ي لنيا اتي
تش  يي ي   ي رن  ىي لقًري ف ني يقذي ي لًاا  ي ه  ي لض في  ي ،      يي ياتي ل   ير.ي
تًاي  ي لاي  اليري ل  نيني ل    يي ر   رري  رري لنير     ي ذ    ي ذًي ي ف ني رواش ي

ييييني للا رر.ي،يا يسي لً   ي

 غياب خطط استجابة مُحكمة لدى  ثير من الم سسات:  •

غيابي  طي    اتريرُا ًريلذىي ثي يرري لً  نات يتًاي ي اييفلا، ي لنيراي رن يه ا يي
إلنيف    يي ي ناي أري مً ري ي اي لً ذ ن ي  ي لًغ ب.يه  ي ل قسي  ي     ذ ني لًنرني

إلنيي ا  ي  ا    يي، يًريف ذي،  عيه  ري ير     يرث يح ل ك  ي  ي     اتري ل ايي نايي
، لانائ ي لًاليري، لنً ر ي،فذري  ر ثانيل    يًات يرًايي نايإلني  ضيفق بات يتا اا ريي

 .279إلني   يوا ي، ل ف ي يري لً ظ يري،أ اابي لً  ارح

ي  اف ير يي إريغيابي  طي    اتري، ااري،را ر  يرنوق ايم   يأري لً  ناتي الو ايراي
 لنير   يريتش  يفش  ئ ي، ي ير    ي ذ  يرري يواعيإذ    تيرذ ، ري،راذن ي    ا.ي لا  نثيي

ايرريأرذي ل  ا  ي،    ان يي ه  ي ل ا ي ييز ذي قطيرري   ي  ا   ي لًا ً ر ي  يم ي يأمض 
 لاذرات.ي،   سيه  ي ل قسي  ي     ذ نيغيات ايل  ا يطي    وا   ي،ه يذز ي يي  زأيرريي

 يييف ني لًن   يري لً  ن ي، ل    .يي ارري ل  نيني، لاييا فيآليات

 :الاعتماد المفرط على الحلول الأجنبية وتأثيره على السيادة الرقمية •

مًث ي  ف ًاني ل ري يف ني لا  ني، لار  تي  ذ ريري  ير اني  رري لنير    ي ق ريا فيي
  قسي ل  ا  تي ل   يري لً ا  ر ي ًايُ ك ي اتق ا يم   يي أ  ىي  تيأت اني     يي ير.

 ل ذيذيرري لً  ناتي لًغ بير يتًاي ي اي لا  رير يي  ًذيتش  ي ري يف ني   نيي   ل ذيريي
، ذراتي   شا  ريأذ ريريذاهز .يه  ي  ف ًان ي،إري اري ذيي   ي     ي    ريلو ضي لًشاك  يي

أ ئ ري  ي  ي  ني لنيا حم  حي ل ريا اتيي إ  ي ،إر ا يري ل   ني ي ي لًش ،عي ن ي ل  ًيري
 لانا رحيرري ر يذ اتي ا ذير.ي ًايأري ل غوري لً   ري  ي لا اظيف ني لنيان ي ل  ًيري

    ي لً ًث ي  ي  ف ًاني لًن ً يف نيرز،ناي ذراتي لا  وري لناا يريي ل   يريي  ذريتال

 

279 Hind Idrissi, Cybersecurity in Morocco: between achievements and challenges. Op. cit. 
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 لذ،ليير ي،ه يرايح ذيي   ي  و اي  ي لًن قر يف ني لني   ي ل   يريف ني لريا اتي      يي يرح.يي
إري  ف ًانيف ني لا  ني  ذ ريريليسير  نيرنكلريي ا  ريأ،ييق ير ي  يل يأت اني     يي يريي

.ي    يه أي لا  نيتش  ي ار ي، ل ا  ي ي اي280فًيقريي   نيتالنيان ي ل  ًيري،  رري لق ر ي
 ي ير   ريأ،ييوعياتي ي يي ذيم  ريراذ،ن  يتال نوريل    ن ي لًا ير ي، ذيي  ريه ا يراا  يي

تا  اذ ريه أي لا  ن.ي،     يياقينيي   رين يني يري     ان يرريي ر   بي ي اير يو ري
 لار  تي، ل    ل ذياتي ل الًيري لً قذرر ي،بيري  ا ي ذ  تي،  يري  ييري ان  يف نياًاري

 ن ذرير ق لريرري    قلاليري، ل ا  ي  ي ل ضا ي ل  ً ي ل    .ي

 المبحث الثاني: استراتيجيات التطوير واستلهام التجارب الدولية
  يظ يإن   ي لًغ بيلا  ي ل  ذيذ تي ل  ًيري،ي ار ي ها اتي  رري لنير     يم  حيه  يي
،   ش   ي ر ي ل     يي إلني     اري ل  ا بي لذ،ليري ل  ئذ ي ين  ذي فً يري رقا بري  لًواوي
را ر  تي   يريي ،  غا    ي إ    يا ي رث ي ل  ماتي لً اذ  ي يًثا ي ل ًا جي لً قذارري  ل    .ي

الري  ير  ذ ري ل  ًاتي لنير   يري لً قاذ  ي،ه يي ا بيينًحييل يا  ري يا اتير  ري،  ا
أ،ي أ ي لًانييييا ارريت   يفًينيلر يري  رري ل  ً ي ل اذح ي    يف نيرن  ىي ل ش   يأ،ي لي

 لوش ا.يل لا يي قن يه  ي لًواويإلنير  ريرير   ت ير:ي لً   ي  ،نيي  ازيف نييا ي يي
 ل ًا جي لثلا ري لً      ير ي ل    يف ذيآلياتي ل  ييفي لًً  رير ي لا   يريي قاطي لق  ي  يي

 لًغ بير.يأرايتا  صي لً   ي لثا  يي  ق يإلني لًن  ىي    ش     ي،  الجيآ انيي ز زيي
  رري لنير    ي  ي لًغ ب يياذيذ  يرري لانييكهي ي ل  ا  تي،ب ا ي ل ف ي لنير     ي  يي

يان ي ل  ًيري كن  يلً افري،  يري  يري، ان  يف ني ل ً ن.ي     ير   ري لنيي

 المطلب الأول: الاستفادة من التجارب الدولية الرائدة في الأمن السيبراني 
  ي يانيي ار ي ل اذماتي ل  ًيري،ي قاذي لريئري لنير   يري ل الًير يير  ي لااذريإلنييا ي يي
ي ا بي لذ،ني ل  ي  كً ي ر  ير  ناييري،يش  عيري،يق يري  ير اني  رري لنير    .ي ال   ي

الر ين،ريإ   انيي ل ًينيل  أي ل ًا جيمنًحيتا   شا ي جلياتي ل  ي ري    يخير افري  ًيري  ا

 

280 Kezzoute, M. (2025). Cyber Governance in Morocco: Between the Consolidation of Interne 
Status and the Enhancement of Global Positioning. Cyberspace Studies, 9(1), pp260. 
University of Tehran. https://doi.org/10.22059/jcss.2025.385012.1114.   
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   لا ي لنيا اتي ل   ير.ي،ف ي  ي ي  ي  يه  ي لً   ير ال ري لً ا عيف نيرن   يريي
ر  ار ير:ي  ي ل ق  ي  ،لن ييا ي ي قاطي لق  ي  ي ل ًا جي ل  ئذ ي) ل  ماتي لً اذ  يإ    يا يي
،  غا    (؛ي،  ي ل ق  ي لثا ير يي ييفي لذ ، ي لًن ا  ريفر يرقا  ريرعيا  رير ي لاالري

يًغ بير ي،   ثًا يف ا  ي ل  احي  ي  ا يرقا بري،  يريأكث ي لاتري،ر ، ر.ي ل

 : الولايات المتحدة، إستونيا، وسنةافورةالنماذج الرائدةتحليل الفقرة الأولى:  

  يظ يي افذي ل  ذيذ تي لنير   يري،يز يذي  ف ًانيف ني لر يري ل ا يري ل  ًير يأ وا يي
ن   ري ل ًا جي لذ،ليري ل اذاري  ي  رري لنير    يا ،  يل   يأ ض ي لًًا  اتي ل  يمً ريي

 لاًامري ل  ًير.ييُ ذي ل  ماتي لً اذ ي  ر   ير يإ    يا ي،  غا    يرري يري لذ،نييأرييُ ز يي
 ل  ئذ ي  يه  ي لً ان ي يوي   تي  ير  اي     يي ياتيشار ريي ً ي يري ل ش   اتي لق  ر يي

ي لش  كاتي يري لق افيري ل اري، لااص ي    ثًا ي  ي لواوي، ل      ي، ل   ي ي لنير    .ي

 أولا: تحليل نقاط القوة في نموذج الأمن السيبراني الأمريكي

ي ًيزي ً  جي  رري لنير    ي  ي ل  ماتي لً اذ يتً ً فرير  ذن ي  ،ذ يرري قاطي لق  ي
 ل  يي ز يتش  يذًاف ين افاي اياذي ل  ذيذ تي لنير   ير.ي  ي ًي يه  ي ل ً  جيي ذذيي
ل     ي  رريي ر   ي  ي     يي يري  رري لنير    ي ه ي شار ي ن   ي لًاا   ي ًاي   جي

(.يمشً يه  ي ل  جي ًنريأفًذ :يياذيذي لًاا   ي،يق ي ي لثغ  ت ي،يق ي ييDHS لذ    ي)
إ ا   يشارلا يي ي   ي رًاي ،يً يري  ائجي  رري لنير     ي ، ل افيفيرري ل      ي  ل  ذيذ ت ي
 ن   يراا  ي  رري لنير    ي ل   ير.يي  لني،    ي  رري لذ    ين،   ي يانم ايرا    ا ي يويي

،  الرييي نني ل   نيي ر  ذ ي مضًري    اتري رًاي ، ي ي ل يذ  لير ي فر ي ل يا اتي ل يذ  ليري
لا  نثي        يفلا، يف ني لا ييض ي،    ي  رري لذ    يي  يز  ي    ايف نيي    ي لق ىيي
 ل ار ر ير ال ري ل قسي لااني  ي لً ا  يري  ي  رري لنير    يرري لاني   رجي ل  ظيفيي

.ي ًايي ز يي281ظي لًن  ذ ر ي ًايه ير احي  ينف ي   رجي ل   ي ي لنير    ي، ل ذ   ي،     ا
 ل     ي ًامري لر يري ل ا يري لاي  ر يرث ي  افاتي ل ا ري، لًاليري، ل فامري ل اير يرري لانيي
يواننيي آلياتي ،يذف ي ،أ ض .ي ،ي  ي ي  ن، تي تالق افاتي ر ي ل  ا تي لاا ري  لش  كاتي

 

281 U.S. Department of Homeland Security. 2018. Cybersecurity Strategy. Washington, DC: 
U.S. Department of Homeland Security, pp. 3-10. 
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( ييواننييNCCIC لً   راتي لق  ر يرث ير  زي ل  ار ي ل    يللأرري لنير    ي،  ي ا تي)
 .282ر ش  تي ل  ذيذ تي لنير   ير يرًايم ز ي ل ف ي ل    

ي ًريإ ذىي قاطي لق  ي ل ئينيري  ي ل ري ري ل  عيري، لً  ري  ا يفً ي  رري لنير    يي
( ي، ل ايمً اري لً  ًاتيررييا يسييNIST ل ات يل ً  ذي ل    يل ً ايي ي، ل    ل ذياي)ي

رًا  اتي  رري لنير    يل  ا  ي يا اي اي لاا رير ي  ل ز ريتالً ايي ي،أ ض ي لًًا  اتيي
ي ر نيه  ي   ا ير   يري ائًريف ني لًاا   يرًايي.ييISO/IEC 27001 لً ً ني  ا يرث يي

يقييًاتييمنًحيي ف ني ر اني  رري لنير    ي  ا  ي ذ  نهاي  ي أ،ل  اتي ل ً  ًاتي  اذيذي
اييذف ي ياا يي  ً اير    لًاا  ي ل  نمر ي،بال ال ييانيرييا يسي لً   ن.يي   ي   ا ي    
 لق    تيف نيذًي يرن   اتي لً  ًر يرري لًذي  ري ل   ي ييريإلني لً ظ يري ل ً ياييير يرًايي

 يريأرري ير    ير ًا  ر ي ًايم   ي  ييذ قاتي لً   راتي، لق    تين   ييمضًري     ييي
فلا، يف ني لا يي شئي   ا يلغريرش   ريين  ييانيري ل     يتشكريراا  يي.يي لً  ًاتي

م ز يي رًاي أ اابي لً  اري لاا ذيير ي أ،ي يري ن   ي لً  ًاتي   رري لنير    ي    ي
 .ي283 ل  ا،ري

(يللأرري لنير    يف نير  فييDODرري،ذ ري   يفن   ر يي  ذي     يي يري،    ي لذ اعي)ي
   وا  يرري لاني     يي يريح لذ اعيإلني  رارح.يي ضًريه  ي ل  جي لًشا  ري ل  الري، ل   ي يي
ل   اتي ل اف ري لنير   يري لاريثري ر يأريي ً ريرريإلااني لض  يتً الحي ل  ماتي لً اذ  يي

.يير  ي      يي يريي2018ر  يفارييكًايه ير احي  ي ل ً ياتيلاًامري    ااتاتي  ر   يريي
أهًيرينرجيذ  ني  رري لنير    ير ي لا  ا ي، لش  ا  ي،ي ز زي لذ اعي ل ًاف يرري لانيي
 ل ذ   ي لًش   ي،يوانني لً   راتي، ل ً ياتي ل  ا، يريرث ير اريح لواويإلني  رارح ي ل  يي

 تي ل لا اتير ين،نيرث يأ،    يا.يتا اا ريإلني لا يين ثً ي،    ي لذ اعي  ي ل ق ياتييفزي
هياك يي تًاي  ي لاي ف ني ل  ا ييييZero Trust ل اشئر ي ،أن، تي  رري لنير    ي لً  ًذ ي

يذف ي ًامري لر يري ل ا يريي ل ا اظيف ني ل   ني ل    ل ذ ي  ي ل ضا .ي ًاي      اف  ي
 لاي  ري، افذ ي ل  افري لذ اعيريرري لاني لش  كاتي ل ارري، لاا ر ي،ب  رجيرث ي   ارجيي

 

282 U.S. Department of Homeland Security, op. cit., pp. 11–13. 
283 National Institute of Standards and Technology. 2013. Preliminary Cybersecurity 
Framework. Gaithersburg, MD: National Institute of Standards and Technology. 
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ش ان ي ضجي  رري لنير     ي،ي  ي ي ذراتي  رري لنير    ي ذ،ريي   ريل ش  اتي ل غي  يي
 .284، لً    ري

ايررير    اي ً  ريلو ضيأكث يش  اتي ل    ل ذياي    ا   ي  يي ين  يذي ل  ماتي لً اذ يأمض 
 ل ال  ي، ل  ييقفي  ي  ي ريي    ي   نير قذرريللأرري لنير    ي، لر يري ل ا يري ل  ًير يي
كًايه ير احي  ينفً اي ،    ياي لاني لغز،ي ل ،  .يياا وي ل  ماتي لً اذ يف ني يئريي

ا يريش ا ري،شار ري،يً ي يرييذف ييذ  ي ي  رري لنير    ي ل  الري،يش  يف ني لًشا  ريي يي
 ل    ريرري لا  رري، لق اعي لااصي، لً  ً ي لًذ  ي، لً  ً اتي ل ق ير ي ًايه ير احيي

مُ ذي لًشا  ري لق  ريل ً  ً ي لًذ  يي . ل  ًيريي ارر  ي    اير  ذنيأ اابي لً  اريل اي
 ل ق يريأر   يذذي   يتالًلا  ريتش  ي اص ي يوييناه ي  ي ل شفي لًو  يفريي، لً  ً اتيي

 يا اتي  ًيرييا  ري لاق ن ي ًاي أي اي  ينف يألوا يايي ل  ذيذ تي،ي    ي لا  ني، لذف  يإلنيي
 .285،أ،    ياياذي ل  ًاتي لنير   يري

ف ني ل  يذي لذ   را   ييشا  ي ل  ماتي لً اذ يتش  ي   وا  ي  ييش ي ي لً ايي ي لذ،ليريي
،     اتريلا  نثي        يرًايم ز ي ياني اي  ير اني  رري لنير    ي ل الً .يمشً يي
 لاي  ا ي ل اال ات ي،ي ز زي    ي لذ،ني لًن ،ني  ي ل ضا ي لنير     ي،يقذم ي لذف ي لن   يي

أ،    ياييل لا  نثي  ي ل  ًاتي ير   ير ي ًاي أي اي  ي     اتاتي ي   ا ري  ا  ا ي ل يري
رري لاني لًشا  ري  ي لً  ذماتي لذ،ليريرث ي  ر ي لً اذ ي، لً ً فريي.يي،ألوا ياي،    ا   ا

 G7 لنو ر يي   ي ل  ماتي لً اذ يف نيي    ير ايي ي،ر ايي ي  رري لنير     يرث يفً يريي
Hiroshima AIلار  تيي.يي ، ي رئري لً   ني ف ني ه أي ل   ني ذ  ي ل  ماتي لً اذ ي يُ   ي

 .286تن فر يرًايم ز ير ا   اي قائذيفالً ي  ي  رري لنير    ي

إن   ي ي ًري قاطي لق  ي  ي ً  جي  رري لنير    ي  ر    ي  ي     يي ياتي   ي لا ار ي
،ر   في لذ اعيي ، ل  يفير ي ،    ي لً  ري ، ل  نيني لق  ير ي ، لقيان ي  لًاا  ي لشار ر ي

 

284  U.S. Department of Defense. 2023. 2023 Cyber Strategy Summary. Washington, DC: U.S. 
Department of Defense. 
285   U.S. Department of State. 2024. United States International Cyberspace and Digital Policy 
Strategy. Washington, DC: U.S. Department of State. Pp. 1-20. 
286   U.S. Department of State. 2024. United States International Cyberspace and Digital Policy 
Strategy. op. cit., pp. 32. 
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    وا ير ي، ل  اري لريئ ي ل    ل ذ ي لًر    ي،أ  ي لنيا اتي لشار ر ي، لًشا  ري لذ   را يري
 ل الًيري ل ش ر ي، ل   يزيف نيي    ي لق ىي ل ار ر.ييناه يه أي ل  ا  يتش  ييآ  اي  يي

قذ يي،ا يأرري ير    ير ري،ر    يإلني لًن قر ي ان يف نير  ذ ري ل ري ري لذي اري يري، لً 
اي قذم ايي   ري يري     ا ي، ل  ا،ري، لًن ،لير يي ل   ذيذ تي لنير   ير.يم  سيه  ي ل ً  جي    

 رًايمضًري    اتري  الريل  اذماتي لنير   يري لً ا   .

 الإستونيثانيا: تحليل نقاط القوة في نموذج الأمن السيبراني 

ي  ضي   ي     ياي لنير   يري للا  ريف ني  سير ي رييرذأيرري  ي  اي ل  ًيري  ر ري، ل ضجيي
 لا  رريي لًا ر ي ل اي ك نر  يفر يي ا بي ا ًر ي ال   ري  ل   ، يري  ر ري ل ان  يفريي

(يل ييً ري قطي     ا ي ل  ً ي لن   ي  ييroad-Xحي)287 ،ني-، وقرييوانني لريا اتيح كس
اً  يي  ي ي  رريتك   بيي ي زيف ني لً   ري،  ز ي ق   ي،ه ي قريي  ذ ي    انمايتقيًريي

ر يا يي  ،ي    ايل  اري ل   ري  ل   ، يري، ذأ يييي1.5ر ي ري لنيييي800يقذ يتًايي   ،حي يريي
ه  ي ل  ًي يليسير  ني   ا ييق   يي%يرري ل ايجي لًا  ي  ذًال .ي ري7-4 ايرايم انني

  يه يي نيذيل  ن ري   يي  ر ي لش افيري، لثقري  ائزي  ا ير ي،ه يرايي  ني  ا حي لانيي
( ي يويل ييا ر ي لقذ  تي ل ق يري ان  ي  يي288) غ  يت ا ري ل   رييي2017،ييي2007  ر  يي

، ل     ير ي ل ً    ي ا  ً ي لً     ري  يييي لا اررر ، ري ل  اريتككً   يتًاي  ي لايي
رًاي كذي   بي لايا  تي شو ي ريعيري  ني  ي  ، ي   رات ي تً ذ تي    اذ ري ل  اري
      يي يري   ب ري لً ذ ر:ي ًامري لاق ني   ا يري  ي ل ضا ي لنير     ي، ف وا ي  رريي

ل تا هًيري ل   ذ ي ،      ي ل   ًيري ل  ًير ي ، لثقريرً  اي تالش افيري ،  ل ز ري  ا  ني ل ش ي  ر ي
 .289 ل ارر

 

287Road -X ( هو طبقة برمجية وسيطةmiddleware  ،( تتيح للأنظمة والمصادر المختلفة )مثل قواعد بيانات الوزارات
البلديات، البنوك، المستشفيات...( أن تتبادل المعلومات بطريقة مؤتمتة وآمنة وموثوقة، دون أن تحتاج إلى دمج فعلي بينها.  
مثلا إذا أرادت وزارة الصحة في إستونيا التحقق من دخل شخص معيّن لأغراض التأمين الصحي، فإنها ترسل طلباً مشفّرًا  

 إلى مصلحة الضرائب، التي ترد آلياً بالمعلومة المطلوبة، دون تدخل بشري أو نقل يدوي. X-Roadعبر 
عطلت مواقع حساسة ودعَت لتبني أول استراتيجية وطنية للأمن السيبراني،   DDoSلهجمات    2007تعرضت إستونيا في   288

بطاقة، وتمت معالجتها سريعًا بالتحديث    750,000شملت    ببطاقات الهوية الإلكترونية  ROCAواجهت ثغرة    2017وفي  
 عن بعُد وبشفافية، مما عزز الثقة ومرونة النظام.

289  Republic of Estonia, Ministry of Economic Affairs and Communications, Cybersecurity 
Strategy 2019-2022 (Tallinn: Ministry of Economic Affairs and Communications, 2019), pp. 
10, 18, 24, 25. 
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ل يي  في     يايتا    اتريللا رات ي  ي  ل  اي لنيرا ز تيللا   ا ي لً  ن ي، ل    يي
 ي ل  ي ا  يتًثاتريحذ  ي     ي  اح ين    ايل  وحي ،نين،لريي2007      يي  ؛ي   ًاتيي

 ، ،بيريي ر ني   ايشارلايلنيا ري  رري لنير    يرري لاني     يي يري،  يري ذ تي  يي
،    تيفري  شا يهيئاتير ا  ريرث ي، ذ ي لذ اعي لنير    ي ل ات ريل  ت ريي يي2008راي يي

( ي،   ضا رير  زي ل ًيزي ل  ا،  يل ذ اعي لنير    ييEDL Cyber Unit لذ اعي      يري)
(ي  ييالير ي، ل اي اريي  يري     يريرو   ي ك نر ي  ًاييCCDCOE ل ات يلا في ل اي ي)ي

 ي لًنا ي  ك يسي يان ي ير   يرياًري   تي لذ اعي      يري  ييت ذيي اي ل  ًات.ي،ي جيه 
  ن يرًايييي300  ا يييي2023 ي، ل  ي    ي لني ذ ي اي ل شغي يري ل ار ريتا  نيفاريي2018

ل    ريي5مًث ي   ل يي ح ي روانئي   وا يريرث ي ير  ي %يرري ذًال ي    ني   تي لذ اع.ي ري
( ، ل اييno-legacy principle لقذمًرحي ه ًاتيييييككذت( ي ت ذي ييWannaCry هًي  ي

 ل الًير ي،  شا يح  ا  تي لريا اتحي ا   اتريلض ي لق ريلضًاري   ً    ري لذ،لرييييNotPetya،ي
 ل  ًيري  ني  يظ ي ي ا   هاتي ا ير يم  ناريي  ي  يي  ا، يياريري    ًري لااليري لنيي

  يت ا اتي ل   ري  ل   ، يريفارييييROCA  ا ير ، ري  ي  ريل ًن قر .ي  ني ان ري غ  يي
يش ي يي2017 ت ذي،،ذ نير  واتي ت ض ي لقذ  يف ني ل اذيويفري تنلا ري يً ي ن  ي اي  ي

ر  ذن يرذر ريرنوقا يرًاي ياحييا   يح ل ذررحي لنيح    ا ير  ن حيمً ري     ان ير  يي
 .290 لاي  ري    ي ير   ريح  ا  تي لريا اتحيل شً ير  اتييشغي يرين،ليريل اذراتي

، ن  ذيه  ي ل  حي لً  ناي ي، ل ق  ي لني افذ ير  ًعيري  ًيري،   ريي ذيتاذي  ي اي ق ريي
را   ر؛ي  نوريي لذي اي ي انيي83   ي رري    ي ،يتا      %ي ه يي82 ي رري لن اري %ي

ر   ً ريي )للأ     رن اذر ري شو اتي ل ي ي لثالوي لً قذري يغ يري ،ي  ي (ي لنيي3G ي
%يرري لن اريي90 ير ي   اذ ري ثيفيل   اني ل   ضي لً  ق .ي ًاي ري كث يرريي100%

من اذر ريت ا ري ل   ري  ل   ، يريل ً ان ري ل  ًير ي،ي  زي ن يفاليريذذ يرري لً ارلاتيي
%يرري لً ارلاتي لً  فير ي ضلايي98%يرري       تي لض  ريري،ي94فر ي        يرث يي

 يرًاييذنيي2005  ير  تير  يفاريي  ي  ل   ،  ي ل  ييً ي   احي ًافريي  بري ل   ي

 

290 Kevin Kohler, Estonia's National Cybersecurity and Cyberdefense Posture: Policy and 
Organizations (Zürich: Center for Security Studies (CSS), ETH Zürich, 2020), pp. 4, 5, 6, 7, 
8, 15. 
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ف نيي  خي قا ري  ًيريفًيقريي  ا، ير  ني ل ر  ي ل    ل ذ ي لنييا ني قا  ي، ذ ًاف يي
م   ي لً    يريش  ا ي اف يري  ي  رري،    ي لش عيري، لذف ي لش ر يللا  ثًا  تي لا  ريريي
  يه  ي لً ان ي، ري ا  ي     ياي ييز نيتااذري لنيح يا  تي  يًرحيل ً ا نرير ير ش  تي

 لً   راتيل ذ،ني  ، ،بيري  كث ييقذراي  يت ضي ل     ي ن فري ل  اني ل   ضيييير  ً ي
 لثا  .يه  يح لقر ني لً  ً  حيل   ً ريمً ري   ثًا أيرن قرلاي  ي   رجيي عيرير قذرري  نيي

 .291 ل  ذيذ تي لنير   يري ل اشئريل   ي لً    يري طي لذ اعي  ،ني

 ريه  ي ل ا ني ل  ً ي لشار يل يم ريفرئاي ر يايتقذ يراي اري ا   ي    انمري،ن فاي ير   يايي
  ي ري،  ذ؛ي قذي  ي   يرناهًري  اعيي   ل ذياي لً   راتي،  ي ا تي  ي ل ايجي لًا  يي

.ي،يا  ي     ياي لً يوريي2020%يفاريي8 لنيرايمق بيرريييي2002%يفاريي3.5  ذًال يرريي
(يل اذراتي ل ارري ل  ًيري، لً يورييDESI ،بياي  ير ش ي    اني،ر  ً ي  ً ي)ي  ،لني ،ي

.ي،ف ني ل   يرريي2022 لثار ريفالًياي  ير ش ي  ر ي لً اذ يل ا  رري  ل   ، يريل اريي
ي  ي  اي ق  ي ير   يريرريح لذ ذري لثالثرحي    يلا  ير   نهاي لًاذ،ني، ف ًانهاي لًذ ، يي

 يييك ي ها ا تي ا   اوا  تي، ل ً ياتي ل   رير ي اريه  ي يمق  يررييف ني لش  ا ي  يري
  ي ذيم  ريذز  يرري     يي ي  اي ل  يري ذ،لري غي  يي  زير   نهايف نير ا تي ل ًيزيي
ل    ضي ل قسي  يي ،ين  يذيرري ل اال اتي ، لذ اعي لنير    ي لً ري كالا  رري  ل   ، يري

    ا ي ، هاي  يل  نًر  غيي لقذ  تي    ى.ي،ي ذيروان  تيرث يح  ا  تي لريا اتح ي ل  يي
لضًاري   ً    ري لذ،لري ل  ًيري  ني  ي الري قذ ري لني   يف ني    ي  يرثا يييي2019فاريي

ف نيه  ي ل   ي ي      يي  ي ل ايمً ريي    أيل قذم يح  ا  تي لريا اتحي اذررين،ليريرش   ريي
 .292ل ذ،ني لا ي ري  ي   رات

ي  ًذيييي  ارر،ي  نذيح شا ري لذ،لري ل غي  حي  ي     يايليسي قطي  ي  ً ا ي  ي  ي قا ريي
ف نيشو اتي ي ي  ًيري، قرير وانلري،    تي ي اني  ي   يرًايمنًحي   رئري    ري،  الري
ل ً   ني، لار  تيرريرا  في لق افات.ي ري ش   ي لق اعي لااصي،رز،ناي لاذراتي لاي  ريي
  يهيئاتي ىحر  سي  رري لنير    ح ي،ي  ي ين، ي لً   فيري ،اي لً ا  تي ل اليريرري لانيي

 

291 Anna-Maria Osula, National Cyber Security Organisation: Estonia (Tallinn: NATO 
Cooperative Cyber Defence Centre of Excellence, 2015), pp.5. 
292 International Institute for Strategic Studies (IISS), "Estonia," in Cyber Capabilities and 
National Power, Vol. 2 (London: IISS, 2023), pp. 29, 30, 33. 
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( ي،  شا يحل  ري ًامرييEDL CDUح، ذ ي لذ اعي لنير    ي ل ات ريل  ت ري لذ اعي ل   يرحي)
 لر يري ل ا يري لاي  رحي ل  ييض ي ر   يرري لق افير ي،   اذ ريحريذ ري    وا ي لنير    حيي

(Cyber Range Projectح لً  ً يي ،     ا  ي   ايش  هذيف ني  جي ل  ذ   ي (ي ً  ري
حي ل ايم ز ي  اراي ر يايشارلاي،ر  ا ي، ً ريي ز زأيرن قرلاي      ي ًا جيش  كري كث ييتككً  

  ًيري،   ذ ررير ي لا اظيف نير ، ري ل ً  جي لاال  ي،ي  ي ي  انيرشا  ري لً   فير يي
 .293،   اذ ريحريذ ري    وا ي لنير    حي ً  ري،  يريل واوي، ل     ي

،  ي  امري لً ا  يي ر   ي   ي ل ً  جي       ي  يح نعي ير    ير  ذني ل وقاتحي يم  ًذيي
تالض ،  يف ني لقذ  تي ل   ريريتقذ يرايم  ًذيف نيرز جي   يرري لً ، ري لذ اعيري ل اليري

ف نيي ، لقذ  ي تال  ض( ي ف ني لق  فذي  ي ل ضا ييي ل ك ي ) ل نعي ن،ل ي ائ ي   ي  ا ي  اري
 لنير    ي) ل نعيتال شاتاي، لً ايي ( ي،     ذ نيلًنا لري لً  ذيريرري لاني لياتيذًاعيريي
لا في ل اي يي ل ذ اعي لنير    ي ل ات ي تال قاب(.ي ري   ضا رير  زي ل ًيزي ل  ا،  ي ) ل نعي

(CCDCOE(ي،  ذ  يحك يواتيياليرحي)Tallinn Manualsي  ني لقا  ري لذ،ل ي لً رنيي)
 لنيييتا اا رنير     ي، ل  يي ذي ن  ي     يي يريي ز ي   ي     ياي ل افًر ييف ني ل ضا ي ل

( ي،    اني ل    يي294ITS-Eروان  تيرث يح  ا  تي لريا اتحي،رعيا ي رري لً   راتي ل    ي)ي
ل   ًاتيتال  ا،رير ي لا  ا ي،ي ريني  اريفق باتي ير   ير ي   اييش  يف ا  يه  ي ل نعي

 لًًا  اتير ي لا  ا ي ييز ذيرريييي،أ ض  لً    .ي ريرشا  رير   راتي  رري لنير    يي
 لثقري لً وانلري،    ق   ي ان  ي  يي ز ي ل نعي، لذ اعيتش  ير ً   يرًايم  حي  ا ايل     يي

 .295  الير ي،  ان يي    ي لً ايي ي لذ،ليريل  اذماتي ل اشئرييأكث ي لياتيح   انيف   يذًاف حيي

 السنةافوري : تحليل نقاط القوة في نموذج الأمن السيبراني ثالثا 

م  سي   ني  غا    ي لنير ا ي لق ىي لنير   يري ل  ئذ يفًلاير   يايمق ريف ني ًنريي
   وا ير ييش   ي ا ر ين اعيفً ياي ير  ذني لًن   ات ير   رريييي  اررراا، ير   ت ر:يي

 

293 Piret Pernik with Emmet Tuohy, Cyber Space in Estonia: Greater Security, Greater 
Challenges (Tallinn: International Centre for Defence and Security, 2013), p.1. 

معيار أمن المعلومات الإستوني إطارًا مرجعيًا لإدارة أمن المعلومات في إستونيا، وقد تم تطويره باللغة الإستونية بما     294
الخاص بإدارة   ISO/IEC 27001ويتوافق هذا المعيار بشكل مباشر مع المعيار الدولي  يتماشى مع البنية القانونية الوطنية.  

 . أمن المعلومات
295 Piret Pernik, Cyber deterrence: A case study on Estonia's policies and practice, Hybrid CoE 
Paper 8 (Helsinki: Hybrid CoE, 2021), pp. 10, 13, 15, 16. 
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ر ا س.يي تش اي راني ،ي ًيري أ ي ر قذرر ي ،باوي تالا ري ل   يريييي لا ارري    ا ي يرذأي
لً ا اري ل   ئ ي لنير   يري ل  ي  ل ير   ري ل  امريرريي عيري    ري لني   ارجيفً يي ي يي
ل  وانني لً   راي ي لن   يي ، ض ي  ا  ي ، لً  ً  ي ، لق اعي لااصي رن ،لياتي لذ،لري

.يي ر ني لا ري لًنحي   ق ي لذ ئ يل   ذيذ ت ي،ي بطيي296،     اتري لًش   ريلا  نثي ل ذمر
ي  سي  افريي ل ً    ير ي  ي    ي أ  ي ل ذ   ي ل اريف ني لن   ي ل  ً ي تقيا ي   ا  اي
ل اريي تا    يي يري  رري لنير    ي ه  ي  ي اأي ي  ز ي رري لًن اذر.ي يرذأي تاري  رري رو   ي

ا    ي  يارير  زايماذني  ،ل  اتي،  ننيي ل  ي  شكتي، الري  رري لنير    ي  غيي2016
ر  نيي ل  ً ي     اناي ي ،أا  ي  رري  يز ي ،شو اتي  فًان ي فر ي لا  رري  لً   ني

 .297،ظي رينف ييق  ي

،يذني لً  ز ري ل   يًيريف ني   ي، احيلض ،  ي يناني لنيا اتي،   ش ر؛ي ال  الريي    يي
 ر ثاني لق افاتي لاي  ري،ي   ييقا   ين،  ري لنير  سي ل     يل اذيوي ل ً   ي،  هذ  .يي

 ل اييي2018   ا ي لق  فذي ل  وري    زري  يري ا   يري ا ًر ي  ا ي ا  ري  رري لنير    يي
ضي ل ر يغي  لز ر يتالا  نث ي،ر ري لن  اتيرري ذ   ييذ يقاتي ذوا  ر ي،ذ ري ل قافسيي  ي

فريي  ي يي  ياتي لاًامر يرا  ي  رريرري يا ييشغي  ي لني ل ز ري ا    يماً ي   راتيي
 ذ  ي لً   رريف ني ل  يف؛يييي2024ت ذي  ري ف  ري  ر يرش ،عيي ذي يي يي298،  زيي   يسي

،ر  كزيي رقذر ي ذراتي لنااتري ل شً ي ،  ي ل  اتري ، لا  ي  رذ ني ل  ًير يي  ي  لريا اتي
لاًامريي ،ف  ي لاذ،ني      ايري » ل ياري اي  هًيري لنير   يري لاا ر« ي ، اا ي ئري

 .299 لً   ني  ني   ي اري لاانري ا جي لرلاني

ه أي لً  كوري ل ش  عيرييغ ني ل    اتي ل  يمن غ  اي لً اذً ر.يف ني لًن  ىي ل ً ياي يم رنيي
   ارجي ًامري لر يري ل ا يري لً   راييري لاي  رير   يرييقيي يراا  ير ذ ذر ي،  زري لش  اتيي

 ييتا  وا  تي     ني    ري،ر  ذ اتيي ًي ي ر يياذيوي    ًر يفيًايما ر ييً  ري» ايري
 

296 Ministry of Home Affairs, National Cybercrime Action Plan (Singapore: Ministry of Home 
Affairs, 2016), p. 1. 
297 Cybersecurity (Amendment) Bill, Bill No. 15/2024 (Singapore: Parliament of Singapore, 
2024), p. 2. 
298 Cybersecurity Act 2018, 2020 Revised Edition (Singapore: Law Revision Commission, 
2021), p. 3. 
299 Cybersecurity (Amendment) Bill, Op. cit. p.3. 
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.ي، للا  ي300  ا «ي ذ  ي ل  ا تي، لً  نيريف ني ل ً ي  ن ي،  ذي   ا يه  ري،   ي ل  اني
 ري لني ا   هاتييشً ي ش ير ز رري  ي ل ا ري، ل ق ي، لًياأ يرايي   ي،ف ي لقيان تيت ري ريي
 لًاا  ي ل  ارير.يتً     ي لاي  زتي ل ناري لثا يريرريرذ، ريرًا  اتي  رري لنير    يي

ر  ذىي ر   ييييأ شكف ني ل    ل ذياي ل شغي ير ي، ذر ي  ا  يرري  ريرن   اتي ضج ي ي ًايي
OTر  ريل واننين ، ي   نثي لً ا  ي،   ي ل ا  ي ل  اف  ي نافذي  افاتي ل  طيييي

،   ً ي لذ اعي ل  ائ يتًوان  ير ، ري  ن رييي.301، ل يًا، اتيف ني ذي غ  تيفً هايفق ن
ي   يرري لً  نيري    احيفريا  ت   ي،   ن    ي،   ري ل ً ي ل   يريي   رذ ني ل  ي
لً ا اري ل ذمري ل  ي   تي  ،ي   ني    ن ني يا اتيمق سي رري ل  ن ي لني لاذرري  نوريي

 .302  ب يري  ي لًئري

ه  ي    قانيرري ني ل   ي لني ن   يراا  يشار ريمق سي ل   ري،  ز ي قري لًن ثً  ر.ي  يي
را  ي     ا يمً ني   ارجي لواوي، ل     ي ل    يرش ،فاتي ك شا ي لثغ  تي، لًنحي
  ل ي،ن اي ي    ا ي لً  فر ي، ً حي ل ار اتيريز  ياتيي ا نيريل ك يسيرا ر  تير يو ريي

 ًايي   يييي. لنير   اتيي ا  ريرن اذرريفالًياييAFLFast ا ل ي ن، تيرث ييييتال  افر 
  يذار ري ا يا غي اا ايل  ًا جي  ،ليريتال  ا،رير ي لق  تي لًن اريييCyberSGر  ريي

تاويي ن،  ي     ا يرري ما   ي راي ،يا نييييأكانمً ي،ش  اتي ل ي  ر ي  لني ذرري   ير.ي
ر  ز ي   يًياييييICE71، اا رييييCyberCallروان  يي ذ   ي  غا    ي ،ين   ي يً   ي  يئري

ي.ي303لش  اتي اشئري   ق ر ي   ثًا  تيي ا، تيرئرير ي رين،  ي لاني لاثي    ت

،  ز ي لو ذي لً  ً  ي ً ري» ل ذ،ي لا  « ي،  اريي  ي ي  ذ ز يتاًسي   ر ي،رعيا يي
 ل  ريقاتي  ر ر ي،ب  تري ل  ا ري ل  ًيري لً ا يري ل  يي اسي لً    ي، لر  ذيتضغ ري   يي
    ي ل  الري لني  اابي  فًاني ل غي  ي، لً    ير.ين،لياييق ني  غا    يروان  ير ا اريي

 ي،ين ضيفير  زي ل ًيزي يريآ ياري،  ر ي لً اذ  ي،ي ه يرئاتي لًن ،ليريرري لذ،نيي ل ذمر

 

300 Cyber Security Agency of Singapore (CSA), Singapore’s Cybersecurity Strategy 
(Singapore: CSA, 2016), p. 12. 
301 Ibid. (Singapore: CSA, 2022), p. 47. 
302 Ibid. (Singapore: CSA, 2021). 
303 Ibid.  (Singapore: CSA, 2021), p. 4. 
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 لنييييللأرر يرايمً ا اي قلايي ا،اياي، ا ل ايرريرن   ايي304UNSCF ل اريريفر ي رالريي
رز،نير   ري   يً .ي،ف ني  يذي لر يري ل ا يري ل  ًيري ف ًذتي لا  ررير  رير  ذ يل واننيي
 لريا اتي    اوا  ريينًحيتال اقني ل ا  يررير ش  تي      ن ي ًاي وق ي     رياتيي
ي   يآل ي  ير  زي ل ً ياتي ل    ي ك شا ي لش ، ي لن    ي،،  تيل  اتي يان يي ر  ريي

 لق   يي  ًذييا يلات ي،     تي لا  رري ً  ذايرعيا  ايل وانني لن لاتي ل  ًيري يرييييل  اع
، لً هوري  ي يئرير  رييثر ي ريي، ل ش   ي، لذ اعي،     ا يييي لا ارري ل     ت.ي  لايي  ار يي

  رريرا  ي   يل  ً  ي،ير  ي، في  غا    يتالق  ي لنير   يري لقان  يف ني ًامريذ  ي اي
ي ل  ًيري لًقر ري ثقري،   وان.ي

ي اضحيررييا ي ي ل ًا جي لثلا ريىىي  ر   ير ي      ير ي، لن غا    ريىىيأريياقينيأرري ير    يي
ذيرري لانيي   ااني يمق   يف ني ر لا ي ل    ل ذيا ي  يي    ي   ري     يي يرير  ار رييُ ن 

  رذيي  اررير  ناييري  ور ييش   اتير  كِّور يي ا،رير  ذني لًن   ات ي،   ثًا ي    يي
، لً   ني ه أي ل ًا جي  ي لنيا اتي يا  في ، أ ي لًاني لوش ا.ي   ي لر يري ل ا يري ل  ًيري
اي  يإن  ك اي ل ًينيتكري ل ضا ي لنير    يليسير  ني ر ذ نيي ي قا  يذًي   ، لقذ  ت يل   اي

   يفيييق   ي  ير اني يانايي    ين اف اير   ا ي،رقا باتي   وا ير ي،أ    يي  يًيري ا  ريل
ي رياريرلارحي لنيا اتي لنير   يريي ر يي ذيذ تير غي  يتا  ً   .يرري لانيه أي لًقا  ات ي
 ل اذاري ل  يمً ري     ان ير  ايلر ا ير   رري،  يري ان  يف نير  ذ ري ل اذماتي ل  ًيريي

  لً ا   ين،ريأرييغ  ي    ياتي لنياني لًا  .ي

 النموذج المةر ي  معوتكييف الدروس   مقارنةالفقرة الثانية: 
  ي ياني لن  يإلني   ير   ي لًغ بي  ي    ري  رري لنير    ي ل الً  ي،ياذيذي ل   رشيي
، لو ذيي ي ً ي يري لو ذي لًقا ري رري ل ا ي ي ل  ي ه أي لً   ري ي ذ جي ل       ي  لًً  ري
      يي  .ي ًري لاني لًقا  ري يريأن  ي لًغ بي، لاثين،ني  ئذ يه ي ل  ماتي لً اذ  يي

 ي،إ    يا يمً ري ل    يف ني ل    ني، ل قا  اتيفيًايي   نيتً   اتي لً   رريي  غا    
لن ريي لً ش ي  رري لنير    ي ل الً ي ، ق اي ي ي يا  اي  ل ان يفريييي2024 لنير   ير ي ًاي

 

304 CII Protection and Cybersecurity Strategy Implementation Progress Report (Singapore: 
CSA, 2022), Op. cit. p 59. 
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.ي،ي ذ يه أي لًقا  ريإلنيإاا  يرن  ىي ل قذري ل    ي  يي305  يااني لذ،ل يللاي ا ت
اي،أريت ضيي أكث يرًاييا ً  ي      راا، يراذن  يررين،ريياًي ي لً ش  تي ل  ًيري
ل     ي ن يق اي اي رري    اي    ا   أكث ي ر   يري ل   يفي ت ري ري ر يو ري ي  ري  ل    تي ذي

ل  ا، ي لو  يكي ي لا   ي ل اليري ،ف ي  ي ي ييفي لذ ، يي ل  ف .ي رري لاني ذي ل     ي
 لًن ا  ريرري ل  ا بي ل  ئذ يتًايي لا رير ي لنياني لًغ ب  ي  يأ ني  ا ير   ررير ًا  ريي
الريي ي زيف ني ل ذ ج ي، ل  نيني لً  ن  ي،    ثًا ي ل   ي  ي لً   ني ل ق يري، لوش  ر.ي ي،  ا

 أولًا: المقارنة المعيارية بين المةرب والدول الرائدة في الأمن السيبراني 

 لًغ بي، لاثين،نير ذعيري  ير اني  ررييم  ضي لش  ي لريا  ي ل ال يرقا  ري يريأن  يي
إلني ل ناريي ، لاي    ان  ي  لنير     ي،ه ي ل  ماتي لً اذ ي  ر   ير ي  غا     ي،إ    يا ي

لن ريي ر ش ي  رري لنير    ي ل الً ي رري فري  يااني لذ،ل ييي2024 لاارنري  ل ان ي
 للاي ا ت.ي

 

اي  يرن   اتي  ن  ي لنير    يل ذ،ني   ب  ي، ني لًاا، يي م  سي ل   ي لريا  ييواي  اير ً   
(.ي   نيرن  ىييGCI 2024 لاًنري لً  ًذ يرري   ير ش ي  رري لنير    ي ل الً ي)ي

 

305 International Telecommunication Union, Global Cybersecurity Index 2024, 5th ed. 
(Geneva: ITU, 2024). 
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 ل ق ريييي– لًغ ب ي ل  ماتي لً اذ  ي  غا     ي،إ    يايييي–   ا ي لقا     يياقنيذًي ي لذ،نيي
ي لق   يري لً  ًريللأرري ل  ً  يي306(ي20/20 ل ار ري)  يرايمشي يإلني ضجييش    ي  ي را

ي  يذ ن ي ل   ي  ي، ل اي يي  ق  ي لً ش يتش  يي إ يأريه  ي ل نا،اي يمُا  ييواي  ايرا ًلا 
 رواش .ي

(ي،  غا    ي20/20أرايف نيرن  ىي   ا ي ل ق   ي ُ    ي لريا اتيي  ني ل  ماتي لً اذ ي)
)307(ي20/20) ي ي ًاي لًغ بي إلنيي308(ي18.12/20 ي إ    ياي ي   ذ ي  ي  ي يري
 ي   ير ا   اي لً قذرري  ي ل  ً ر.يي احيه  ي لً ش يأري لًغ بي    اعيي309(ي15.3/20)

ياقينيي   ي، احيف ني لًن  ىي ل ق   يي  ا، ي  نين،لريأ، ،بيرير قذرري ا     ير ي،ه يي
تالض ،  يي    اي  عي اي  يفًنييرايم  سيي   ي  نييا يري،أن، تييذ  ييق ير ين،ريأريم   يي

   ن  يأ،ي  اليري ل   ي لًن اذرر.ي

 يرًايم  سيي310(ي20/20فيًايماسي   ا ي ل   يً  ي ال يذًي ي لذ،ني ل لارري ل ار ري)
اير  نايي اي نري ا ي ي يًايفيًايي   ني  ا حي  ن،  ي،ي ذني لً ذ  يرياًريه ذ ريي  ض  
  رري لنير    .يأراي  يرا  يي ًيري لقذ  ت ي قذييقا ب ي ل ن :ي ل  ماتي لً اذ ي،  غا    ي

)311(ي19.86/20) )312(ي19.38/20 ي لًغ بي إ    ياي مُ   يي313(ي19.74/20 ي راي ،ه ي  ي
رري لًن  ىيي ذًي  اي   وري ي  ي ر  ا،ير ي ،إري ذ ذاتي ذًاعي اي ر ا ي ل  ا  ت ي  ه ًار اي

     ن.ي

( أ   تي  ي لذ،ني ل ق ري ل ار ري را  ي ل  ا،ر ي ف نيي314(ي20/20أ ي    ي  ي يذني راي  ي
  ا    اي  ي لشو اتي لذ،ليريل  نعي، ل  نين ي،ُ  ز ير   ي لًغ بيإ  يًي اي ش  اي  ي   رجيي

 ،ر  ذماتي  رري لنير    .ي

 

306 Global Cybersecurity Index 2024 .Op. cit., pp. 68, 75, 95, 110. 
307 Ibid., pp. 68, 95. 
308 Ibid., p. 75. 
309 Ibid., p. 110. 
310 Ibid., pp. 68, 75, 95, 110. 
311 Ibid., pp. 68, 95. 
312 Ibid., p. 75. 
313 Ibid., p. 110. 
314 Ibid., pp. 68, 75, 95, 110. 
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رري لانيه  ي ل وايري ل ً  يي ضحيأري لًغ بيمُاقنيأن   يرا  ر اي  يذًي ي لًاا،  ير يي
 قاطي   ي، ااري  ي ل ش   ي، ل   ي  ي،ر انيل  انيري  ي لقذ  تي ل ق يري، لوش  ر.ي،ه يرايي

اير ا عي اي ي ل  ئذ ي، ني ل    ي لً  ناي ي ل    .ييل  ييفيأ ض ي لًًا  اتيمُش  يأ ا  

 ثانيًا: تكييف الدروس مع الخصوصية المةر ية 

إلنيي ،را شيي    ان  ي لذ،ل   زي  Dolowitz & Marsh Policy)ي ً  جي ق ي لنيا اتي
Transfer Model, 2000أريي يي315(ي ل ًغ بي ر ييييمُ ي فيمً ري أ ض ي لًًا  اتي لذ،ليري

نير ارري لض فيإلنيف ا  ي   .يي   ا ي    قانيرريييي    ياي ي فر يرقا بري   قائيرييُا اِّ
ر  ن يذذيذي ائ يف ني، ذ يييي  ارر ل شايسيإلني  ا يأرري ير    ي  ااني ف ًانَيإ ا يي

لاًامريي ، ل   ري ل   يري ني يري لًذي  ري ل ارري رري   ي لً   رات ي يُ ناِّ ر  ز ري  يان ي
 لً  ياتي لشا ير ي،،    ي    قاني ل  ً  يف ني    ي، الري  رري لنير    ي لن غا    ريي

.ي،ل لا ريه  ي ل ي  ير ي لر يري  ن   ري لًغ بيريي316 ل  ي     ي رري ياا ي لق   ي  ي   راتي
ًر يمُق َ حيإ شا يل  ريرش   ريللأرري لنير    يي   ييقا   ي   يريإلني لر لًاري،يً ايي  لًقن 

  لا يريإ ذ  يأ، ر يرُ زِّرريل ًي ي لق افات.ي

أهًيري ُ   ي لً ِّ ري لقائًريف ني لًاا  ؛يييي317  ي لًا  ي ل ق   ييُر  ي ل ً  جي  ر    ي
،يا ي  ايل ًقا، تي ل غي  ي، لً    رييييNIST،ف ي يم وحيير ا ي نار يرون  ر يرريإ ا يي

أر   يا ،   ا ير ي بطي  ر ثانيتا   زيا  ريري،آلياتييً   يي افذمر.ييش  عي ا يمً ري ذيي
يإلني نور يرري   ير ارلاتي ل  ريييي05.20 غ  تي لقا  ريي تاف ًاني  اري   راتي نرياريرن  ذ 

ن ي ذني  ك  ا يتًر  يأ  نيراذ  غي ا   ير ي ل   يسي    ر يف نيإذ   يي لًاالِّ ريأ،ي ذا 
  ل  ًاتي لً قذارر.ي يلً  كوريي  ي مُق َ حيأريم  ري  ي ًسي    ت يقيي ين، اي

 

315 Dolowitz, D. P., & Marsh, D. (2000). Learning from abroad: The role of policy transfer in 
contemporary policy‐making. Governance, 13(1), 5–23. https://doi.org/10.1111/0952-
1895.00121.  
316 (Singapore: Parliament of Singapore, 2024), Op. Cit, p. 2. 
317 U.S. Department of Homeland Security, pp. Op. cit 11–13. 
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ل ذ،ني ل غي  ؛ي ي للار  ز اري،ي    ي لريا اتيي    ري  ا ر ي ذيأرا أراي ل   بري      يري    ا
يأ، ،بيرير    ر يي318ل لايمًُ ري    ناخير   ري»  ا  تي لريا ات «يفر ي ي ا ياتير ير  كز 

اي،إن   ير اييحين   ياريلضًاري   ً    ري لاذراتي لاي  ار.ي،لً  ذ ريي رش  ِّ ر ييش ي   يرزن،ذ 
   ي اعي لًن ً يللأ  ا ي لوش  ار يمُن انري ف ًاني  جي»  رري لشار يل ً  ً «يتك   بيي

ي  ًيري ا  ريل  اقني،ُ ذرَجي  ييييإ    يايفر ي   ارجي،   يل  ثقيفي لنير     مً حيش ان ت 
شري ري  ً  ريي ن ي لق افاتي ر  ذاِّ رااكا ي يًا  ري ي  ي ي إلني إاا ر ي  لً اهجي لًذ  ير ي

319Cyber Starلن غا   ا ير يي ييفي لني ا   هاتيلق افَ ي ل ا ري، لز  فر.يي  

إ لانيش  كاتي لا يري يري لذ،لري، لق اعي لااصي، ل ار ات ييييم  يلً ال ري قسي لً   ن يي
اتي    ا يي320ICE71رن  َ ًريرري ً  جي لااا ريي إلنير  ا  ي،يا   ي لً  كزي ل ارعيري

ن .ي  لا يي   ا ي ذي    تيي ر    ريي بطييً   ي لًشا   ي  اقانير ش  تي ضجيأر  يراذ 
  ر ثاني  ي لا  ي  رذ نيي ييفَيرذ، ريرًا  اتي ل    ل ذياي ل شغي يري لن غا    ريل  وحيي
ر ذعير ي  اعير يرغ بيريرُ زِّرريلً  اناي لًياأي، ل    اتي، ل ي  ر ير يش طي    احي لن  ايي
فري   وا  تي      ن.ي،أ ي    يلً ال ريا في قا ري لًاا  ي ل  ًيريلذىي  ااعي لق    يي
ييمُق َ حيفقذيذ نري   ًاعي ير   يري  لًا يري    ريتاض  ي وا يرن ،ل ي  رري، ر   ي لق اعي
 لااص ييُ  ني  ق   ي،   يف   ييرياري لً ش  تي، ل    تي ل ً   ير يل   يخي  رري لنير    يي

 كك،ل  ري يانمرييضاه ي لذ اعي ل ق يذا.

 ل شا  ير ي، ل   رري ل ش  عيريتا    ا ييييتالا ارر ل  يي ً ي لً  ز ريييي ذرجيه أي  ذ    ت
ي  ً يآرري،ر ريمُ زا ير ا   ي    يًيري، ذف يأهذ   ييي لً ري  ي ً اري لًغ بيرريإ  ا ي ضا  

  ل  ً  ر.ي

 المطلب الثاني: الآفاق المستقبلية لتعزيز الأمن السيبراني بالمةرب 

أراريي افذي ل  ذيذ تي لنير   يري،ي اظ ي ها اتي لنيان ي ل  ًير يير  يياذاي    قانيرريي
أن، تيي م   يي ز زي إلنير  ني    واني،ب ا ير افري  ييريرن ذ رر.ي لاي ر  ني     اتري

 

318 Estonia's National Cybersecurity and Cyberdefense Posture: Policy and Organizations 
(Zürich: Center for Security Studies (CSS), ETH Zürich, 2020), Op. cit. pp. 4, 5, 6, 7, 8, 15. 
319 Singapore’s Cybersecurity Strategy (Singapore: CSA, 2016), Op. Cit.  p. 12. 
320 Cybersecurity Awareness and Outreach Strategy (Singapore: CSA, 2021), Op. Cit.  p. 4. 
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 لذ اعي ل ق   ي  يي    ي  ر يي    ي  يري     يي يريي ي زيف ني     ا ي، ل   ي ي،ي ظيفيي
 ل ق ياتي لً قذرريتش  ي يانا.ي  يه  ي لنيان يي  ا،نيه  ي لً   يرنا  رير  ار يريمًثلاريي
أ   يآ انيي ز زي  رري لنير    يتالًغ ب:يأ،   ي   ثًا ي ل  ا ي     اف ي  ير   رريي
،ي   ضي قسي ل  ا  ت؛يي ، ل ا ي ي    وا   ي هي  ري لق    ي إفان ي فر ي   رري لنير    ي
، ا ي ا ي ل   ي ي،     ا ي ذفارريلر ا ي لً افري لنير   ير يرري لانيي  يريإ  اجي ل ق ياتيي

  لانا ري،يش ي ي لواوي ل  ً ي،ير  ي ًا جي  ئذ ي  ي لنيان ي ل  ًير.ي

 استثمار الذ اء الاصطناعي في منظومة الأمن السيبراني الفقرة الأولى:  
ير  ي ل  ا ي ،  الر ي إلني    اتري    ري ،يز يذي لااذري ي قاذي ل  ذيذ تي لنير   يري ر ي
     اف ي كن  يرا   ري  يإفان ييش ي ير   رري  رري لنير    .ي،ين   ضيه أي ل ق  ي

ل ق ياتي ل  ا ي     اف يأريي ز ي ياا ي لق    ي،ير  ي ذ  تييا ي ي   وا   ييكيفيمً ريي
،ينذي    ي لً   ني لوش  ر ي،يُ    ياًريإ ا ي،   ير  ار  يتًايم    اي  يز ي     يي يريي

يلً افري  ًيريرن ذ رر.ي

 أولا: إعادة تشكيل القرار السيبراني داخل الإدارة العمومية 

يا ني  ف ي  ير  نيي ن، ئ ي لق   ي لنير    ي لني ي ظيفي ل  ا ي     اف ي  ي ي ناي
يذ قاتي لا ارر ي  ق ي ر  ناييري مق ري رش  ري لني ر ال ري   نثي رري ي ز حي ؛ي الً   رري

.يي321 لريا اتي لا  ريريآ ي اي،يقا   اي  ً  جي    يرعيا ا ي   شفي   ا   يلا ري ذ،  ي
،ه   ييُ  ىي  قاتي لً   قري لري ،    يري ل  ي ا  يي ي ي رري     اتر يإ يي  جي لا    ريريي
حرش ذيي ذيذحي     اي،ي  ا يف ني لًن ،نير ي ائًري ذ    تير يوريتان ي لا     يرث يي
يقييذي ر يا  تي نابيرشر أ.ي،ي   ي لريا اتي لاذيثري ري لً  ناتيي فزني انري ي اي ،ي

ف ًذتيه  ي ل  جي  ض يفذني ل   ي اتي لوش  ري لً   بريل   ي ي  ،ي   ني ل    ئيي ل  ي ي
 لني ل  فييق  و ا يرايما ني لق   يرريين ن يه ر ي    ي لنيفً يرير يً ريين  ذي لنيي

 

321 Lizzy Ofusori, Tebogo Bokaba, and Siyabonga Mhlongo, “Artificial Intelligence in 
Cybersecurity: A Comprehensive Review and Future Direction,” Applied Artificial Intelligence 
38, no. 1 (2024). 
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.ي  لايي يذي لا    رياتي يا ريرا ذاي اي  غرير   رريل    يي322ف واتي   يراذن ي    ا
اي  ا   ي    ي ل     ي ل  ي ا  يي    ي  ذ    تي لاا ًر ي،  وحي لًذي يي ،  ن  اير  
 ان   ي  ين ائني ي ماريف ني     يل  ري يان يي اسير ش  تي لا  ي،ر ذني ل  ا  ي، ل ك ي يي

ني  ك  ا ي  قا   يرايت ذي لاانثيي ات ي لًا   ري لًش ذيي لً    يف ني لً  ني ل ً ر .ي،بذ
 ائًريييي  ارري ل  ً يلا ري  ا ري،  يذ،رياوطي لنيا اتي    ان  ي لني يا اتي يار ي   ر   ي

.يه  ي ل  ار ي يري ل  ذي، ل ا ي يي323ف ني  نلرييقيسي  ن  ي ل  ائ ي ي  ي ري لانائ 
، لق   يي   ي لش افيري لذ   يري  ن ي ي  ي    ي  ي   ي يمقر ي ل روي، ً حيهيئاتي ل  اتري
 لا يري ل اقني ل   ا ي ًايمنًحيل ًاليري ل ً ريري  قذي يي   ري ل  ذيذيرنوق اي،يا يسيي

ايي لً   نيت    ي   ش  فيري يي ريًير يل غذ،ي لا    ريريي ه ذ ري لق   ي لنير    ييي فان را   
ي.يت يذ يفري لوط ي لوش اي، ل اًيري لاذ  ي

 ثانيا: بناء آليات التحليل الاستباقي للتهديدات السيبرانية 

 ل  ا ي     اف يمُاذثي    ي  ي  ذي ل  ذيذ تي لنير   يريرري لانيي    يآلياتييا ي يي
   وا يريي ز ي لاًامري ل  ائير.يم  ًذيه  ي ل  جيف نيذً ي لريا اتيررير ان ير   فريرث يي
 لشو اتي،  ذ ز ي ل  ير ي يوييُذرجييق ياتي ل    ي جل يل اذيذي   ًاطي ي ي ل ريعيري  يي

.يين اذري ل ًا جي ي ي لااا ريللإش   يلً   وري  مقاعي لي ر يل  ذ قاتي324ري لريا اتي   
 ل  ًير يرًايي يحي شفي  ا   اتين يقريرث ييك  ي    اتري لا  نريأ،يراا، تيين ي ين  نيي

 جلياتيي  ا، ي  ف ًانيف ني ل  ذيذ تي لً  ، ر ي يويي  زيف نيي.يه أيي325 ي ير  ً ر
يا ي ي لن   ي لا  يل   ًاتي ل    ري لو يئري ل  يي    ي ل ق ياتي ل ق يذمري  ق ي يت ًريي

.ي،  يحي ل ا ي ي    وا  يإ  اجيحرش ذيي ذيذحي   ايمُقذريل ًن ،ليري ائًريأ،ل  اتيي326 لً اذ ي
يقييذي ل لا يات أ،ي ر يوري  ا  يف ني لا     يرث يفزني لا  نري لاي  ري

يُنافذيه أي327 .ي
 ل ق ياتي  ييق ي ي  ف ًانيف ني ل ذ لاتي لوش  ري لً      ي يوييُ يذي يا ري لًا ذاتيي

 

322 Philippe Funk, “Artificial Intelligence and Cybersecurity Implications for Business 
Management,” Economy & Business 16 (2022). 
323 World Economic Forum, Global Cybersecurity Outlook 2024 (Geneva: World Economic 
Forum, 2024). 
324 Capgemini Research Institute, AI and Gen AI in cybersecurity, May 2024, pp. 5-6. 
325 ENISA, Threat Landscape 2024, September 2024, p. 11. 
326 AI and Gen AI in cybersecurity, Op. cit. p. 19. 
327 Threat Landscape 2024, Op. cit.  p. 7. 
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  غرير  ذ ييُن  ي ل     ي يري ل  ني ل ق يري،  ن   ر.ي ًاييًُ اريرريي و ي ل غي  تي ل ا يريي
تً   وريي فر ي لً  اتي ين بي لريا اتي راا  ي مق  ي رًاي ، لناا ير ي   ي لريئاتي ل  ي ري

رري   فذي لً ا  ي لثا  ري م ز يي328 ل لا اتي لً  قيري ذ  ي ه  ي ل  جي أري ،ير  ي لذ   اتي .ي
 لش افيريرري لانيين ي ي  ي    ي  ي   ي يمقر ي ل لاف  يرًاييذف يهيئاتي ل  اتري  يي

ي يحيييي329 ل اقني ل   اي رًاي رنوق ا ي ي   ري ل  ذيذ تي يقذي ي مناه ي  ي إلني لا ي تا اا ري
ه  ي ل  ار ي يريي رري ل  ري .ي ف ني ل  امري ذ  ي يُ  زي ت   قري   ش  فيري يا يسي لً   ني
ني لق   ي لنير    يإلني  اريني اري  يم  ًذيف ني لريا اتي لاير يرًايي  ل  ذي، ل ا ي يمُا ا

ي،  الريأراري ل  ذيذ تي لً     .يمضًري    اتري    ريي

ي330

إنراجي ل  ا ي     اف ي  ي  رري لنير    يي أكث ي لً ا  ي لً     ريرري ي أرا يُرياري لًرياري
ز يتال  يي ي ل  ا ل  ي  :ي  ي   ا

ييييالتعجيل بكشف التهديدات )أعلى قيمة في الرسم(،  ✓ يف نيإمًاري لًًا  يريتكرا راييذنا
يرري  ا   .ي ي ل    ري  ،لنيل اذا   لن فريي  ا

المستخدمين والشر اء  ✓ لدى  الثقة  م  ني  في ل يا رييتعزيز  ن ي  ي،ه ير ن ير  ا
 يق  و ا.ي

 

328 Ibid., p. 16. 
329 Ibid., p. 2. 
330 AI and Gen AI in cybersecurity, May 2024, Op. cit.  pp. 39. 
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ايم  سي ها اتير  اريريف ني ل  ذي لن    يالإنذار المبكّر بالهجمات المتقدّمة ✓ اً  ير
  ل   .ي

الوقائية ✓ أتمتة الإجراءات  التكاليف عبر  ت ذييخفض  يكي يرواش  ي  ي،ه ير   ريراليري
  لاًامري ل ق ير.ي

،ه ي يًري   وريرري،    تي ل  اليفي  ي ل  رييالكشف الاستباقي قبل وقوع الضرر، ✓
  ل نر .ي

التنظيمي، ✓ الامتثال  اًري  انييييتحسين  يوقني ذا ي  ي لً يوري   ي   ي إ ا ي ،إرْي
   ه ًاراتي ل ًيري ل  اار.ي

 ثالثا: تعويض نقص الكفاءات وتعزيز الاداء الوظيفي

مناه ي ل  ا ي     اف ي  يي ز زي  ن  ي ل ظي  يل  ار يري  يه  ي لً ان.يتايويمق ريي
  اً ي لً اري لي ريري ل ،يي يري ل  ي ا  ييثق ي اه ي لًا  ير يرًايي يحيل  ي ل   غيل  ا يلاتيي

ي يي      يي يري ل  يي    يي  ي   يفًيق اي، ر  ير ًيز .يرري لانيه  ي لذ،  يمنافذي  ييق 
 ل    ي ل اي ريفري قسي لً ا  ير ي ا ري  يظ ي لضغ طي     انمري ل  يي   يف نيي
 ل  ظيف.ي ًاييذف ي ل  ا ي     اف ييانيري    اتري  ني  رريل   ذيذ تي لنير   يريرريي
 لانير ال ري ًياتي ري  يرري لريا اتيت  الير يرًايم ز ي ذ  ي ل ار يريف ني ًامري لر يريي

ل  ًير.يه  ي ل  جيمناه ي  يي    ي     يي ياتين اعيريأكث ين ر ي يويي   ي يئريي ل ا يري 
فً يأ  ياغ  ايينًحي  انيري  ن  ي لشار .يتا اا ريإلني لا يم ً ي كن  يرنافذ يي يحيي
ل  ار يري     ان يرري ل   ي لًا  يل     ير ا  ي  ي،ر  ذ ري ل اذماتي ل ذيذ ي  ي ل ال ي

أي ل   قر ييذف ي ل  ا ي     اف ي   ذ رري ل ً ياتي  ر يري  ني  يظ ، يي ل  ً .ي،ب  
اي     يي ي اي  يي ز زي  ا  ي لق ىي ل ار ري لنير   يري ي.331راذ،ن ي لً   ن يرًايم    يش    

 السيبراني  في رابعا: التفعيل الوطني للذ اء الاصطناعي

ل   ي ي،   يشار يل   ا ي     اف ي لنير     يم  يي ا، ير   ري ل  ريقاتي ل شغي يريي
     يي يري،يش  عيرير ا  ر يييي  ارر ا ي  ا ير   رري يانمرير  ار ر ي، لايفر يإ  ا يي

أ،  ي يا ريي ي    ي لاي ر قذرر.ي ،يا يزي يئري    ا ي يا يري يانمر ي ،ب يري ،ي    ي ذ  تي
 

331 ISC2 Cybersecurity Workforce Study, 2024, p. 40 



139 

 

     يي يري،  يريرا  ريل   ا ي     اف ي لنير     يي  ار ير ي   ريح لًغ بي ل  ً ي
 يلً ال ري ل اذماتي ل   ذ يل   ي3332030”ي،      يي يري ل   يريللأرري لنير    يي3322030

 لً اني،اًاريي نيني ل   ني يري ل اف يري ل ئينييري الًذي  ري ل ارري رري   ي لً   راتيي
،، الري ل  ًيري ل  ًير.ي، ن ذف يه  ي ل  ذ يياذيوي   ا ي لقا    ي،   لا  ي لاال  يتًايي

ي  ي يأ لا ياتي لا  05.20ي  ا، ي لقا  ريي   رياتي،ياذيذي لًن ،لياتي ل اذًريي يليشً ي
، ش  ي    ثًا يي م ز ي لثقري رًاي أ  ًري ل  ا ي     اف ي  ي لنيا اتي  ر ير ي فري

.ي ا يا  يم  ي    ثًا ي لً ذ ي  ي  يرييا يريي   ل ذيري يانمر يفر ييا يسيي334 لًن ،ن
، ل     ي  ي ل  ا ي     اف يي لذف ي لواوي ذز يرري ذ  تي لاا  بي ل ًلاني ل    ي

.يي335 لنير     ي،إ شا ير  اتي اا يري يانمريلضًاريأرري لريا اتي،يق ي ي ل وعيري لاا ذيري
ه  يي ،فاليري لًن  ىي  ي ل    ري  ا  تير ا  ري إ لاني   رجي،  يري ،     ني لاير ي

،شو رير اهذيييي336 ل قا  ي لذ ين يرث يي اي لً     يت ار ريراًذي لنان ير  ذن ي ل ا  ات
آلياتي  الريللا   اظي   أي لً  ه ي ل ان  يلً  ذ ريه   ي  نرغر.يي337 ل ز اي  ير ي،ا ي

يً   يي ،ب  رجي يًيزي ر  كزي إ شا ي فر ي ر قذرري ر   رري    ا ي يا يزي من  زري  ر ي  الثا  ي
را  ريل واوي، ل     ي  ي ل  ا ي     اف ي لنير     يف ني    ير  زي     ا ي  يي

 

استناداً إلى التوجيهات    «،2030»استراتيجية المغرب الرقمي  المملكة المغربية، وزارة الًنتقال الرقمي وإصلاح الإدارة،   332
، الرؤية الرسمية تروم جعل الرقمنة رافعة للتنمية 2022يوليوز    5الملكية السامية وخطاب جلالة الملك محمد السادس بتاريخ  

وتقليص الفجوة الرقمية مع الدول المتقدمة، من خلال تعبئة الكفاءات وبناء حلول تكنولوجية ملائمة للخصوصيات الوطنية 
 .والقارية

إصدار رسمي تحت إشراف وزارة الًنتقال الرقمي    «،2030»الًستراتيجية الوطنية للأمن السيبراني  المملكة المغربية،   333
. تبُرز الوثيقة الرؤية الًستراتيجية للدولة في تأمين الفضاء السيبراني الوطني 47–9، ص 2023وإصلاح الإدارة، الرباط، 

لبشري،  من خلال أربعة محاور رئيسية تشمل تعزيز الحكامة والتشريع، دعم قدرات الكشف والًستجابة، تطوير الرأسمال ا
 .وتعزيز التعاون الدولي، مع تأكيد دور الذكاء الًصطناعي في رصد المخاطر ودعم اتخاذ القرار

، تم الًطلاع عليه في  2024يونيو    4الأسبوع الصحفي،    "نحو استراتيجية وطنية للذكاء الًصطناعي"، عائشة بوزرار،   334
 .  https://www.alousboue.ma، على الرابط: 14:21على ساعة  2025يونيو  08
إفريقيا. سكاي نيوز عربية،   335 المغرب يطلق أضخم حاسوب في  الناصري.  . تم الًطلاع عليه  2021أبريل    14توفيق 

 .https://www.skynewsarabia.com، على الرابط: 03:12، على الساعة 2025يونيو  10بتاريخ 
336 UM6P – Mohammed VI Polytechnic University. Master in Applied Data Science and 
Artificial Intelligence. Accessed June 10, 2025, at 03:24 a.m. https://cc.um6p.ma. 

وزارة الًنتقال الرقمي وإصلاح الإدارة. توقيع السيدة الوزيرة لمذكرة تفاهم لإنشاء معهد الجزري المخصص لتعزيز   337
. تم الًطلاع عليه بتاريخ 2025أبريل    14البحث التطبيقي والتكوين المتقدم والًبتكار التكنولوجي في جهة كلميم واد نون.  

 . https://www.mmsp.gov.maالرابط: ، على 03:37، على الساعة 2025يونيو  10
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 ي،يش ي ي لش  كاتي يري لق افيري ل اري339DXC.CDG،ر  زييييCIC 338   رري لنير    ي
 لً   راتيي، لااصي، لًقا، تي ل اشئر.ي ًايم  يي  ي يي ا،رين،ل ي  ف  يي  ا، ييواننيي

 ل ار ي،   زيف نيذ  ي لار  تي،ي  يري ل ق ياتي لً قذرري  ي ل  ا ي     اف ي لنير     يي
يلضًاري  ا ي ذ  ي  ييريرن ذ رري،ر  كوريل      تي ل الًيري لً نا فر.ي

ي رياريرري لانيراي رنيأريإنراجي ل  ا ي     اف ي  ير   رري  رري لنير    ي يمق   يي
 لنير   ير ي يوييُن رذني لق    تيييي لا اررف ني ل     ي ل ق   ي  يمًث ييا ا  ي  ي  ا ي  ير  نيي

 لري ،    يريتق    تير يً ري ائًريف نييا ي يلا  يل ريا ات يرًايي   يرري  اليري     اتريي
،  ز ي لش افيري، لً   ور.ي ًايي يحي ل  ا ي     اف يي    يآلياتي   وا يريل  ذي ل  ذيذ تيي

يُ   ي لً  ياتي    ائيريأريي لً قذ  ي، ا فيررياغطي قسي ل  ا  تي لً ا  ر.ي،ي
اييكشفي ل  ذيذ تيتن فري،ي ز زي لثقري لً  نيريمكيياري  يرقذرري ل   ئذي لً    ر يي ي ايرز مي

ي  يًيري،راليري، اار.ي،ف ي  ي إريي  ي ي ل  ا ي     اف ي لنير    يمًث ي    ري     يي يريي
يلر ا ير   ررين اعيريأكث ي  ا  ي،ر ، ري،   ذ رر.ي

 التصنيع والابتكار  دعامة لبناء المناعة السيبرانية الفقرة الثانية:  

ي  ذ ي لذ،ني لاذيثريياذم اي     يي ي ايي ًث ي  ي  ا ير افري ير   يري ان  يف ني ًامري ضائ ايي
 ل  ً ي، ياني اي ل ق ير.يتال نوريل ًغ ب يي    يي ز زي  رري لنير    ي ل    ي    يت يذ يي

يرري  ك  ا يتا ذ    تي ل ق يذمي ي ذ   ري ج ير.ي  يي لًذىيي  زيف نيرايم  ي لقياريت يرن قرلا 
ه  ي لنيان يير  ي ل   ي ي ل    ل ذ ي لًا  ي،     ا ي لواث ي، لً  ناي ي ذفائ يأ ا يريي
لر ا ي لنيان ي ل  ًيري،ي ز زير افري لذ،لرياذي ل  ذيذ تي لنير   ير.يإريي    ي  افري  ًيريي

را ي ا ،إ  اجي ل ق ياتي لانا ري ي ًي ي ف ني م   ي ر لا ي لقذ  ي مق اِّسيي،  يري   ري رًاي  ي
ن   اتي ي  ذي رري قاطي لض في  ي لا  ي ل    ذي ل الًير.ي ي ، اذا ف ني لاا جي   ف ًاني
أكانمًيريأري ل   يزيف ني ل   ي ي لًا  يي   يرريرن   اتي لً ، ري  ر يريل ذ،لر؛ي   نيي

لقذ  ي ري ي لًثان يمشي ييق   يللاكانمًيري ل   يري  ر   يريإلنيأريي  يري ل   ي يم ز ي 
 

ماي    6صادر في    1148.25قرار مشترك لوزير التعليم العالي والبحث العلمي والًبتكار ووزيرة الًقتصاد والمالية رقم    338
"مركز الًبتكار في الأمن ( بالمصادقة على الًتفاقية المؤسسة للمجموعة ذات النفع العام المسماة  1446ذي القعدة    8)  2025

 .2864، ص. 2025ماي  28بتاريخ  7407الجريدة الرسمية عدد  السيبراني"،
339 MAP, « IA : DXC CDG inaugure son Centre d’excellence en Intelligence Artificielle », Le 
Desk, publié le 13 février 2025 à 18h21, consulté le 10 juin 2025 à 04h01, https://ledesk.ma.  
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ر ا ظي تش  ي ي  يري  افري لً ذ تيي340ف ني ل ً ني  ر  ي م وحي ف ني لا ي .ي  ا  ي
اي  يييي–رري  ا اتي،ر ال اتيإلني   ني،ب  رجيأر يريييي–ي، لر ر ياتي ل  ًيريي  ً ي ا  فارلا 

  ًامري لر يري ل ا يري لً   راييريرري      ني، ل لاف ي لاا ذ .ي

 دور التصنيع المحلي في تحقيق المناعة السيبرانية أولا: 

مًثا ي ل   ي ي ل ق  ي لًا  ي طي لذ اعي  ،نيفري لنيان ي لنير   يري اين،لر.ي ًري لانيي
  ا ي افذ يي  ي ي،  يريل ً   اتي ل  ًيري لاي  ري)رث ي لً ذ تي لشو يري،أذ ز ي  ي ا تيي
ايأكر ي  يأررير   نأي ل    ل ذير.يإري  ف ًاني لً  طيي  ً ، لا   ي ( يم  ن ي لًغ بييا 

نييق ياتيرن   ن يم  حي غ  تي  ي  ؛يإ ي ذيي ضًري لً   اتي  ذ ريري   تاتي فيريأ،ييف 
ر   ريا فيرق  ن يين غ  ايذ اتي ا ذير.يل لا يم ذيي    ي لقذ  يف نيي ًي ي،ي  ي يي
 ل ق ياتيرا ي ايا ،  يلاًامري  رري لق ر يف ني لًذىي لو يذ.ي،ي ا بي لذ،ني ل  اعيريي

 ل  ذ :ي قذي قق ي    اي ل   بيري    ييق يريفر يإ    يي يريي  ي يرذف رريييي ل  ئذ ييذف يه  
   ري اير ا   ايرري ر لا يش  اتي  ئذ يفالًي اي  ي  ل   ، ياتي،  ي ا ت.ي،، ق ايل  ابيي

، ل    ل ذياي  ي    ايي ذ  ن  ييي–»     ا ي ذذيذ«ي إري    اي  ل ي ر قذري ياذماتي    اني
 ل     ي  نيأ وا يش  اي ايرري ل ، ني ل الًييري  ي  افاتي ل ق يرييااًري  ي لواوي،ي

ر ا نري    ئ اي لذ،لييري ف ني ر ا ي    ايي341 ل اليري لقان  ي ه أي لقيان ي ل ق يري لًا يري .ي
 ل   بيري ذ   يرري    قلاليري ل  ًيري،ذ    ايأ  ي   شا  ايل ًاا  ي لاا ذير.يف ني لً   نيي
را يريي ي   ل ذ ي ي    ي إ شا ير ا  ي،ر  كزي من ثً ي  ي أري ي  يريف ني لًغ بي   ن  ي

ي زر يرريف اني،ب ر يات ي ا ري  ي لً ا تي  لانا ري ً ذ تي  ي ا تيييي   اجيراي
،أ  ًري ل ا  ي ل  اف .يإري،ذ ني  افري،  يري   ري  يه أي لق افاتيمضًريي   ي ذ ئ يي

 را يرير    ري، ق  ي لااذريإلني   ي  نييق ياتي ذييش  يي ذيذ  يأر ي ايرن     .

من  ي ل   ي ي لًا  ي  ي  ا ي لار  تي ل   يري،ي ز زي  ك  ا ي ل  ي يي فلا، يف ني لا ي
 ل  ً .ي ار لا ي لذ،لريلقذ  تيي  ي يي   يل اير ، ريأكر ي  ير  ذ ري   راتي لنير   ير؛يي

 

340 National Academies of Sciences, Engineering, and Medicine, Convergent Manufacturing: 
A Future of Additive, Subtractive, and Transformative Manufacturing: Proceedings of a 
Workshop, The National Academies Press, Washington, 2022, p. 48. 
341 Jörg Mahlich and Werner Pascha (eds.), Innovation and Technology in Korea: Challenges 
of a Newly Advanced Economy, Heidelberg – New York: Physica-Verlag, 2007, p. 14. 
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   يين  ي يي ذي ير   اي ايتن فري، ني   ياذاتي  رري لق ر ين،ري    ا ي   ني ا ذير.يي
يكًايمًُ اري لايرريي رينير ايي يأراري ير    ي ا رريأ  ا ير    ي ل  ًي ي،    اج.ي

،ف ني  يذيآ   ي إري  نها ي ل  افري ل ق يري لًا يري ي  ريل يأ  يإم ا  يرزن،ج:ي ًريي
ايي   ي  صيفً ي  ض ي لً  ذ يري، ل ق ني لًا ير يي ذ ريما ني لاي    ان  ي  ًي اير    
،رريذ ريأ  ىيم ز ي لً افري لنير   يريفر ي،ذ نير  ني،   ير   نيل  ق ياتي لاي  ر.يلقذيي

رري ر يي ي  ي ر   ، ل   ي ي للا   ذ  ي أ  يف اري أري لا  ي ل    ذي لًا يري ن،ليري تي
 ي،بال ال ي إريي    ي ذ  تيي  ي ي،  يريمق ا يي342 لا  ريرقا  ر يتالنلا  ي ل الًيري ل    ر

نيريأذا  ي ذيي ك  ،ريتالضغ طي لنيا يريأ،ي ل  ًاتيي  لًاا  ي لً يو ريتا ف ًانيف نيرز،ا
  لنير   ير.ي

 الابتكار السيادي و ناء السيادة الرقمية ثانيا: 

إلنيذا  ي ل   ي  يمش ا ي     ا ي لواث ي، لً  ناي ي ل  يز ي لثا يريل  ز زي لً افري لنير   يريي
 لًغ بيريف ني لًذىي لو يذ.يإري     ا ي لنيانايم   ي ذ  ي لذ،لريف نيإم اني   ني،يق ياتيي

رريه ايي و ييأر يري  ييريي ر ي   ياذاي اي      يي يرين،ري   ي اريلًاييُ  جي  ي لاا ج.ي،ي
(ي  ير ا تي ل    ل ذياي343R&Dأهًيري    ثًا ي لً ثفي  ي لواوي ل  ً ي، ل     ي)

ه ي ل  ي ا تيي ياقيني يان ي  ًيري ،  رري لنير    .ي لذ،ني ل  ي  ا ي  ي  ل  ًيري
،ش  اتيي ر   اتي إلني ،يا    اي را ي اي ، ل  ًيري   اجي لً   ري ل ق يري ر   راي اي ل   يًيري

ي ر نيرقا بريشار رييي– ل  ييُ ذيرري لذ،ني لً قذرري  ًي ايييي–ر ا نر.يف ني ري ي لًثان ي    ذ يي
ا.يييي،  كانمًياتل  ز زي     ا ي لنير    ييشً ي لا  رري، لق اعي لااصيي ، لً  ً ي لًذ  ير  

، لً    يريي ، لش  اتي ، يني يري لن  اتي ي ا،ري ف ني مق ري ً  جي  رري لشار ي ل    ذاي
ل ً  ً ي م  سي    ا   يف نيرن  ىيي344لاًامري ل ظائفي لاي  ري .يه  ي ل  ار ي لً  ناي ي

 

342 Convergent Manufacturing: A Future of Additive, Subtractive, and Transformative 
Manufacturing: Proceedings of a Workshop. Op.cit.  

مجموع الجهود العلمية والتقنية التي تبُذل من أجل إنتاج حلول رقمية )البحث والتطوير( في السياق أنه    R&Dيقُصد بـ 343
عنصرًا حاسمًا في تحقيق السيادة الرقمية، لأنه يمُكّن الدول من    R&D، وتطوير أدوات أمن سيبراني وطنية. ويعُد  محلية

تقليص الًعتماد على التكنولوجيا الأجنبية، وتطوير أنظمة تشفير ومعالجة وتحليل بيانات خاصة بها، مما يرفع قدرتها على 
 الصمود أمام التهديدات الخارجية.

344 Astri Edvardsen, “Finland Strengthens Cybersecurity in the North With Extensive 
Exercising,” High North News, February 12, 2025, accessed June 10, 2025, at 14:47, 
https://www.highnorthnews.com. 
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ت ا ري  افاتي لذ،لري ي  يًي ايي بطي  رري لنير    ي  لنيا ات ي يويأ،ذذتي    ذ يهي لا ي
اًريإ ا ي     يي يريأرري  ر يشار ر.ي ل  ي ريه ي يئريرا يري اا ريل      ي، ل كه :يي
 الواوي ل  ً ي، ل ق  ي لً ذ ي ا ي  رريي  ار ير ي يا اتي ل   ي ي، ل  عيري لنير   ير يي

ي وغ يي،ر ي  ي ل ش  اتي ل اشئري  ي لً اني ل  ً .يرريه  ي لً   ن ي  رجي لذف ي لا  ر ي
ف ني لًغ بي     ي   ري،  يريللا   ا ي لنير    ي لنيانا يي  ًذيف نيإ شا ير  كزيأتااثيي
ر ا  ري،ش  كاتي يري ل ار اتي،ش  اتي ل    ل ذياي،  ذ ز ي  ر ير.يإرييش ي ي     ا يي

لً   راتي ي نايإلني   نير ًًري، ني لنياني لًغ ب ي،ب غري   ياذاي يي لًا  ي  يأرري 
يرري   ي  ني   نيذاهز ي ذي يي  ف ي لا   ياتي لًا ير.ي   لاا ر ي ذ  

، يمق   ي     ا ي لً   بيف ني ل ا  ي ل ق  ي ان  ي  يمً ذيإلني     ا ي لً  ناي يي
،ب ا ي    ي ل   يًيري لذ فًر.يي  يريي    ير  ناتي،  يري ان  يف ني يان يذ  ني  رريي
 لنير    يت  الير يرث يهيئري ير   يري يانمريي  لني،ا ي لً ايي ي ل ق يري ل   يري، ل  نينيي

را  في ل اف ير.ي ًاييشً يذ    ي     ا ي لً  ناي يياذيوي    ي لقا   يري، ل ش  عيريييي ير
لً  كوريي   ي ل ضا ي لنير     ي،إ لانيروان  تيل  ز زي قا ري  رري ل  ً يلذىي لً  ناتيي

( تالثقري ي ً  ي ن   يري ،ذ ني يئري ير   يري إري  Trustworthy Cyber،     ن.ي
Environmentاه ي  ي  نها ي     اني ل  ً ي،  ي ل   ي  ن يمق  ي ا  يري لرلاني(ي ين

للا  ز  ي  ل   ،  يأ،ي       اتي،   ري ل  ان.ي،لضًاري    قلاليري      يي يري  يه  يي
ي ذي ي    ثًا  تي ا يي فر ي ر ي لذ،ني لً قذرري يق يسي ل    ي ل ق يري رري  لً ان ي ي ذي

ر ي، لا  وري لناا يري جر ر يي لً ا تي ل  ييش  يف  يي  لنيان ي ل  ًيري)رث ي ل ش ي ي لً قذا
ياقيني    قلاليريي أري إلني ،يشي ي لذ   اتي لاذيثري إلخ(.ي أ  ًري ل ا  ي ل  اف  ي ،أرري
 لنير   يريتاتيش   ايلضًاري لنيان ي ل  ًيري لشار ر؛يإ يإريأاي    ي  ي لقذ  تي لنير   يري

.يل لاي إريي ز زي     ا ي لنيانا ي ا ري345ش   يف ني يان ي لذ،لري ل   يريمش  ي     يرواي
ني لذ،لري  ارشير ا،  يأ،  ي  ي لذ اعيفري   يأرري لً   رات يمق اسي ل وعيريل اا جي، ز،ا

 ر الا اي ل  ًير.ي

 

345 Paul Timmers, Matthijs Punter, and Claire Stolwijk, Cybersecurity and Digital Sovereignty 
– Bridging the Gaps (TNO, 2024), 3. 
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 خلال التصنيع  من السيبرانية نماذج دولية رائدة في السيادة ثالثا: 

ن،ني  ا ي  ي لًزجي يري ل   ي ي لًا  يي ي ا بي رري ل ًغ بي     اري لذ ، ي مً ري
 :ي،     ا يل  ز زير اف  اي لنير   ير

تَُ يذي لا بي ل    ريذ   يررييك   اي ل   بير:ي      يي     اي     يي يري  اعيري ً  ري
، ل     يي ل واوي ر   رري   ري أ ن ي لا  رري أ،ل  ري  رير.ي ي    ي ل    ل ذياي لًا يري
، ب   ايتالق اعي ل  اف  يرًايأ ً ي شك يش  اتييق يريفًلا ري)رث ي ارن  غي،إنيذ (يي

ت.يي   ي  ابي»     ا ي، ل    ل ذياي  ي    ا«يي انتي     ا ي  ي  ل   ، ياتي،  ي ا 
أريه أي ل   ني لً نقرير ا  ي لرلانيرري    قانيررير   ري ل ااني ل    ل ذ يإلنير   ريي

 ا  ي    اي ذييا ل يإلني ق يييي2007.ي إلني ذ،نيفاريي346 ل  ان ي ل ق يري لانيفق ني  ي ر
    انايت ض ي يا   اي ل  ًير؛يإ ي   ثً تيت ثا ري  ي لواوي ل  ً ي  نيتاي ي ل ذيذيي
رريش  اي اي  ي  ي ري لً ا نري ل الًير.ي ل ً  جي ل   ايي  ذيأري    ثًا ي لا  ر ي  يي

فر يي ،ي ذي  ي )ييي  ارر ل   ي ي ل ق  ي لًا  ي ر  احييICT Governance شيذ ي ش  ي (ي
تً   اتيرا يريي ر ا  ي    ايرري ًامري  ي  اي ل ا يري ل  ًيري ه أي لنيان ي ل ق يري  ل  اح.ي
ر    ر ي ًاي افذي ايف ني  ا ي   ي ير   يرير قذرريياذري   ر  اي  ل   ، يري،ي    ايأ  يي

ايللا  ز  ي ل    ل ذ ي لاا ذ .ي  ي  ا 

اير ًيز  يي  زيف ني لًقا بري لً  ًعيري لشار ريللأرري لنير    .ي   نيي     ذ :ي يو  ي    ذ ي    
 ل   يرري غ ي  ً اي لن ا   ي    انتي    ذ يرري   ي  ً اي ل   يًيري، قا ري     ا يلذي ايي

ي ا،ري، يني يري ل يي ي   ري ئاتييل     ي ذ  تين اعي ير    ي  ئذ .يي   ي ً  ذ ايف ني
ل كريري ل ضا ي  ل   ،  يي ، لً    يري ، لً  ناتي لواثيري ، لش  اتي لاا ري  لا  ريري
 ل    .ي، ذي ذثييا ني  ف ي  ي يا ري    ذ ي  ر يريتإنراجي  رري لنير    ياًريإ ا يي
ر   ري  رري لشار يل ً  ً .يي يذي، ائني     يي يري ذيثريتكرير   ري  رري لشار ي ل    ذايي

ريف نيفً يرش   ي يري لن  اتي،  فًاني، لً  ً ي لًذ  ي،     نيلاًامري ل ظائفييمق ي
ف ذي ل  ذايي347 لً  ًعيري لاي  ري ي رئري ا ري لار  تي ل   يري مضًري ه  ي ل ً  جي .ي

 

346 Jörg Mahlich and Werner Pascha, Op. cit.  
347 Finland Strengthens Cybersecurity in the North With Extensive Exercising, Op. cit. 
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ل   ذيذ تي لنير   ير ي ًايما ني يئري اا ريللا   ا :ي الش  اتي ل    ذمري ل اشئري  ي  رريي
اي   ري اي،ر   رري    يريرش  ر يرايذ  ي    ذ ير   ق ايلا  نيأر يريي  ً  لنير    يي قنينف

)رث ي  ر ياتير ا اري ل ي ، اتي لش ي  ي لقانرريرري ر  تيش  ريي يF-Secureر قذرري
(.ي لذ  ي لًن  انيرري    ذ يه يأري  ا ي  افري  ًيري،  يري  ذيأريي    نير يي348 ل    ذمري

ي ار ير  ن ي،يثقيفير  ً  يي   ي ل ف ي  ر  يلذىي ل ًي  ي ري ل ر ري لنير   يري يي
يفري لذ اعي ل ق يذا.ي  يق يشً   

 لًغ بيأريي  زير  ي جريف نيرايم  ي    يل غذ:ي  ا ي  افري  ًيريي ،ف ي يي ضحي   يف ن
،  يري   ر ي،إ لاني  ضري    ا  ري ير   ير ي،ياقينيي ار ير  ن ي،ر  ً  ي  ير  ذ ريي
    ا ي ل  ًير.يه   ي قطيمً ريإ  ا ينفائ ي لً افري لنير   يري لًن ذ رري،ذ   ايذز   ي يي

 ار ر ي،ب لايمُضًريأرري لًغ بي،   قلال ي  ي ل   ي ل  ً .ي  زأيررير افري لذ،لري لش

 خاتمة الفصل: 

يل  اذماتي لنير   يري ل  يي  ذ  اي لًغ ب يي رياريأري لرلانيي يشار     يا  يراي رنيررييا ي  
تً  نيي ر ي  رري لنير    ي ي    ي ل  ار ي أري ر   ني  ني ا  :ي إراي أراري يقفي تاي ي
 ل  زئري، ني ل    يأ،يأريي ر ني   ري     يي يريشار ريي   يرريه  ي لً اني    ريل نيان ي

ل   ًاتي ل  يي ل  ً ن يني رري لاني  ذي ه  ي ل    ي لقذي شفي ، ل  ًيري لًن ذ رر.ي يري
    ذ  ي لر يري ل ا يري ل  ًيري ل   ير ي،بياري لثغ  تي لقا   يري، ل ق يري، لثقافيري ل  يي   ايي

 لً  نيري، لًقا بريييي لا ارر لً   رر يفريهشاشري  ي  ريي  ا، ي ل ا  ي ل ق  يل  انيفًنيي
عيريللأرري ل  ً .ي ًايأظ  يأري ل  ذاي ل  انيل   ذيذ تي لنير   يري يمً ريأريي  يي لً  ً

فر ي   نيظ فيريأ،ي    ناخي ًا جيذاهز  ي  يي    يي يي  اي  ي ايل   ا بي لذ،ليري ل  ئذ  ي
لر.يي ،ي      ييذ   ي ايلر يري،  يرير  ري ان  يف ني ل ً ني  ي،ذ ي ل  ًاتي لً قذ ي، لً ا ا

ريه ا ي إريي ز زي لً افري لنير   يري  ي لًغ بيمق ض يرقا برير  ار ريي ً ي يريإ لاحيي،ر
   ا ي ل ش     ي،ياذيوي لر يري ل ق ير ي،ب ا ي قا ريأر يريشار ر ي،ي    ي ل  ا  تي ل   ير يي
إاا ريإلني    ثًا ي  ي ل  ا ي     اف ي، ل   ي ي لًا  ي     ًايأن ييري ا ً يريي

 

مكافحة Secure-Fشركة     348 لبرمجيات  بتطويرها  تعُرف  السيبراني،  الأمن  مجال  في  رائدة  فنلندية  شركة  وهي   ،
 الفيروسات، وقد أسهمت في وضع فنلندا على خارطة الصناعات الرقمية الآمنة.
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لضًاري لنيان ي ل  ًيري،    قلاليري      يي ير.ي،ف ي  ي إري  رري لنير    يل يم ذير  نيي
  اعييق  ين ف  ي  ي ذ ي ها  اي،ذ نم ايل ذ،لري لاذيثر يمًُ  يإفان يي يي ي  ،ل  اتي،ي ذي يي

  لنيا اتي ل ً ريري ا ي  ا ي ضا ي  ً يآرر ي يانا ي،شار .ي

 الخاتمة
مش ذهاي ل ال  يي لقذيأااني ل ضا ي لنير     ي  ي ض ي ل ا  تي ل  ًيري لً نا فري ل  ي
  يز ي ي  نيف  اي رري لذ،ني،   ق   هاي، ياني اي ل   ير.ي،  يه  ي لنيان ي شفيه  يي

    تي،   ري،رقذ  ي  ي  ا ير   ررييش  عيريي لواويفريأري لًً  ري لًغ بيري ذي   يي
فالًيا ي  يي ر قذرري ر  ي ي ير ئ اي ي  ني  ي راي ،ه ي للأرري لنير     ي ر  ار ري ،ر  ناييري

 يذيأريه  ي ل قذر ي،إريف سيإ  ن ي     يي يري   ري،،عيا ير  اريا يي .ر ش  تي ل اهز ري ل  ًير
تكهًيري ل ضا ي ل  ً  ي يما  يياذماتي  ي  ريفًيقري، قاطيا فيرن ً   يي    يرقا بريي
ر  ذن يي  ا، ير  ني،ذ ني    يإلنيياقيني  اليريفً ياييري،ر افري ير   يريرن ذ رر.يإريي

 لذ،ل يتال   ني لًر ،لري،،   ي ل  ًاتي ل اذاريف ني لر ني ل ا يرييه أي لً ا  ري يري  ف    يي
 ،  ي ل   ي ي ل  انيأ،ي لً ، ري ل ار ري  ي لاي  ر ييشي يإلنيأري،ذ ني    ي يمضًريتالض

 .ر  ذ ري ل  ذيذ تي لً     

لقذيي  زتيإش اليريه  ي لواوي  ييقيي يرذىي  اليري لً   رري ل ش  عيري، لً  ناييري ل  يي
م   ي لنيان ي تًاي ل كريري ضائ ي لنير    ي، ًامري  ي  ي ل ا يري ل  ًير ي  ف ًذهاي لًغ بي

،ف ي  يي  ذي لواويأري  اليريه أي لً   رريي . ل  ًيريل ذ،لري،     ايرري ل  ذيذ تي لً  اريري
ه يذزئيري،ر     يتا  ً    ي،لين ي الري ا  ر.ي   ي يري  ا ي لًً  ري  يإ  ا ينفائ ي

الًذي  ري ل ارريي، ل يئاتي لً ا  ري يي05.20 ا   يري،ر  ناييرير ي ر ييًث  ي  ي لقا  ريي
 رري   ي لً   راتي، ل   ري ل   يريلاًامري لً  ياتي لشا يري ي، قق ييقذي   ين،ليا يم  سيي

، قا ريذ  ي يق ير ي ي  ذ ي    تي ري  ي  ي ل   ي  ي،هشاشري يز ني أ  اي ي إ ي نهاي ل ك ينير ي
أراري ل  ذيذ تيي ، لً ، ري لًن ذ رري ياقيني ل  اليري ل شغي يري ل ار ري ي يني  ير   يري اشئري
 لً قذ ي، لن   ري ل    .يه  ي ل    يي احيأري ل  اليري  ي  رري لنير    يه يرنا يرن ً يي
ل شً ي لقذ  تي ر  ني ري لق   ير ي ي  ا، ي ر  ذن ي ت   ر ي ي ك  ي ، ل انير ي رري ل  يفي

 .ي لً  ناييري، ل ق يري، لوش  ريف ني ذي    
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ل يم ريرنا يإ  ا يه  ي لواوي اليا يرري ل اذمات ي قذي، ذ ي لوا وي   باتيذًر ي اريي
 أ   هاي ذ  ي لًان ي ل  ًيري لً ا  ريتال غري ل  بيري ل  يي ً ي يري  رري لنير    ي، لذ   ات

ه  ي ل قسي  ي  ن ياتيم  سي ذ  ريه  ي لً اني لري  ي  يي . لنيا يري  ي لنياني لًغ ب 
 ي، بًاي      ي  ي لر ني ل ا يري لواثيري، ل ش  ري لًا يريي، لًغ ب ييي ل  ب ييي  لًش ذي  كانمً

لً  كوري ل     تي ل    ل ذيري، لقا   يري لً نا فري  ي  رري لنير    .ي، ذي ا  يه  ي ل    يي
 يرًاي    زريتالً     ييي لوا ويإلني  ف ًانيف ني لً ان ي  ذ ريريتال غ يري ل   نيري،     يز ري

إلني ل غري ل  بيريي ، لقا   يري لً قذ ي ل ً اهي ي ل ق يري ذ ذ  ي  ييا ي ري   ي  ي ل  ذًري لذ يقري
كًايش   يراذ،نمري لريا اتي ل   يريي .  كانمًير يلضًاري ق ي لً  ني  ا حي،ن،رييا  ف

أراري ل ا ي ي ل ً يي فائقا ي لانا ي  اي  ر ير ي   ني لا  نثي لنير   يري  ي لًغ ب ي     ي
ه  ي ل قسي  ي لش افير ي،إري اريرر    يررير    ي  رري لق ر  يإ يأ  يي   ي  وا يي . لشار 

رري ل  ا بيي ف ني ل    ي ، لً  ً ي لًذ  ي ، لق اعي لااصي ف ني ذ  ي  ، اطي  كانمًيري
  يري ل ارر.يي لناتقري،ي ز زي لذ افاتيتش  ي   وا   يرًاي ذيمناه ي  يا في لثقا ري لنير ي

، ذيي ي ل غ  يف نيه أي ل    ي يرري لانيي    ير ان ي لواو ي،     ا ريتالار  ي ل ً يريي
ل وا وي  ي لً اني ل ق   ي،ي ظيفي    ذ ني لً  ق ي، ل ا ي ي لًقا ري   الاصي ل  ائجيي

 .ي  نير يراذ،نمري لريا اتي ل   ار

،  يا  يراييقذر ي إري ل  ايري  ،لني ل  ي    نير  اي لواو ي، لقائًريف ني  امري   ا يي
) لقا  ريي ل ر يري ل ا يريييي05.20 لًغ ب ي لاال ي شار ري ل اقيني ًامري ل (ي ، ل يئاتي ل ات ري

نُ ض ي  ا ح.ي قذيأظ  ي لواويأري ل  ًاتيييي ل  ًيرين،ري لااذريل  ذيلاتيذ ه  ري ي ذ
 لنير   يري لً     ي، ل اذاريف نير  ناتي،  يري ي  ر يرث ي ل  ذ،ني ل    يل ضًاريي
  ذ ًاف ي،،    ي ل   ي ي ل ال ي يي  ذي،ذ ني غ  تي  ي  ري،يق يري،بش  ريفًيقر.ي ًايأريي

،غيابيآليرير  ذ رييش  عيريييي ل    تي  يإلز ريري ل ر يغيفري لا  نث ي،ا في ل ق بات 
 يير  يفذري  امري   ا ي لاال يتً  نأيلً  ذ ري ل  ذيذ تي لً  ذن .يين،  ري يذًي  ايف  ري

،ف ني ل قيض ي إري ل  ايري لثا يري ل  ي    ا يأري لً   رري ل  ه ر ي   يأهًي  ا يي    يي
ي      ييش  عيا ي،ي  يًيا ي،يق يا ير    لا  يتا اا ريإلنيي ًيني ل  نيني،ب ا ي لقذ  تي لوش  ري

يككذتيتش  ي ا  .ي ال ا ي ي لً   يل قاطي لض فييذيي  يري ل    ل ذياي ي  لً ا  ري،يي
  ي لثقا ري  ر يري ل  ًير ي، قسي ل  ا  ت ي،  ف ًاني لً  طيف ني لا  ني  ذ ريري يي  ذيي
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 لااذري لً اريإلنيرقا بريشار ري،ر  ذن ي  ت انيل  ز زي لً افري لنير   يري،اًاري لنيان يي
 . ل  ًير

رري لًلا  اتي   ا يري لًن ا  ريأري لًغ ب ي   يإظ ا أي يري     يي يري   ري،ي    أيي
أ  ي ا   يري،ر  ناييريشار ريللأرري لنير     ي،ه يراي    سي  يي  ي  ي لً قذرين،ليا ي يي
إ يأريه ا ي    ي، ااري يري يا ري لنيا اتي، ض  اي ل ً ياي .يه  ي ل  ا،تيأنىيإلني

مًث ي لا قريي   ً   ي  أري ل ار ي لوش اي يريري ،  احي ل  ًاتي لنير   ير.ي ًاي ل شاشري
  ا في  ي  ن ري لذ اعي لنير     ي يويمن غ ي لً اذً ريا في ل ف ي ل  ً ي، قا ريي

إاا ريإلني لا يم ينييش  ي لًن ،لياتي لً  ناييريي .  رري ل ا  ريلذىي     ني، لً  نات
يوانني لً   را ، لوش  ري لًا  ر ي ل  نينيي،راذ،نمري ، قسي لً   ني لًاليري تي ل   اي

،أ ي    يي  ذي ل  ًاتي لنير   يري  تيي . ل    ي ل  اني،     اتري لن   ريللأ راتي لنير   ير
 لذ،   ي لنيا ير ي،  ف ًاني ل ري يف ني لا  ني ل    ل ذيري  ذ رير يف ني لض ،  ي لً اري
لر ا ي ذ  تي  ييري  ي ل   ي ي،     ا ي لنير     ي، لايل ا يري ياني ي ل  ًيريي ل ًغ بي

 .ي،   قلال ي      يي  

 :ي،  ي ري يي ز زي لً افري لنير   يري ل   ير يمق  حيه  ي لواوير ً فريرري لا  ني لًر    

مُق  حيإ شا ير  زي،   ير    يي :مر ز وطني للدمج السيبراني بالذ اء الاصطناعي .ي1
رري     رياتي ل  ا يي من  يذي إش   ي لًذي  ري ل ارري رري   ي لً   رات ي يا ي

 لاقيق  ي، ل شفي    وا  يفريي     اف ي لً قذرريل ا ي ي ل  ذيذ تي  ي ل   يي
 لش ، ي لن    ي  ي لشو اتي ل   ير ي،أيً رير اري     اتري ل ،يي ير.يه  ي لً  زي
إماهايرريي ن   ي  ن   ي ل ً رير يرا   ي  ي يذيهي  ريفً يري ياا ي لق   ي لنير    ي

ق سي ررييفً ياتي ي ،    يريت يئريإلني   ًري   وا يري ائًريف ني لريا ات يرًايمي
 .ي     اتري،  ز ي لش افير

ي  ذ يإ لانيروان  ي،  يري ً  ريي :مبادرة "صنع في المةرب" للتقنيات السيبرانية  .ي2
رث ي  ذ ز ي لشو يري جر ر يي ل ً   اتي لنير   يري لاي  ر ي لذف ي ل   ي ي لًا  ي
، ل  ذ تي ل ش ي  ر ي، لر ر ياتي  ر يري ل   ير.يم  يأريي ضًريه أي لًوان  ي    زي

ل ذيايي   ريرير ذ ري)كا ف ا  تي لض  ريري،ر حي لواوي، ل     (يلش  اتي ل    ي
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يق  يرري  ف ًانيف ني ل ق ياتيي  لًا ير ي  ذ ي  ا ي افذ ي  اعيري  ًيري يانمري
   . لًن   ن ي ل  ي ذيياً ي غ  تي فير

مُق  حيإ شا ي ي نيي :"فيلق الدبلوماسية السيبرانية ومنصة "المواطن السيبراني الآمن .ي3
ن   را ييريي مض ي ،    ي لش ،ري لاا ذير ي اًري ل ذ   را يري لنير   يري ر ا سي
رذ بيريف ني   فذي لن   ي لنير    ي لذ،ل ي،فً ياتي ل ك ي ي ل  ً  يل ًناهًريت اف يريي

 .  ي يا ري لً ايي ي لذ،ليري،ر  ذ ري ًلاتي ل ض ي ي ل  يين  ذ ير الحي لًغ ب
ل   ي ي  رري لنير     يين  ذ يي تال    ا يم  يإ لانير  ري،  يريي اف يري،را ز 

ر اهي ي ل  ا ري ل  ًيري  ي لً اهجيي ،يذرجي ذًي ي ل ئاتي ل ً  ر ي ا ري لشواب ي
  ر. ل   يًيي

تناسبية .ي4 الآمن وغرامات  السيبراني  للاختبار  ي    ير  ر :منصة وطنية    م  ي
رذف رري   ريا  يي يحيل ًقا، تي ل غي  ي، لً    ري   وا يأ  ً  اي ل  ًيريل  شفيي

 .فري لثغ  تي  ي يئريآر ري،ر   وري     ري رز ر يرًايم الجيا   اي لًال ي، ل ق  
 يل  وحيي ا ريريي05.20،  ير     ي لا يم  يإ لاحي  اري لغ  راتي  ي لقا  ريي

أ،ي نوريرري   ير ارلاتي ل  ري لًاال ر ي ذ  يرريي ر ي   ي لانائ ي     انمري
 .ي لًوالغي لثا  ر يلضًاري نعي قيق يل  يا اتي ل ر ىي

 :ي  حيه أي لذ   ريآ ا ا يتاثيريذذيذ ي،ينا  تيذ ه  ريين ذف ي لًز ذيرري ل  ًن

رايه ي ل ائذي لاقيق يي :قياس العائد على الاستثمار في الأمن السيبراني للدول النامية •
 لنير    يتال نوريل ذ،ني ل اريريرث ي لًغ ب ي، يفيمً رييف ني    ثًا ي  ي  رريي

ي    ي ًا جي    انمريلقيا ي  اليري    اني  ر  ي  يي ز زي ل ً ي     اناي،يق ي يي
  لانائ ي ي ي لًواش  ؟

البيانات • السيبراني والسيادة على  الأمن  الأخلاقي في  رايه يي :الذ اء الاصطناعي 
ي ظيفي ل  ا ي     اف ي  ي  رريي ل اذماتيي فري ، لقا   يري ل اشئري    لا يري

ي   ري يري  اليري لذ اعي يش    ي إ ا ي مً ري يا ري ، يفي تالًغ ب ي  لنير    ي
  لنير    ي، ًامري ق ني     ني، لنيان يف ني لريا ات؟ي
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السياسية • والجةرافيا  الإقليمي  الاستقرار  في  السيبرانية  المرونة  مً ريي :دور  كيفي
ل ًغ ب يت    ي   يإ  يًيري افذ  يأريمن  ي  ي  ا ير   رريأرري ير    يإ  يًيريي
ر  ار ري  يشًانيإ   قياي، لنا   ي،رايه ي ل اذماتي ل ي  يا يري ل  يي  ذ يه  يي

  ل  ا،ر؟ي

إري  رري لنير     ي  يذ ه أ يل يم ذير  نيرنكلرييق يريأ،ي ا   ير ي  يه ي هاري،ذ نايي
ل ذ،لري لاذيثر يمً  يف ي ايإفان يي يي يأ،ل  اي اي،ي ذي ي يا اي اي ل ً ريري ا ي  ا ي ضا ي

 ياناي،شار .يإريياقينيه أي ل   ريي    ي ل ز را يرن ً   يتا    ا  ي،ي  ي ا يييي،ييي  ً يآرري
ل  ق يات ي،ي ًيريل قذ  تي لوش  ر ي،ي نيقا ي،  يا ي،إ  يًيا ي،ن،ليا  يلضًاريرن قر ي  ً يرزنه يي

 .،را ريل ًً  ري لًغ بير
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